
 

 

Application of Artificial Intelligence in Command and 

Control of Cognitive Warfare with an Emphasis on Data 

Analysis, Prediction, and Decision-Making 
 Ahmadmehdi Jamali1(| Amin Valipoori2 Hossein Joudi3 

1 Corresponding Author: Assistant Professor and Faculty Member, AJA Command and Staff 

University, Tehran, Iran Email: a.jamali@casu.ac.ir 

2 Instructor and Faculty Member, AJA Command and Staff University, Tehran, Iran Email:  
aminvalipoori2023@gmail.com  

3 Thesis Affairs Office Specialist, AJA Command and Staff University, Tehran, Iran. Email: 

hossein.joudi74@gmail.com  

Article Info ABSTRACT 
Article type: 

Research Article 

Article history: 

Received in  
11AUG 2026 
revised form 

23AUG2026 

Accepted 

27AUG2026 

Published online 

30AUG2026 

Keywords: 

Artificial 

Intelligence; 

Cognitive 

Warfare; 

Command and 

Control; 

Decision-Making. 

Objective: The primary objective of this study is to examine 

the application of artificial intelligence (AI) in the command 

and control of cognitive warfare, with an emphasis on data 

analysis, forecasting, and decision-making. 

Method: This applied study employed a qualitative 

approach using thematic analysis. Data were collected 

through library-based sources and interviews with eight 

subject-matter experts and were subsequently analyzed 

using MAXQDA software. 

Findings: The findings indicate that, through data analysis 

and situational forecasting, artificial intelligence can 

substantially enhance the speed and accuracy of decision-

making. By analyzing big data, commanders can obtain 

deeper insights, enabling them to make more effective 

decisions under critical conditions. 

Conclusion: The results showed that, within the data-

analysis dimension, three components were particularly 

significant: big data analytics, enemy behavior analysis, and 

public sentiment analysis. Likewise, in the forecasting and 

decision-making dimension, predictive modeling, 

automated decision-making, and threat response were 

identified as highly significant components. 
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مصنوعی ، هوش 

  ،  شناختیجنگ
 ، فرماندهی و کنترل

 گیریتصمیم 

کاربست هوش مصنوعی در فرماندهی و کنترل    قیتحقاین    ی هدف اصل هدف:

 . استگیری  بینی و تصمیمبا تأکید بر تحلیل داده و پیش   شناختیجنگ 

از روش ک  یاز نوع کاربرد   قیتحق  نیاروش:   استفاده  با  و  انجام    یفیبوده  و 

نظران  نفر از صاحب  8و مصاحبه با    یاها از منابع کتابخانه داده   ،تحلیل مضمون

 .گرفتقرار    لیوتحلهیمورد تجز  ودایک افزار مکس نرم کمک  و با    یآور جمع 

از    یریگبا بهره   یهوش مصنوع  بیانگر آن است که  قیتحق  یهاافتهی ها:یافته 

را به    یریگم یسرعت و دقت تصم  تواندیم   طیشرا  ینیبش یها و پداده  لیتحل

تجز  .دهد  شیافزا  یریگچشم   رزط فرماندهان    ،بزرگ  یهاداده  لیوتحلهیبا 

تا در    کندیها کمک مکه به آن  ابندیدست    یترق یبه اطلاعات عم  توانندیم

 .اتخاذ کنند  یبهتر  ماتیتصم  یبحران  طیشرا

تحلیل کلان    مؤلفهتحلیل داده سه  داد که در بعد  نشان    جینتا گیری:نتیجه

ی و  نیبش یپ  تحلیل احساسات عمومی و در بعد  و  داده، تحلیل رفتار دشمن

ی خودکار و پاسخ به ریگمیتصم ی،نیبش یپی  ساز مدل   مؤلفهسه    یریگمیتصم

 . هستند  توجه  قابل تهدیدات بسیار  

  :استناد
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 مقدمه 

  اطلاعات   نفوذ  و  ریتأث  بر  مدرن،  نبرد  یهادانی م  در  دیجد  حوزه  ک ی   عنوانبه  شناختیجنگ 

  ی کی زیف   ینابود  تنهانه  هدف  جنگ،  نوع  ن یا  در  .دارد  دیتأک  ها گروه  و   افراد  ذهن  در  می مفاه  و

  در   کنترل  و  یفرمانده   ل،یدل   نیهم  به  .است  او  یهاشهیاند  و  افکار  بر  تسلط   بلکه  دشمن،

 . است شدهلیتبد یات یح یعنصر به شناختیجنگ 

  و   اطلاعات  ،یانسان  منابع  مؤثر   تیهدا  یمعنا  به  شناختیجنگ   در  کنترل  و   یفرمانده

  از   ق یعم  درک  ازمند ین  ی مشخط  نوع  نیا  . است  ی راهبرد  اهداف  به   ی ابیدست   ی برا  یفناور 

  بتوانند   دیبا  فرماندهان  .است  دشمن  ضعف  و  قوت  نقاط  یی شناسا  و  یبشر  یشناس روان

  از  تا  کنند  ریتفس   و  لیتحل  شود، یم  منتشر  هارسانه  و  تالی ج ید  یفضا   در  که  را  یاطلاعات

 .ندی نما یبرداربهره خود  نفع به آن

  و  اطلاعات   انتشار  سرعت   ،شناختی جنگ   کنترل   و   یفرمانده  در  بزرگ  ی هاچالش  از   ی کی

  هوشمندانه  و  عیسر  یریگمیتصم  راستا،   نیا  در  .است  یمجاز  یفضا  در  یناگهان  راتییتغ

  نشان   واکنش  راتییتغ  به  سرعتبه  بتوانند   دیبا  فرماندهان   . است  برخوردار  ییبالا  تیاهم  از

 .کنند  لیتعد دیجد اطلاعات اساس بر را  خود ی هاراهبرد و  دهند

  .است  ی مصنوع   هوش  از   استفاده  شناختیجنگ   کنترل   و  ی فرمانده   در   مهم   ابزار   از   ی کی

 ی مؤثر  طوربه  تواندیم  ها،داده  از  یع یوس  حجم  لیتحل  و  پردازش  ییتوانا  با  یمصنوع  هوش

  با   .کند  کمک   دشمنان  یهاواکنش  ینی بشیپ  و  شناختی جنگ   یوهایسنار   یسازهیشب  در

  هوش  از  بزرگ،  یهاقدرت  ژهیوبه  مختلف  یکشورها  ،یاورفن  عیسر  یهاشرفتیپ  به  توجه

  یمباحث  ابتدا   مقاله،   ن یا  در  .کنندیم  یبرداربهره  خود   یمل   تیامن  تیتقو  یبرا  یمصنوع

  به  سپس   . شد  خواهد  ارائه  کنترل   و   یفرمانده   و   شناختیجنگ   ، یمصنوع  هوش  درباره

 به  توجه با .شودیم ختهپردا جنگ  نوع نیا در یمصنوع هوش از استفاده یچگونگ یبررس

  خواهد  تلاش   مقاله  ن یا  ،یت یامن   و  ی نظام  یهاعرصه  در  یمصنوع   هوش  روزافزون  تیاهم

  شی پ  یها چالش  با  میبتوان  تا   دهد  ارائه  یفناور  نیا  از  یحداکثر  یریکارگ به  یچگونگ  کرد

  کاربست   "  ق یتحق   نیا  ی اصل  هدف   نیبنابرا  م؛ ی کن  مقابله  شناختیجنگ   نه یزم  در  خود  یرو

  ی نی بشیپ  و   داده  لیتحل  بر  د یتأک   با  شناختی جنگ   کنترل   و  ی فرمانده  در  یمصنوع  هوش

 : از اندعبارت  قیتحق  نیا ی فرع  اهداف  و "ی ریگمیتصم و

 شناختی جنگ  کنترل   و  یفرمانده  در داده ل یتحل در  ی مصنوع هوش کاربست   نییتب -1
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  کنترل   و  یفرمانده  در  یریگمیتصم   و  ین یبشیپ  در  ی مصنوع  هوش  کاربست   نییتب -2

 شناختی جنگ 

  در  ی مصنوع  هوش  کاربست  "  که  شود یم  ان ی ب  صورت  ن یا  به  ق یتحق   ی اصل  سؤال  و

  یریگ می تصم  و  ین یبشیپ  و  داده  لیتحل  بر  دیتأک   با  شناختیجنگ   کنترل  و  یفرمانده

 :از بود خواهند  عبارت   قیتحق  نیا ی فرع  سؤالات و "است؟ ن ییتب قابل چگونه

  شناختی جنگ  کنترل   و ی فرمانده  در  داده  لیتحل در یی کارکردها  چه یمصنوع هوش -1

 دارد؟ 

  کنترل   و  ی فرمانده  در  ی ریگمی تصم  و  ی نیبشیپ   در   ییکارکردها  چه  یمصنوع  هوش -2

 دارد؟  شناختیجنگ 

 مبانی نظری مرور پیشینه و  

 مرور پیشینه

  ینظام   کنترل  و  یفرمانده  یهاسامانه  »مشخصات  عنوان  با   یامقاله  (1400،کاریمی تسل)

  کرد ی رو  با  و   یمورد   ی ف یتوص   روش  با   نده«یآ  ی هاجنگ   ط ی مح  ی هایژگ یو  با  متناسب 

  و ی فرمانده  سامانه ی ارتقا  در  که  مشخصه  44 پژوهش، نی ا ان ی پا در   و داده   انجام ختهیآم

 .است نموده ارائه و نییتب ،یبند تیواول را هست مؤثر کنترل 

  کنترل   و   یفرمانده   تحقق   ی »راهبردها  عنوان  با   ی پژوهش  در  (1402  ، پورشاسب  ،یکلانتر)

  7  ضعف،  3  قوت،  7)  عامل   19  تعداد  :که  دند یرس   جهینت  نی ا  به  مشترک«  ات یعمل   در  آجا

  تیمطلوب 12 تعداد عوامل،  ن یا قیتلف  از .است شده  احصاء نیآفرنقش (د یتهد 2 و فرصت

  تیموقع  در یراهبرد منطقه مشخصات محاسبات برابر که  است مده آدستبه چالش 17 و

 .دارند قرار  قوت  به معطوف ی تهاجم

  چاپ   مقدس   دفاع  مطالعات  هینشر  در  که  ایمقاله  در   (1401  ،یرجب   ،ی دگلیب  ،یعراق)

  ی جنبش ریغ  نبرد   یهاتیظرف  از   یب یترک   یافت یره  ،شناختیجنگ   که   اند آورده  اندکرده

  جنگ  در   ی روزیپ  یبرا  اجتماع  ی مهندس   بر، یسا   اطلاعات،   ، یروانشناس   ی فضا  به   متعلق

  ی هاجنگ   در   ارتباطات  و  اطلاعات  یفناور  از  یریگبهره   .است  یحضور  یی رودرو  بدون

  و   است  داشته   یمخرب  ریتأث  رانیا  ازجمله   کشورها   ی داخل  امور  در   دخالت   جهت  یشناخت 

 .است دهی گرد کشور شناخت  ر ییتغ سبب

  و  یفرمانده  یها یژگیو  و  هامؤلفه  عنوان با  یامقاله  در  (1399  ،پوردستان  د،ی رش  ، ییرضا)

  در   که  دی نمایم  مطرح  گونهنیا  را  یفرمانده  و  کنترل   نبرد،  صحنه  در   هوشمند   کنترل 
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  موارد  و  ی ریگمیتصم   یبانی پشت   یهاسامانه  در  ی ضمن  دانش  کنترل،   و  ی فرمانده  یعرصه

  که   کرد خواهد کمک  فرماندهان  و کارکنان به مورد نیا .است شده گرفته نظر در افزارنرم

 .رندیبگ م یتصم یآسانبه

 مبانی نظری

 : یمصنوع  هوش

  توانند یم   که  دارد   اشاره   یی ها ستمیس  و   ها تمیالگور  توسعه  و   مطالعه   به  ی مصنوع  هوش
  است   دهیچ یپ  و  یغن   یاخچهیتار  یدارا  یمصنوع  هوش  .کنند  ی سازهیشب   را  یانسان  فیوظا
  هوشمند  یهااتومات  درباره  هاداستان  و  هاافسانه  که  یزمان  گردد، یبازم  باستان  دوران  به  که
  امروزه   که  یشکل   به  یمصنوع  هوش  یمفهوم   انی بن  .داشتند  رواج  ختلفم  یهافرهنگ   در
  ی زمان  یمحور  لحظهک ی   ،1956  سال   در   .گرفت  شکل   ستم یب  قرن   اواسط   در   م، یشناس یم

  کنفرانس   شانون   کلود   و  روچستر  لیناتان  ، ینسکی م  نیمارو  ، یکارت  مک  جان   که   داد   رخ
  ی علم   رشتهک ی  عنوانبه  یمصنوع   هوش  مبدأ  عنوانبه  که  کردند  یدهسازمان  را  دارتموث

  آوردن   هم  گرد  با  را  یمصنوع  هوش  قاتیتحق  نهیزم  کنفرانس  نیا  .شودیم  شناخته  یرسم
  از  یی هاجنبه  توانند یم   که  یی هانیماش  جاد یا  امکان   درباره  بحث   یبرا  ی دیکل   یهاچهره
 ,Graber) 152021:( . کرد فراهم  کنند،  یسازهیشب را یانسان هوش

  هوش  هیاول   یهابرنامه  توسعه  با  ی مصنوع   هوش  قاتی تحق   ،1970  و   1960  یهادهه  در
  بالا   سطح  ن ینماد  یهاشینما  بر  که  نینماد  یمصنوع  هوش  نهی زم  در   اکتشافات   و  یمصنوع

  ه، یاول  ی نیبخوش  رغم یعل .کرد یتوجهقابل ی هاشرفتی پ  داشت،   تمرکز   منطق   و   مسائل  از
  هوش  زمستان "  به  معروف  ی هادوره  ازجمله   شد،  وروبر  مشکل   نیچند  با  حوزه  نیا

  هوش  قاتی تحق   به  علاقه  و   بودجه  که  یزمان  ،1980  و  1970  یهادهه  در  "یمصنوع
  اواخر  در   یمصنوع   هوش  یا ی اح  .افتی  کاهش   نشده  برآورده  انتظارات  ل یدل   به   یمصنوع

  ی هامجموعه  به  ی دسترس  ، یمحاسبات  قدرت   در   ی هاشرفتیپ  به  توانیم   را   ستم ی ب  قرن
  شاهد   نیهمچن  دوره   نیا  . داد  نسبت   نیماش   ی ریادگی  یها تمیالگور  بهبود  و   داده  بزرگ

  و  آمازون   گوگل،   مانند  ییهاشرکت  با  بود،  ی خصوص  بخش  از  یتوجهقابل  یهامشارکت
  ی ادیز  ر یمقاد  از   و   بودند   یمصنوع   هوش  ی کاربردها  و   قاتی تحق   شروی پ  که   کروسافتیما

 ,Bastian) 2021:(173 .کردندیم اده استف  ی محاسبات منابع و داده
  بر  و   شد   آغاز   یجد   طوربه  1990  و   1980  ی هادهه  در   ینظام   حوزه   در   ی مصنوع  هوش

  نیماش یریادگی هیاول انواع و خبره یهاستمیس توسعه قی طر از یدفاع   یهاتیقابل تیتقو
  ل یتحل  و   ی نگهدار  ک، ی لجست  ازجمله  ی نظام  مختلف  مشکلات   به  ها یفناور  نیا  . شد  متمرکز 
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  . کند  متحول   را   ی نظام  اتی عمل  تواندیم   ی مصنوع  هوش  که  دادند   نشان   و  اعمال   اطلاعات 
  یندها یفرآ  بهبود  و  فیوظا  ی خودکارساز  یبرا  را   یمصنوع  هوش  ها ینظام  دوره،  ن یا  در

  ی هاتیمحدود  لیدل  به  یمحدود   تیموفق   با  اگرچه  قراردادند،  یموردبررس  یریگ میتصم
 ,Bastian) 2021:(175 .بودند مواجه یفناور 

  کرد  کنترل  و  ی فرمانده  یها ستمی س  در   ادغام  به  شروع  یمصنوع   هوش  ریاخ  یهاسال  در
  ی واقع  زمان  در  ها داده  از یع یوس حجم ریتفس و  پردازش یبرا را  ینظام  یروهاین ییتوانا و

 ,Garber) 172021:( .داد  شیافزا
 : شناختیجنگ

  نگرش، رییتغ ، یذهن  یهایکار دست  یبرا افراد تک تک  ذهن به  نفوذ ی عنی شناختیجنگ 
  افراد،   اقدامات   و  ی ریگمیتصم  بر  ی اثرگذار  افراد،  در   اطلاعات   ل یتحل  مدل   بر  تسلط   و   رییتغ
  ی سازمدل  ها،بغض   و  حب  و  احساسات  و  جاناتیه  تیریمد   ب،یرق   یهاکنش  ین یبشیپ
  ه ی)نما .نینو یهایفناور و  ی مصنوع هوش از یحداکثر تفادهاس ،یذهن  ی ندهایفرا  یاض یر

 (3 :1399 آجا، دافوس  ورزشهی اند ئتیه 11 شماره 
  یبرا  یهمراه  را  دانش  هاآن  .هستند  شناختیجنگ   محققان   نیاول  تافلر  ی دیها  و  نیالو

  زعم به  .دانندیم   جنگ   از  یر یجلوگ  یبرا  یراه  ی عنی  جنگ،  ضد   هم  و  جنگ  در  مبارزه
  ی اطلاعات  و  یاقتصاد  ،ینظام  قدرت  یراهبرد  کاربرد  به  ازین  نزاع  نیا  در  تیموفق   ها،آن

 (103 :1401 زاده،ی)حاج .دارد
  . دارد  یطولان  ی اسابقه  کایآمر  دولت  توسط  ژهیوبه  شناختیجنگ   یهاک یتکن   از   استفاده

  از   ی کی   کا یآمر  و   سابق  یشورو  ان یم  سرد   جنگ  بحبوحه  در   1970  دهه   در   مثال، عنوانبه
  نرم   جنگ   قیطر  از  دشمن  درآوردن  زانوبه  «،یفعل   خطرات  تهی»کم   نام  به  یاتهیکم   فیوظا

  یبرا  تهی کم  ن یا  تیفعال   ،یشورو   ی فروپاش   از   بعد   .بود  یا رسانه  ی هاهجمه  و  غات یتبل  و
  بار   ته یکم   ن یا  ی اعضا  از  یگروه  ،2001  سپتامبر   11  حوادث   از   بعد   اما   شد،   معلق  ی مدت

  کا، یآمر  دشمن   یکشورها   گرید  هیعل  را  ی شورو  هیعل   هاتیفعال   همان  تا   آمدند  هم  گرد   گرید
  ی شناخت  جنگل   اصطلاح   (142  :1401  ، یعراق)  .رندیبگ  شی پ   در  رانیا  و   هیروس  ن،یچ  رینظ
  گروه   ای   دولت  کی  یبرا  دسترس  در   عمل   یهاوهیش  فیتوص   یبرا  ژهیوبه  2017  سال   از
  منظوربه  شهروندانش  ا ی  دشمن  یشناخت   ی هاسمیمکان  یکار دست  دنبال به  که   رگذاریتأث

 .است  هاآن  کردن  نابود  ای  گرفتن   سلطه  تحت  یحت   ای  دادن  قرار  ریتأث  تحت  نفوذ،  ف،یتضع
3) :2022 (Claverie, 
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  فیتعر  «یریدرگ  منظوربه  دانش  تیظرف   از  »استفاده  عنوانبه  را  شناختیجنگ   جوزپه
  Giuseppe,2018)13:(.است نموده
 : کلان  یهاداده  لی وتحلهیتجز  و   یمصنوع  هوش

  د، ی تول  سرعت   و   تنوع  ل یدل  به  که   شود یم  اطلاق   ها داده  از   ی می عظ  حجم   به   کلان   ی هاداده
  در  ی دیکل ابزار کی عنوانبه یمصنوع هوش .دارند لیتحل یبرا شرفتهیپ  یهاروش به ازین
  یی شناسا  را  پنهان  یروندها  و  الگوها   تا  کندیم   کمک   گران  لیتحل   و  محققان   به  نه، یزم  نیا

 ( 1403 ،ی)اردکان  . کنند
 : کلان  یهاداده

  ن یا  .شوندیم   می تقس  تنوع  و  سرعت  حجم،   :یاصل  یژگیو  سه   به  معمولاً  کلان  یهاداده
  داده  ی هاگاهیپا  و   سنسورها   ، ی اجتماع  ی هارسانه  مانند   یمختلف  منابع  از   توانند یم  ها داده

 .شوند یآورجمع
 :کلان  یهاداده  لیوتحلهیتجز   در  یمصنوع  هوش  نقش

  ل یوتحلهیتجز  در  یاصل  یابزارها  عنوانبه  قیعم   یریادگ ی  و   نیماش  یریادگ ی   یهاتمیالگور
  و   رندیبگ  ادی  بزرگ  یها داده  از  قادرند  هاتمیالگور  ن یا  .اندمطرح  کلان   یهاداده

  ی هاداده  لیوتحلهیتجز  در  ی مصنوع  هوش  از   استفاده  .دهند  ارائه   ق یدق   یی هاین یبشیپ
 :داشت خواهد همراه  هب را  تیمز نیچند کلان
  به  و  کرده  پردازش  یواقع  زمان   در  را  هاداده  تواندیم  یمصنوع  هوش  :سرعت  و  دقت
 . ابدی دست  یقی دق   یهالیتحل

  که  کنند   یی شناسا  را  یادهیچ یپ  یالگوها  توانند یم  ها تمی الگور  : پنهان  یالگوها  یی شناسا
 . نباشند مشاهده قابل  ی سنت یهاروش  با است  ممکن

  د یخر  ی روندها  تواندیم   ی مصنوع   هوش  ، یاب یبازار  در   مثال،عنوانبه  :روندها  ی ن یبشیپ
 . کند  ین یبشیپ  را ان یمشتر

  و  گسترش  و   یمصنوع  هوش  و  ها داده  کلان   ی هایفناور  ع یسر  توسعه  با   حاضر،  حال  در
  تحولات   خوشدست  یرزم  یفرمانده  ،ینظام   حوزه  در  هوشمند  حاتیتسل  کاربرد  قیتعم

  شده لیتبد  نده یآ  جنگ  توسعه  یبرا  ر یناپذاجتناب  روندک ی  به  هوش  و   است  شده  یشگرف 
 (112 :1400 ،ییرزایملام ی )حاج .است
 : دشمن  رفتار  لیتحل

  ی خود  یروهاین  عملکرد  و  نبرد   صحنه  مشاهده  یبرا  ینظام  فرماندهان  دور،  یهاگذشته  در
  با   اطلاعات  عصر  در  و  امروزه  .کردندیم  استفاده   مناسب  ارتفاعات  در   ی باندهی د  از   دشمن   و
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  ی حسگرها  از   استفاده  با  فرماندهان   ن یا  مشاهدات  جنگ،  ی هاصحنه  شدن  دهی چیپ
  ی رو  اکنون  فرماندهان  گر،ید عبارتبه  .ردیگیم  انجام  شرفتهیپ  یمخابرات  و  یک یالکترون

  مشاهده   آن   ات یجزئ  تمام   با   را   جنگ  دان یم  ی ازها ین  و  ستاده یا  ی ک یالکترون  ارتفاعات 
  گردد، یم  محسوب   فرماندهان  یبرا  فرد منحصربه  از ی امت  کی   ی ژگیو  نیا  گرچه   . کنندیم
  یریپذبیآس  شیافزا  باعث  ک ی الکترون  زاتیتجه  به  آنان  یوابستگ  لیدل   به  حالنیباا

  یهانهیهز  صرف   با  هاارتش  رو،نیازا  .است  شده   ک ی الکترون  جنگ   برابر  در   ها آن  یهاسامانه
  جنگ  نقش  شیافزا  و   رزم  دان یم   شدن  یتال یجید   یایمزا  از  که  کنندیم  ی سع  گزاف

  ی بانیپشت  شامل  ک یالکترون  جنگ   نیدکتر  .شوند  برخوردار  نبرد  درصحنه  ک یالکترون
  در   یاکنندهنییتع  نقش  و   است  یک یالکترون  حفاظت  و  ی ک یالکترون  تهاجم  ،یک ینالکترو
  صحنه   در  کنترل  و  یفرمانده  جنگ   و  اطلاعات  اتی عمل  اطلاعات،   جنگ  مطرح  نیدکتر
 (115 :1398 ،یی)بابا . دارد ی تالی جید نبرد
  در   ی نظام  یسازمی تصم  ندیفرآ  جهت   آن  ی اتی عمل  مقاصد  ن ییتع  و  دشمن   رفتار  لیتحل

  ی هامدل  از  استفاده   با  مثال   طوربه  هوشمند(   ی هاسامانه  قی طر  از  ده یچ یپ  جنگ  ی هاصحنه
  است  ترنهیهزکم  و  ترقیدق   تر،عیسر  ک یالکترون  جنگ   مشاهدات  اساس  بر  و  مارکوف  یمخف 
  ی مخف   مدل   یریکارگ به  لذا  . است  ت یاهم  حائز  ار یبس  ی دفاع   و   ی نظام  مسائل  در   امر   ن یا  که

  ی سازمیتصم  ندیفرآ  و  دشمن  یات یعمل  مقاصد   نییتع  و  رفتار   ل یتحل  نه یزم  در  مارکوف
 (126 :)همان  .شودیم  شنهادیپ  ینظام
 : ینیبشیپ  یسازمدل

  دات یتهد  و  روندها   الگوها،  ییشناسا  به  تواندیم   ی مصنوع  هوش  بر  ی مبتن  ی ن یبشیپ   لیتحل
  امکان   یعموم   ت یامن  حوزه  در  فعال   ی هاسازمان  و   یت یامن  ی روهاین  به  و   کند  کمک  بالقوه

  ل یتحل  از   استفاده   با   .کنند  برخورد  نوظهور  مســائل  با  رانهیشــگی پ  صورت به  دهد یم
  را   حوادث   وقوع  یواقع   نرخ  با   مناطق   توانند یم   یمصنوع  هوش   یها ستمیس  ، ین یبشیپ

  جرائم  وقوع   ی احتمال   مکان  و  زمان   مورد   در   ی اطلاعات  ی تیامن   یروهاین  به   و   کرده   یی شناسا
  منجر  رانهیشـگی پ  یهاپروتکل  یاجرا  و   منابع  بهتر  صیتخص   به  امر   نیا  . بدهند  یبعد

  ی امنطقه  گرانیباز  توسط  شدهیزیربرنامه  اتاتفاق   از  یریشگیپ  به  تواندیم  امر  نیا  .شودیم
  یت یامن   داتی تهد  ییشناسا  به  تواندیم   ینی بشیپ  لیتحل  ت، یدرنها   و  کند  کمک   یمحل  و

 (47 :1403 ، ی)بهرام .کند  کمک   یمدن یهایناآرام ا ی یست یترور حملات رینظ تر،بزرگ
 

 



 1404، ة چهارم ، شماریکم ةدور، های جنگ شناختی فصلنامه علمی علوم و فناوری                         10

 

 :خودکار  یر یگمیتصم

  در   آن  ج ینتا  که  است   فرآیند  یک   نیست  پیشامد  یا  و  واقعه  یا  و   حادثه  یک   یریگ میتصم
  حاصل   معمول  یریگمیتصم  .شودیم   آشکار  سال  یک   یا   و  ماه  یک   هفته،  یک   طول
  رندهیگمیتصم   واحد  به  مختلف یزمان  فواصل در  که است  یها گسست اطلاعات  یآورجمع

  داشته   را   اطلاعات   ن یا  ینگهدار  و   ب یترک  ت یبلقا  د یبا  م یتصم   گرفتن  ی برا  مغز  . رسدیم
 (8 :1399 ان، یی)رضا .باشد
  شده پردازش  اطلاعات  زانی م  . دارد  از ی ن  اطلاعات   به  ،یبحران  ط یشرا  در   عیسر  ی ریگ میتصم

  ازحد شیب  شدن  انباشته  خطر  که  است  اد یز  یقدربه  اغلب  فرمانده  به  شدهداده  لیتحو  و
  نشود،   ارائه  معنادار   و  مختصر  ، یمنطق   روش   به  اطلاعات   اگر  حال   .دارد  وجود  اطلاعات 
  کلان   و   اطلاعات  ق یتلف   با  یمصنوع   هوش  .کندیم  مواجه  ی اطلاعات  بمباران  با  را   فرمانده

  :1400  ،ی)محمد  .آوردیم  وجودبه  را   م یتصم  یبانیپشت  چارچوب  کی  نبرد،   صحنه   یهاداده
107) 

 : کنترل  و  یفرمانده سامانه

  ی فناور   سطح   ارتقا   با   و  دارد  ی انهیرید  وند یپ  ت یبشر  خیتار  با  کنترل   و   یفرمانده  مفهوم 
 1کنترل   و  فرماندهی  مفهوم  از  که  یاگونهبه  داشته  یتوجهقابل  گسترش  و  شرفت یپ  بشر،

  اطلاعات،  کامپیوتر،  ارتباط،  کنترل،  فرماندهی، همچون  ین ی عناو  به  امروزه  و  دهیگرد  آغاز
 رشد  نرخ  چهره  است،  مبرهن  و  واضح  آنچه  است  .دهیگرد   لیبدت  2شناسایی   و  مراقبت

  خواهد  ترمطلوب  کنترل  و  ی فرمانده   یسامانه  یتوسعه  یبرا  نهی زم  باشد،   شتریب  یفناور 
  کهیدرحال  شودیم   دهی د  ینظام   یحوزه  در  تنها  کنترل   و  یفرمانده   ی سامانه  اغلب،  .بود

  ار ی بس  ی مؤلفه  ی نظام   یهاحوزه  در   که   )هرچند   نداشته  ی نظام  ارزش  صرفاً  سامانه،   نیا
 . است ریپذمیتعم  ی ملّ قدرت  ی هامؤلفه یهیکل  به و  است( یاکنندهنییتع

  اندتوانسته  یفرمانده  یساز می تصم  و  نبرد  صحنه یسازهیشب   هوشمند  یهاستمیس  امروزه
 بر نظارت  زین و  ینظام یریگ می تصم و یساز می تصم یهااتاق در  را خود  مثبت ریتأث عمق

  ارتباطات   و  اطلاعات  نینو  یهایفناور  ریتأث  .دهند  نشان  شده   اتخاذ   دستورات   اجرا  جینتا
  ی عرصه  دانشمندان   یهارگیمو  و  رگ   در   ی خون  همانند  ی کیالکترون  و   یتال یجید

________________________________________________________

___ 
1. C2: Command and Control 

2. C4I2SR: Command, Control, Communications, Computers, Intelligence, 

Information, Surveillance & Reconnaissance 
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  . درآورد  خود  ریتسخ  به  را  هاآن  توانسته  و  کرده  نفوذ  ینظام  یریگمی تصم  و  یسازمیتصم
 ( 56 ؛1398 ،یمانی)نر

 شناسی روش

  ی ف توصی –ی لیتحل نوع از  و  یفی ک آن  ی نظر تیماه  به توجه با  حاضر پژوهش  انجام  روش

  مراجعه   و  ی بردارشیف  صورتبه  و  یاکتابخانه صورتبه  زین   اطلاعات  ی گردآور  وهیش  .است

  ادامه   در  .است  نه یزم  نیا  در  منتشرشده  یفارس  مقالات  و  هاکتاب  از  اعم  اولدست  منابع  به

  حوزه   خبرگان  از   نفر  8  با  مصاحبه   انجام   و  ی اکتشاف   مطالعه  انجام  به  توجه  با   نیمحقق

  که   افتیدست  مؤلفه  8  و  بعد   2  به  شناختیجنگ   و  یمصنوع  هوش  کنترل،  و  یفرمانده

  مؤلفه   6  و  بعد   2  ت یدرنها  و   اصلاح  ها مؤلفه  و   ابعاد   یتخصص  پنل   کی   در   نظر تبادل  با   سپس

 . دیگرد  یینها

  با   لیوتحلهیتجز  و  شده انجام  یهامصاحبه  و  معتبر  منابع  از  زین  شده   احصاء   هایشاخص

 . گرددیم  انیب مشروح صورتبه ادامه در  که  آمد دست  به ودایکمکس افزارنرم

 هایافته  لیوتحل هیتجز

  .است  شده   انجام   ی فیک   کرد یرو  با   ق یتحق   نیا  در   اطلاعات  و   هاداده  لیوتحلهیتجز

  اسناد   مطالعه  از  آمدهدستبه  اطلاعات  مضمون  تحلیل  روش  از  استفاده  با  که  بیترتنیابه

  قضاوت  ت یدرنها  و  گرفته   صورت   اطلاعات   زشپردا   نظران،صاحب  با   مصاحبه  و  مدارک   و

 .است آمدهعملبه (ی ریگمی)تصم
  و   ین یبشیپ"  و  "داده   لیتحل "  بعد  دو  در   هاشاخص  و  هامؤلفه  که  است  حی توض  به  لازم

 . گرفت  قرار لی وتحل هیتجز مورد "یریگ میتصم

 :کمی  هدف   یفیک  لیوتحلهیتجز 
  کنترل   و  ی فرمانده  در  داده   ل یتحل  در  یمصنوع  هوش  کاربست  نییتب  :کمی  هدف

 .شناختیجنگ 

 :کمی هدف  ی هاداده ی بنددسته (الف

  مکس   افزارنرم  در   هامصاحبه  و  مدارک  و  اسناد  از  آمدهدستبه  یهاداده  ابتدا  مرحله  نیا  در

  عبارات   شده،  احصاء  مؤلفه  سه  به  توجه  با  "داده   لیتحل "  کمی  بعد  یبرا  و  دیگرد  وارد  ودایک

  سه   ن یا  یبرا  یان یب  عبارت   121  مجموع  در   . شد  داده   اختصاص   شاخص   هر  به   مربوط  یانیب

  به   هامؤلفه  و   هاشاخص  اختصاص  نحوه   (1)  شماره   نمودار  در  که   د یگرد  جاستخرا  مؤلفه
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  ی هاعبارت  تعداد   و  درصد  (2)  شماره  نمودار   در و  یمراتب  سلسله   نمودار  صورتبه  کم ی  بعد

 .است شده داده شی نما مؤلفه  هر یانیب

 

 
 داده  لیاحصا شده از مطالعه اسناد، مدارک و مصاحبه در بعد تحل یها( مؤلفه 1شماره )مودار ن

 

 

 
احصا شده از مطالعه اسناد، مدارک و    یانیب یها( تعداد و درصد عبارت 2نمودار شماره )

 داده  ل یمصاحبه در بعد تحل
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 :کمیهدف   یهاب( پردازش داده

 : کمی  مؤلفه

اسناد  یهاداده  لیوتحلهیتجز  با به  همچن   و  مربوط  و    ی هامصاحبه  یهاداده  نیمدارک 
ها،  مصاحبهمدارک و    و  اسناد   ییبا توجه به همگرا  ق یتحق   کم ی شده در خصوص هدف  انجام

با    ت یبه دست آمد و درنها  ی انی عبارت ب  44رفتار دشمن درمجموع    ل یتحل  مؤلفه  یبرا
عنوان  به  ریشاخص به شرح ز  8تعداد    ودا یافزار مکس کها با استفاده از نرمداده  ن یپردازش ا

 . دیگرد  نییتع رگذار یتأث های شاخص نیترمهم

 کلان داده تحلیل  مؤلفهاحصاء شده در  هایشاخص( 1جدول )

 : مؤلفه دوم

تجز به    یهاداده  لیوتحلهیبا  مدارکمربوط  و  همچن   اسناد    ی هامصاحبه  یهاداده  نیو 
ها،  مدارک و مصاحبه  و  اسناد   ییبا توجه به همگرا  ق یتحق   کم ی شده در خصوص هدف  انجام

با    ت یبه دست آمد و درنها  ی انی عبارت ب  42رفتار دشمن درمجموع    ل یتحل  مؤلفه  یبرا
ا ز  10ها  داده  نیپردازش  شرح  به  مهمبه   ریشاخص    رگذار یتأث  هایشاخص  نیترعنوان 

 . دیگرد نییتع
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 کوتاه زمانمدتها در پردازش حجم عظیمی از داده (1

 شناختی جنگ کشف الگوهای پیچیده  (2

 ها ی دادهدهسازمانی و آورجمع (3

 شناسایی الگوی تهدیدات  (4

 ی ریگ میتصم تسهیل فرآیند  (5

 درک بهتر فرماندهان از وضعیت صحنه نبرد  (6

 تحلیل شبکه و شناسایی بازیگران کلیدی  (7

 ها اتیعمل  ریتأث ارزیابی سریع  (8
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 رفتار دشمن   لیاحصاء شده در مؤلفه تحل هایشاخص ( 2جدول )

 : مؤلفه سوم

اسناد  یهاداده  لیوتحلهیتجزبا   به  همچن   و  مربوط  و    ی هامصاحبه  یهاداده  نیمدارک 
ها،  و مصاحبه  اسناد و مدارک   ییبا توجه به همگرا  ق یتحق   کم ی شده در خصوص هدف  انجام

  ت یبه دست آمد و درنها یان یعبارت ب 35درمجموع  یاحساسات عموم ل یتحل مؤلفه یبرا
ا پردازش  ز  بهشاخص    9ها  داده  نیبا    رگذار یتأث  هایشاخص  نیترعنوان مهمبه  ر یشرح 

 . دیگرد نییتع

 یاحساسات عموم لیاحصاء شده در مؤلفه تحل هایشاخص ( 3جدول )
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 ی اجتماعی ها شبکهنظارت بر  (1

 و منابع مختلف  هارسانهتحلیل اخبار،  (2

 ی و تحلیل اطلاعات بیومتریکآورجمع (3

 دشمن در سه سطح تاکتیکی، عملیاتی و راهبردی  واکنشی نی ب شیپ (4

 ی رفتار دشمنسازمدل (5

 شناسایی نقاط ضعف و قوت دشمن  (6

 ارزیابی تهدیدات دشمن (7

 ی و واکنش به تهدیدات نیبشیپ شناسایی،  (8

 شناسایی الگوهای رفتاری دشمن (9

 های دشمن ی واکنشنی ب شیپ (10

 هاگونه  ها مؤلفه  بعد

ده 
 دا

یل
حل

ت
 

می 
مو
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ت

سا
سا

اح
ل 

حلی
ت

 

 ی غالب هاتیرواشناسایی  (1

 مؤثر ی ها امیپطراحی  (2

 ارزیابی اثربخش اقدامات  (3

 ی آن بنددستهتحلیل احساسات و افکار عمومی و  (4

 های اجتماعیآوری و تحلیل دادهجمع (5

 ی واکنش عمومی نسبت به رویداد خاص نی ب شیپ (6

 ها بر احساسات مردم تحلیل اثرگذاری رسانه (7

 سازی احساسات عمومی هر جامعه مدل (8

 در تغییر احساسات عمومی رگذاریتأث شناسایی عوامل  (9
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 : کمیهدف    یهادرباره داده  یر یگمیپ( قضاوت و تصم

زمان  ها در مدتاز داده  یم یپردازش حجم عظ"مؤلفه اول حاکی از آن است که    یبررس
  جزء   "صحنه نبرد   تیدرک بهتر فرماندهان از وضع"و   "داتیتهد  یالگو  ییشناسا"،  "کوتاه

 . رودیکلان داده به شمار م   لیمؤلفه تحل  رگذاری مهم و تأث ، یاساس  هایشاخص
دشمن در سه سطح    واکنش  ین یبشیپ "بعد حاکی از آن است که    نیمؤلفه دوم ا  یبررس
  ی رفتار  یالگوها  یی شناسا  "و    "دشمن   دات یتهد  ی ابیارز"،  "ی و راهبرد  ی اتیعمل   ،یک ی تاکت

رفتار دشمن به شمار    لیمؤلفه تحل   رگذار یمهم و تأث  ،یاساس   های شاخص  جزء   "دشمن
 . رودیم

و    ی احساسات و افکار عموم  ل یتحل  "بعد حاکی از آن است که    نیمؤلفه سوم ا  یبررس
  "هر جامعه  یاحساسات عموم  یسازمدل"و    "مؤثر  یهاامیپ  یطراح"،  "آن   یبنددسته
 . رودیبه شمار م   یات عموماحساس   لیمؤلفه تحل   رگذاریمهم و تأث  ،یاساس   هایشاخص  جزء
 :هدف دوم   ی فیک  لیوتحلهیتجز

و    ی در فرمانده  یریگمیو تصم  ین یبشیدر پ  یکاربست هوش مصنوع  نییتب  :دوم  هدف
 شناختی جنگ کنترل 

 : هدف دوم  یهاداده  یبند( دستهالف

ن  نیا  در بعد    زیمرحله  داده  کم یهمانند  و  دستبه  یهاابتدا  مدارک  و  اسناد  از  آمده 
  "یریگ می و تصم  ی نیبشیپ "  کم ی بعد    یو برا  د یوارد گرد  ودایافزار مکس کها در نرممصاحبه

  .مربوط به هر شاخص اختصاص داده شد  ی انیبا توجه به سه مؤلفه احصاء شده، عبارات ب
(  3)  ودار شماره که در نم  دی سه مؤلفه استخراج گرد  نیا  یبرا  ی انیبعبارت    125درمجموع  

و در نمودار    یصورت نمودار سلسله مراتب به  کم یها به بعد  ها و مؤلفهنحوه اختصاص شاخص
 . شده است داده  شیهر مؤلفه نما  یان یب یها( درصد و تعداد عبارت4) شماره 
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و   ینیبش یپ در بعداحصا شده از مطالعه اسناد، مدارک و مصاحبه  هایمؤلفه ( 3مودار شماره )ن

 ی ریگم یتصم

احصا شده از مطالعه اسناد، مدارک و    یانیب یها( تعداد و درصد عبارت 4نمودار شماره )

 ی ریگمی و تصم ینیبش ی مصاحبه در بعد پ
 :هدف دوم یهاب( پردازش داده

 :کمی مؤلفه

ــناد و مدارکمربوط به   یهاداده  لیوتحلهیتجز با ــاحبه  یهاداده  نیو همچن  اس   ی هامص
ــوص هـدف  انجـام ــده در خصـ ا توجـه بـه همگرا  قیتحق   کمیشـ اد و مـدارک  ییبـ ــنـ و   اسـ

احبه ازمدل  مؤلفه یها، برامصـ ت آمد و   یانیعبارت ب 47درمجموع    ینیبشیپ  یسـ به دسـ
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  های شـاخص  نیترعنوان مهمهب  ریشـرح ز هشـاخص ب 12ها  داده نیبا پردازش ا  تیدرنها
 .دیگرد  نییتع  رگذاریتأث

 ی نیبش یپ یسازاحصاء شده در مؤلفه مدل  هایشاخص( 4) جدول

 : مؤلفه دوم

تجز به    یهاداده  لیوتحلهیبا  مدارکمربوط  و  همچن   اسناد    ی هامصاحبه  یهاداده  نیو 
ها،  و مصاحبه  اسناد و مدارک   ییبا توجه به همگرا  ق یتحق   کم ی شده در خصوص هدف  انجام

با    تیبه دست آمد و درنها   ی انی عبارت ب  38خودکار درمجموع    ی ریگمی تصم  مؤلفه  یبرا
  ن ییتع  رگذار یتأث  هایشاخص  ن یترعنوان مهمبه  ر یشاخص به شرح ز  9ها  داده  ن یپردازش ا

 . دیگرد
 

 

 

 

 

 

 

 

 

 هاگویه  ها مؤلفه  بعد

ش
پی

یم
صم

و ت
ی 

بین
ی 

گیر
 

دل
م

ش
 پی

ی
ساز

نی 
بی

 

 دادها یروی نی ب شیپ (1

 ی اخبار جعلی نی ب شیپ (2

 شناختی جامعه ی الگوهای رفتاری و سازمدل (3

 ی حملات سایبری نی ب شیپ (4

 یک جامعه  شناختیجنگ ی  سازمدل (5

 شناختی جنگ ی و اجرای سناریوهای  سازهی شب (6

 سازی تخصیص منابع برحسب اولویت واگذاری مدل (7

 ها ارزیابی احتمال موفقیت عملیات (8

 ی پشتیبانی هاسازی سامانهمدل (9

 ی آینده الگوهادرک بهتر روندها و  (10

 ی اجتماعی الگوها های تاریخی و  ی حوادث، جرائم بر اساس دادهنی ب شیپ (11

 ی نیبشیپ دقیق برای مدل   هایشاخصتعیین  (12
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 خودکار  یریگم یتصم لیاحصاء شده در مؤلفه تحل هایشاخص( 5) جدول

 : مؤلفه سوم

تجز به    یهاداده  لیوتحلهیبا  مدارکمربوط  و  همچن   اسناد    ی هامصاحبه  یهاداده  نیو 
ها،  و مصاحبه  اسناد و مدارک   ییبا توجه به همگرا  ق یتحق   کم ی شده در خصوص هدف  انجام

  ن یبا پردازش ا  ت یبه دست آمد و درنها  یانی عبارت ب  40  دات ی پاسخ به تهد  مؤلفه  یبرا
 . دیگرد  نییتع رگذاریتأث هایشاخص نیترمهم عنوانبه  ریشاخص به شرح ز  12ها داده

 دات یاحصاء شده در مؤلفه پاسخ به تهد هایشاخص( 6) جدول
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 دادها یروی از یادگیری ماشین جهت یادگیری از ری گبهره (1

 N.L.Pاستفاده از پردازش زبان طبیعی  (2

 و اقدام در لحظه  هاتیرواوی الگشناسایی  (3

 مراتب سلسلهکوتاه کردن چرخه تصمیم با کاهش   (4

 ی عصبی و رایانش شناختی جهت خودکار نمودنالگوها استفاده از  (5

 یی به مخاطبینگوپاسخ (6

 روندها ی نی ب شیپی و  ر یگمی تصمبهبود  (7

 سریع، دقیق و کارآمد  میتصم اتخاذ  (8

 شناختیجنگ تعیین اقدامات خودکار در  (9
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 ها تهدیدات از میان دادهشناسایی و ردیابی  (1

 ی تهدیدات اب یشهیو ری شناسبی آس (2

 تعیین شرایط پاسخگویی هوشمند و خودکار (3

 ارائه پیشنهاد بهترین پاسخ در سطوح تاکتیکی، عملیاتی و راهبردی  (4

 ارتقا امنیت سایبری  (5

 های اجتماعی تحلیل داده (6

 دشمنتحلیل اقدامات نظامی  (7

 های مالی و اقتصادی در پاسخ به تهدیدات بررسی بحران (8

 آگاهی فراگیر از فضای نبرد  (9

 تخصیص مناسب نیروها برحسب اولویت  (10

 پیشنهاد مکان، زمان و ابزار پاسخ  (11

 ی و ارزیابی سطح تهدیدات نی ب شیپ (12
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 : هدف دوم یهادرباره داده ی ریگم یپ( قضاوت و تصم

،  "جامعه   یو شناخت   یرفتار  یالگوها  یسازمدل"مؤلفه اول حاکی از آن است که    یبررس
حوادث، جرائم بر اساس    ین یبشیپ"  و   "شناختی جنگ   یوها یسنار  یو اجرا  ی سازهیشب"

مؤلفه    رگذار یمهم و تأث  ،یاساس   هایشاخصجزء    "یاجتماع   یو الگوها  ی خیتار  یهاداده
 . رودیبه شمار م  ین یبشیپ  یساز مدل
با کاهش    م ی کوتاه کردن چرخه تصم"بعد حاکی از آن است که    ن یمؤلفه دوم ا  یبررس

در    نییتع   "،  "مراتبسلسله خودکار  تصم"و    "شناختیجنگ اقدامات  و    یریگمی بهبود 
خودکار    ی ریگمیمؤلفه تصم  رگذار یمهم و تأث  ، یاساس  هایشاخص  جزء   "روندها  ی ن یبشیپ

 . رودیشمار م به
  ان یاز م  دات یتهد  یابی و رد  یی شناسا"بعد حاکی از آن است که    نیمؤلفه سوم ا  یبررس
پ "،  "هاداده تاکت  نی بهتر  شنهادیارائه  سطوح  در  راهبرد  یاتی عمل  ، یکی پاسخ  و    "یو 
پاسخ   شنهاد ی پ" ابزار  و  زمان  تأث  ،ی اساس   های شاخص  جزء  "مکان،  و  مؤلفه    رگذار یمهم 

 .رودیبه شمار م  داتی پاسخ به تهد

 گیرینتیجهبحث و 
  د یبا تأک   شناختی جنگ و کنترل    یدر فرمانده   ی کاربست هوش مصنوع  نییمقاله به تب  نیا 

تحل پ   لیبر  و  تصم  ین یبشیداده  است  یریگمیو  نشان    قیتحق   ن یا  یهاافتهی  .پرداخته 
سرعت    تواندیم   طیشرا  ین یبشیها و پ داده لیاز تحل  یریگبا بهره  یهوش مصنوع  دهدیم

بزرگ    یها داده  لیوتحلهیبا تجز   .دهد  ش یافزا  یریگ چشم  رز را به ط  ی ریگمی و دقت تصم
شب  جنگ   ی وهایسنار  ی سازهیو  م   ، یشناخت مختلف  اطلاعات    توانندیفرماندهان  به 

  ی بهتر  ماتیتصم  یبحران  طیتا در شرا  کندیها کمک م که به آن  ابندی دست    یترقیعم
  ی نیبشی بلکه امکان پ  شودیم  یانسان   یتنها موجب کاهش خطاهاامر نه  نیا  .اتخاذ کنند

  ل یبا تحل  یواقع هوش مصنوع   در   . آوردیفراهم م   زیها را نبه آن  ترعیو واکنش سر  دات یتهد
و    لیتحل  یخوبجامعه را به  ک ی   یرفتار دشمن و احساسات عموم  تواندیها م کلان داده

  ا ر  هاشنهادی پ  نیبهتر  داتی پاسخ به تهد  یسپس برا  ه،یته  ین یبشیمدل پ  ک یآن    یبرا
 . دینما یریگمیصورت خودکار تصمبه شدهنییتع شیموارد از پ  ی ارائه و در برخ

استخراج  تیدرنها اطلاعات  پاسخ    بررسی  و  مدارک  و  اسناد  مطالعه  از  شده 
  3  "داده  ل یتحل"داد که در بعد  نشان    ق یتحق   نیشوندگان در خصوص هدف اول امصاحبه
  ج ی نتا  ز یدر خصوص هدف دوم ن  .دی گرد  یی شناسا  نیشاخص مهم توسط محقق  27مؤلفه و  

  شاخص مهم   33مؤلفه و    3  "ی ریگمی صمو ت  ین یبشیپ "نشان داد در بعد    لیوتحلهیتجز



 1404، ة چهارم ، شماریکم ةدور، های جنگ شناختی فصلنامه علمی علوم و فناوری                         20

 

از ابعاد و    ک یها به هر  تعداد شاخص  صیکه نحوه تخص  دی گرد  ییشناسا  نیتوسط محقق 
  ز یاحصاء شده ن  ی هاابعاد و مؤلفه  ی ( بوده و مدل مفهوم7)   ها به شرح جدول شماره مؤلفه

 . است دهیگرد می ( ترس5) به شرح نمودار شماره 
 احصاء شده  هایشاخص  یی( تعداد نها7جدول )

 ابعاد  هایشاخصمجموع  تعداد شاخص  ها مؤلفه  ابعاد 

 تحلیل داده 

 8 تحلیل کلان داده 

 10 تحلیل رفتار دشمن  27

 9 تحلیل احساسات عمومی

ی و نیبشیپ

 یریگمیتصم

 12 ی نیبشیپی ساز مدل

 9 ی خودکار ریگمیتصم 33

 12 پاسخ به تهدیدات 
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 احصاء شده  یهاابعاد و مؤلفه  ی( مدل مفهوم5نمودار شماره )

 شنهادها یپ
  ی ها در تحول روش  ی اتینقش ح  تواندیم  ی که هوش مصنوع  دهد یمقاله نشان م   نیا  ج ینتا

  در   ها یدگ یچ یکند و با توجه به روند رو به رشد پ  فای ا  شناختیجنگ و کنترل    یفرمانده
شده بر    یزیرطور برنامه آموزش، عتف و فاوا آجا به  یهاصحنه نبرد، لازم است که معاونت

 یحرکت برا  نیبنابرا  ،نحو بهره ببرند  نیتا بتوانند از آن به بهتر  کنندکار    یفناور  نیا  یرو
  یساز مدل  یبرا  از ین  مورد  ی هارساختیز  جاد ی و ا  کلان داده  ل یتحل  ی به فناور  ی ابیدست

 .است ن یمحقق  یی اجرا شنهاد یپ  نیترروندها مهم ین یبشیمنظور پ ها بهداده نیا
  ر یهستند موضوعات ز  نهیزم   نیدر ا  قیبه ادامه تحق   لیکه ما  یپژوهشگران  یضمن برا  در
 : گرددیم شنهاد یپ

و کنترل    یدر فرمانده  ی هوش مصنوع  ی ریکارگبه  یبرا  از ی ن  مورد  یهارساختیز -1
 شناختی جنگ 

 شناختی جنگ و کنترل   ی در فرمانده یهوش مصنوع یسازادهی پ ی هاچالش -2

در    یهوش مصنوع  ی به فناور  ی ابیدست   یمال   نی و تأم  ی گذارهیسرما  یهاروش -3
 شناختی جنگ و کنترل  یفرمانده

 تضاد منافع:



 1404، ة چهارم ، شماریکم ةدور، های جنگ شناختی فصلنامه علمی علوم و فناوری                        22

 

در خصوص پژوهش    یگونه تضاد منافع   چ یکه ه  ند ینما یم  ح یتصر  سندگان ینو  له یوس  نیبد 
 حاضر وجود ندارد.

 منابع

 :یمنابع فارس

  ی نامه بازدو فصل  ،شناختیجنگ   یو کاربرد   یمفهوم  ،ینظر   ،یانهیزم  نییتب  روس،ی س  زاده،ی حاج  -

 103، ص  1401جنگ، بهار  

و مقابله با آن    یآورتاب   یدشمن و راهکارها  شناختیجنگ اهداف    یعبدالله و همکاران، واکاو   ،یعراق  -

 142، ص  1401، زمستان  41مطالعات دفاع مقدس، شماره    یقرآن، فصلنامه علم  یهابر آموزه   دیبا تأک

شناخت  ینظام  یکارکردها  - تأک  یعلوم  حوزه   دیبا  ماه  شناختیجنگ   یهابر  کارکرد،  و    تی)ابعاد، 

 3، ص  99  ماهی ، د 11شماره    هیدافوس آجا، نما  ورزشه یاند  ئتی(، همیمفاه

  الملل نیروابط ب  یهاهیقدرت در نظر  یتحولات مفهوم  یقیتطب  یعباس، بررس  ،یراتیعبدالله، خ  ،یمراد  -

 72، ص  1400  زیی، پا57شماره    ،یفصلنامه علوم و فنون نظام  ،ینظام  یهاه یو جنگ در نظر

 2ص    1401  ،ییگراظهور مفهوم شناخت   شناختیجنگ  ژهیو  هیارتش، نشر   یمرکز مطالعات راهبرد   -
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