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Cognitive warfare aims to weaken the ability to make correct 

decisions by targeting the minds and perceptions of 

commanders. The spread of false and misleading information 

is among the most critical tools of this warfare used to create 

confusion and disruption in the military decision-making 

process. This research aims to answer how machine learning 

algorithms can be utilized to identify and neutralize 

misinformation in cognitive warfare. The research 

methodology is qualitative, based on a systematic literature 

review and thematic analysis, through which reliable national 

and international sources have been analyzed. 

The findings indicate that machine learning algorithms, across 

three layers—content analysis, network analysis, and user 

behavior analysis—are capable of identifying various types of 

threats, including fake news, propaganda, rumors, and 

conspiracy theories. Based on the results, deep learning, 

natural language processing (NLP), and traditional machine 

learning algorithms can neutralize the destructive effects of 

cognitive warfare through operational solutions such as 

automatic removal, content labeling, and providing correct 

information. Finally, this research emphasizes that despite the 

capabilities of artificial intelligence, maintaining “human-in-

the-loop” interaction is essential to prevent cognitive laziness 

and ensure compliance with ethical and legal considerations 

on the battlefield. 
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 چکیده اطلاعات مقاله 

 نوع مقاله:

 مقالة پژوهشی 

 تاریخچه مقاله: 
 :افتیدر خیتار

16/10/1404 

 : بازنگری خیتار

14/04/1405 

 : رشیپذ خیتار

30/04/1405 

 :انتشار خیتار

09/05/1405 

 ها:واژه کلید
آوری ، تابیشنناتتجنگ

های  ، سننامانهشننناتتی
ت ننن نین  ، پشنننتنینبننانی 
اطنلاعنناتنی ،  اتنتنلا ت 

 یادگیری ماشین

ت  ی   شناتتیجنگ  توانایی  فرماندهان،  ادراک  و  ذهن  دادن  قرار  هدف  گیری  با 

ترین ابزارهای  کننده از مه  انتشار اطلاعات نادرست و گ راه .  کندصحیح را تضعیف می

این   .گیری نظامی استنبرد برای ایجاد سردرگ ی و اتتلال در فرآیند ت  ی این  

توان با استفاده از  پژوهش با هدف پاسخ به این سؤال انجام شده است که چگونه می 

در  الگوریت  را  نادرست  اطلاعات  ماشین،  یادگیری  و    شناتتیجنگ های  شناسایی 

مند ادبیات و تحلیل مرور نظام روش تحقیق حاضر، کیفی و بر مبنای   .تنثی کرد

های  یافته .اندال للی واکاوی شده مض ون است که طی آن منابع معتبر داتلی و بین

های یادگیری ماشین در سه  یه تحلیل محتوا، تحلیل  پژوهش نشان داد که الگوریت 

اتبار  شبکه و تحلیل رفتار کاربر قادر به شناسایی گونه های مختلف تهدید شامل 

های  بر اساس نتایج، الگوریت  .های توطئه هستندی، پروپاگاندا، شایعات و نظریهجعل

توانند از طریق  یادگیری ع یق، پردازش زبان طبیعی و یادگیری ماشین سنتی می

برچسب  تودکار،  حذف  نظیر  ع لیاتی  اطلاعات  راهکارهای  ارائه  و  محتوا  گذاری 

مخرب   اثرات  کنند  شناتتی جنگ صحیح،  تنثی  تأکید تیدرنها .را  پژوهش  این   ،

های هوش م نوعی، حفظ تعامل »انسان در حلقه« رغ  توان ندی کند که علیمی

برای جلوگیری از تنبلی شناتتی و رعایت ملاحظات اتلاقی و حقوقی در صحنه نبرد  

 .ضروری است 

های  شناتتی با استفاده از الگوریت  نادرست در جنگسازی اطلاعات شناسایی و تنثی(. 1404) صادقی، کری  ؛طاهری، رضا: استناد

 .1-20(، 4) 2، های جنگ شناتتیف لنامه عل ی علوم و فناوری.  یادگیری ماشین
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 :مقدمه

ت  ی  با ،  سرعت  و  پیچیدگی  آینده،  نبردهای  فضای  بر  در  صرف  تکیه  با  را  گیری 

(. به گفته رضایی، رشید و  1۳۹۸سازد )افشردی و شیخ،  های انسانی دشوار میتوان ندی

نبرد،    درصحنه یک رویکرد نوین    عنوان به، فرماندهی و کنترل هوش ند  (1۳۹۹)پوردستان  

تواند به فرماندهان در مقابله با این پیچیدگی و سرعت ک ک کند )رضایی و ه کاران،  می

مه 1۳۹۹ از  یکی  با  (.  مقابله  و  تشخیص  هوش ند،  کنترل  و  فرماندهی  وظایف  ترین 

نادرست و گ راه از مه تهدیدات اطلاعاتی است که اطلاعات  به  ترین آنکننده یکی  ها 

های اطلاعات و ارتباطات  (. در دنیای امروز، با گسترش فناوری1401  رود )شاملو،ش ار می

تر از گذشته در آمده  تر و نامحسوسهای اجت اعی، جنگ به شکلی پیچیدهو ظهور رسانه

یکی از ابعاد این جنگ جدید، با هدف    عنوانبه  شناتتیجنگ (.  2022،  1است )لو گویادر 

در حوزه نظامی، مطرح شده    ویژهبهها،  ای افراد و گروهتأثیرگذاری بر افکار، باورها و رفتاره

کلوزل  دو  و  )کلاوری  مه 2022،  2است  از  یکی  در  (.  استفاده  مورد  ابزارهای  ترین 

گ راهشناتتیجنگ  و  نادرست  اطلاعات  انتشار  می،  که  است  ایجاد  کننده  باعث  تواند 

کاهش   ت  ی   نفساعت ادبهسردرگ ی،  فرآیند  در  اتتلال  و  گیرو  فرماندهان  در  ی 

سازی اطلاعات  (. با توجه به اه یت تشخیص و تنثی202۳، ۳نیروهای نظامی شود )میلر

در   روششناتتیجنگ نادرست  از  ،  یکی  است.  شده  ارائه  کار  این  برای  مختلفی  های 

الگوریت روش از  استفاده  زمینه،  این  در  مؤثر  و  نوین  است  های  ماشین  یادگیری  های 

الگوریت ۳202،  4)بووارپ ماشین می(.  یادگیری  دادههای  تحلیل  با  و  توانند  بزرگ  های 

تودکار اطلاعات نادرست را تشخیص دهند و    طوربهها،  شناسایی الگوهای مخفی در آن

با آن نیروهای نظامی در مقابله  این  1401ها ک ک کنند )شاملو،  به فرماندهان و  (. در 

های  توان با استفاده از الگوریت که »چگونه می  پردازی پژوهش، به بررسی این سؤال می

شناسایی و تنثی    شناتتیجنگ کننده را در  یادگیری ماشین، اطلاعات نادرست و گ راه

مانند   کلیدی  مفاهی   بررسی  به  ابتدا  سؤال،  این  به  پاسخ  برای  ،  شناتتیجنگ کرد؟« 

، مطالعات انجام شده  پردازی . سپسهای یادگیری ماشین میاطلاعات نادرست و الگوریت 

________________________________________________________

___ 
1 Le Guyader 
2 Claverie& Du Cluzel 
3 Miller 
4 Buvarp 
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این زمینه را مرور می برای شناسایی و تنثییتدرنهاکنی  و  در  سازی  ، یک چارچوب 

در   نادرست  الگوریت   شناتتیجنگ اطلاعات  از  استفاده  ارائه  با  ماشین  یادگیری  های 

 .دهی می

 و مبانی نظری  یشینهمرور پ

 و سابقه پژوهش   یشینهپ

پژوهش پیشینه  بررسی  به  بخش،  این  و  در  شناسایی  حوزه  در  تارجی  و  داتلی  های 

در  تنثی نادرست  اطلاعات  الگوریت   شناتتی جنگ سازی  از  استفاده  یادگیری  با  های 

آنماشین می ارتباط  و  اه یت  اساس  بر  مطالعات  این  است  ذکر  به  با  پردازی ؛  زم  ها 

 .اندموضوع پژوهش مرتب گردیده

 ی داخل  مطالعات

با عنوان »شناسایی اتبار جعلی    1402در پژوهشی که توسط فرهنگ و ه کاران در سال  

شبکه ادر  با  اجت اعی  بررسی  های  به  محققین  شد،  انجام  ع یق«  یادگیری  از  ستفاده 

.  های اجت اعی پرداتتندلی در شبکهاستفاده از یادگیری ع یق برای شناسایی اتبار جع

می یادگیری ع یق  که  داد  نشان  پژوهش  را نتایج  اتبار جعلی  با یی  با دقت  در    تواند 

ترسلی طی پژوهشی با عنوان   .(1402فرهنگ و آروند،  دهد ) های اجت اعی تشخیص  شبکه

به بررسی چگونگی   140۳»کاربرد هوش م نوعی در تشخیص اتبار جعلی« در سال  

بینی و تشخیص اتبار جعلی پرداتت. نتایج  های یادگیری ماشین در پیشاستفاده از مدل

تقویت   یادگیری  مدل  و  ت ادفی  جنگل  ماشین  یادگیری  مدل  که  داد  نشان  پژوهش 

توانند در انتخاب  ها مییجه را در تشخیص اتبار جعلی دارند. این یافتهگرادیان بهترین نت

مورد استفاده قرار    شناتتیجنگ های مناسب برای شناسایی اطلاعات نادرست در  الگوریت 

 .(140۳گیرند )ترسلی، 

های هوش  ها و چالشبا عنوان »فرصت  1401مح دی طی پژوهشی در سال  مداح و شاه

پرداتتند.    شناتتی جنگ « به بررسی نقش هوش م نوعی در  تتی شناجنگ م نوعی در  

  شناتتی جنگ های هوش م نوعی در  ها و چالشها در این پژوهش به بررسی فرصتآن

می م نوعی  هوش  که  رسیدند  نتیجه  این  به  و  تهدیدات،  پرداتته  تشخیص  در  تواند 

ؤثر باشد )مداح و  م  شناتتیجنگ ها در  بینی آینده، پاسخ هوش ند و مدیریت دادهپیش

(. در مقاله »هوش م نوعی و تأثیر آن بر امنیت سایبری و حفاظت  1402مح دی،  شاه

داده سال  از  در  بحرکاظ ی  و  مح ودی  توسط  که  به    1401ها«  محققین  شد،  منتشر 
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های  ها پرداتتند. یافتهبررسی نقش هوش م نوعی در امنیت سایبری و حفاظت از داده

می نشان  پژوهش  میداین  م نوعی  هوش  که  سازمانهد  به  امنیت  تواند  حفظ  در  ها 

پیش و  تشخیص  و  تود  کندسایبری  ک ک  سایبری  تهدیدات  از  و  )  .گیری  مح ودی 

 ( 140۳بحرکاظ ی، 

با عنوان »جایگاه فناوری هوش م نوعی در   1401در پژوهشی که توسط شاملو در سال 

سامانه فرماندهی و کنترل فراگیر    های فرماندهی و کنترل آینده )مطالعه موردی: سامانه

در   م نوعی  هوش  فناوری  جایگاه  بررسی  به  محقق  شد،  انجام  آمریکا(«  مشترک 

دهد  های این پژوهش نشان میهای فرماندهی و کنترل آینده پرداتته است. یافتهسامانه

گیری  تواند نقش مه ی در ارتقاء سرعت، دقت و اثربخشی ت  ی که هوش م نوعی می

ای که  (. در مطالعه1401شاملو،  باشد )اندهی و کنترل آینده داشته  های فرممانهدر سا

های  ها و توان ندیبا عنوان »بررسی نیازها، قابلیت 1۳۹۸توسط افشردی و شیخ در سال  

های آینده ج.ا.ایران« انجام شد، محققین به بررسی  فرماندهی و مدیریت در عرصه جنگ 

های  های آینده پرداتتند. یافتهفرماندهی و مدیریت در جنگ   های ها و توان ندینیازمندی

های شناتتی  تواند در تقویت توان ندیدهد که هوش م نوعی میاین پژوهش نشان می

توانند  ها میمؤثر باشد. این یافته  شناتتیجنگ فرماندهان و مقابله با اطلاعات نادرست در  

بر  سازی سیست در طراحی و پیاده با اطلاعات  های مبتنی  برای مقابله  هوش م نوعی 

 .(1۳۹۸مورد استفاده قرار گیرند )افشردی و شیخ،  شناتتیجنگ نادرست در 

های  ها و ویژگیطی پژوهشی با عنوان »مؤلفه  1۳۹۹رضایی، رشید و پوردستان در سال  

کنترل   و  فرماندهی  اه یت  بررسی  به  نبرد«  صحنه  در  هوش ند  کنترل  و  فرماندهی 

ها  تحلیلی به بررسی مؤلفه-هوش ند در صحنه نبرد پرداتتند. با استفاده از روش توصیفی 

ویژگی پرداتتهو  نبرد  صحنه  در  هوش ند  کنترل  و  فرماندهی  یافتههای  این  اند.  های 

نشان می و کنترل هوش ند میپژوهش  فرماندهی  ارتقاء  دهد که  در  مه ی  نقش  تواند 

بختیاری   .(1۳۹۹ه نبرد داشته باشد. )رضایی و ه کاران،  ع لکرد نیروهای نظامی در صحن

ای با عنوان »ارائه مدل آگاهی وضعیتی در شبکه  در مطالعه  1401و عسکری در سال  

فرماندهی و کنترل پدافند هوایی« به بررسی اه یت آگاهی وضعیتی در شبکه فرماندهی  

پی ایشی به بررسی اه یت  -ی و کنترل پدافند هوایی پرداتتند. با استفاده از روش توصیف 

پرداتته هوایی  پدافند  کنترل  و  فرماندهی  در شبکه  یافتهآگاهی وضعیتی  این  اند.  های 

می نشان  میپژوهش  وضعیتی  آگاهی  که  ع لکرد  دهد  ارتقاء  در  مه ی  نقش  تواند 
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های  گیری و کنترل ع لیات داشته باشد. با توجه به اینکه سیست فرماندهان در ت  ی 

میپشتیبا م نوعی  هوش  بر  مبتنی  ت  ی   آگاهی  نی  افزایش  در  فرماندهان  به  توانند 

می کنند،  ک ک  ع لیاتی  محیط  از  بهتر  درک  و  این  موقعیتی  که  گرفت  نتیجه  توان 

میسیست  تاب  طوربهتوانند  ها  ارتقاء  در  در  مؤثری  فرماندهان  شناتتی  آوری 

در   (1401)کنعانی و یاوری  . (1401نقش ایفا کنند )بختیاری و عسکری،  شناتتیجنگ 

ای با عنوان »طراحی مدلی برای فرماندهی و کنترل در پلیس هوش ند« به بررسی  مطالعه

نقش هوش م نوعی در ارتقاء ع لکرد فرماندهی و کنترل در پلیس هوش ند پرداتتند.  

ش ند  تواند با ارائه ابزارهای هودهد که هوش م نوعی میهای این پژوهش نشان مییافته

و اتخاذ ت  ی ات    آوری، تحلیل و تفسیر اطلاعات، شناسایی الگوها و روندهابرای ج ع

بهینه در شرایط پیچیده و پویا، به فرماندهان در پلیس هوش ند ک ک کند. )کنعانی و  

 ( 1401یاوری، 

 مطالعات خارجی

البحر   با عنوان »یک مقایسه   (2020)مطالعات تارجی عبدالعزیز و مروان  در پژوهشی 

های مختلف یادگیری ماشین« به  تجربی از تشخیص اتبار جعلی با استفاده از الگوریت 

های مختلف یادگیری ماشین در تشخیص اتبار جعلی پرداتتند.  بررسی ع لکرد الگوریت 

کهآن رسیدند  نتیجه  این  به  جعلی    ها  اتبار  تشخیص  در  ساده  بیز    طور بهالگوریت  

هو و ه کاران   .(2020کند )البحر و البحر،  ها ع ل میبهتر از سایر الگوریت   توجهیقابل

( در پژوهشی با عنوان »مروری بر تشخیص اتبار جعلی از دیدگاهی جدید« به  2024)

روش جبررسی  چارچوبی  ارائه  و  جعلی  اتبار  تشخیص  مختلف  کار  های  این  برای  دید 

آن روشپرداتتند.  که  رسیدند  نتیجه  این  به  را  ها  جعلی  اتبار  تشخیص  مختلف  های 

ویژگیمی اساس  بر  آنتوان  روشهای  کرد:  تقسی   دسته  سه  به  بر  ها  مبتنی  های 

)هو و    .گیریهای مبتنی بر موضعهای مبتنی بر انتشار و روشهای ع دی، روشویژگی

ای با عنوان »هوش م نوعی  در مقاله  1، کاترینا کرتیسووا201۸سال  (. در  2024ه کاران،  

و اطلاعات نادرست: چگونه هوش م نوعی روش تولید، انتشار و مقابله با اطلاعات نادرست  

تغییر می بررسی چالشرا  به  و فرصتدهد«  اطلاعات  ها  زمینه  در  های هوش م نوعی 

ی برای  مؤثر  طوربهتواند  نادرست پرداتت. او به این نتیجه رسید که هوش م نوعی می

________________________________________________________

___ 
1 Kertysova 
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تواند  ، میحالیندرعشناسایی و مقابله با اطلاعات نادرست مورد استفاده قرار گیرد، اما  

،  2021در سال    .(201۸برای تولید و انتشار اطلاعات نادرست نیز مفید باشد. )کرتیسووا،  

طی پژوهشی با عنوان   2های نوظهورو ه کاران در مرکز امنیت و فناوری  1کاترینا شدووا 

های اطلاعات نادرست: بخش دوم، مدل تهدید« به بررسی  »هوش م نوعی و آینده ک پین

ک پین بر  ماشین  یادگیری  و  م نوعی  هوش  تأثیر  نادرست  چگونگی  اطلاعات  های 

نتیجه رسیدند که هوش م نوعی میپرداتتند. آن این  به  برای    طوربهتواند  ها  مؤثری 

،  حالیندرع لاعات نادرست در مقیاس وسیع مورد استفاده قرار گیرد، اما  تولید و انتشار اط

(. در  2021تواند برای شناسایی و مقابله با اطلاعات نادرست نیز مفید باشد )شدووا،  می

اح د 2020سال   ایوب  آل  آلی   اتبار    و  ۳،  عنوان »تشخیص  با  پژوهشی  ه کاران طی 

مرو ماشین:  یادگیری  از  استفاده  با  نظامجعلی  کاربردهای  ری  بررسی  به  منابع«  بر  مند 

آن پرداتتند.  جعلی  اتبار  تشخیص  در  ماشین  انواع  یادگیری  بررسی  به    ی بندطبقهها 

های  شوند، روشیادگیری ماشین که برای تشخیص اتبار جعلی استفاده می  یهاکننده

تتند )اح د  های استفاده از یادگیری ماشین در تشخیص اتبار جعلی پرداآموزش و چالش

ه کاران،   پی  .(2021و  ) 4سوثانتیرادوی  ه کاران  عنوان  2020و  با  پژوهشی  در   )

»تشخیص پروپاگاندا از مقا ت تبری با استفاده از یادگیری ع یق« به بررسی استفاده از  

های ع بی کانولوشن، برای تشخیص پروپاگاندا در مقا ت  شبکه  ویژهبهیادگیری ع یق،  

توانند با  های ع بی کانولوشن میها به این نتیجه رسیدند که شبکهآن  تبری پرداتتند.

دقت با یی پروپاگاندا را در مقا ت تبری تشخیص دهند )سوثانتیرادوی پی و ه کاران،  

2020). 

سال   ساندو 202۳در  آندرا  یادگیری   5،  »کاربردهای  عنوان  با  پژوهشی  ه کاران طی  و 

سنجی« به بررسی  ماشین و یادگیری ع یق در تشخیص اطلاعات نادرست: ارزیابی کتاب

الگوریت  از  برای تشخیص اطلاعات  مقا تی که  های یادگیری ماشین و یادگیری ع یق 

استفاده می آننادرست  پرداتتند.  رسیدندکنند،  نتیجه  این  به  موضوع    ها  به  که علاقه 

های یادگیری ماشین و  اطلاعات نادرست در جامعه عل ی در حال افزایش است و روش
________________________________________________________

___ 
1 Sedova 
2 CSET 
3 Ahmed et al 
4Sothanthirathlevi P et a 
5 Sandu et al 
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مؤثری در تشخیص اطلاعات نادرست مورد استفاده قرار    طوربهتوانند  یادگیری ع یق می

داوازوس و کوتسیانتیس    1، کاستوپولوس 2024(. در سال  2024گیرند )ساندو و ه کاران،  

های پشتیبانی ت  ی  مبتنی بر هوش م نوعی قابل توضیح پرداتتند.  سیست   به بررسی

های پشتیبانی ت  ی  مبتنی بر هوش م نوعی  ها در پژوهش تود با عنوان »سیست آن

این سیست  نتیجه رسیدند که  این  به  توضیح: مروری جدید«  ارائه  ها میقابل  با  توانند 

 ات تود، به افزایش اعت اد کاربران و بهبود  توضیحات شفاف و قابل فه  در مورد ت  ی

یافتهفرآیند ت  ی  این  فرماندهان در  ها میگیری ک ک کنند.  اعت اد  افزایش  به  تواند 

ه کاران،   و  )کاستوپولوس  کند  ک ک  نادرست  اطلاعات  با  و  2شوبرت .  (2024مواجهه 

پشتیبانی ت  ی   طی پژوهشی با عنوان »هوش م نوعی برای    201۸ه کارانش در سال  

سیست  سیست در  در  م نوعی  هوش  نقش  بررسی  به  کنترل«  و  فرماندهی  های  های 

ها به این نتیجه رسیدند که هوش م نوعی  پشتیبانی ت  ی  در حوزه نظامی پرداتتند. آن

بهمی و  دقیق  اطلاعات  ارائه  با  تنثیتواند  و  شناسایی  نادرستموقع،  اطلاعات  و    سازی 

وهای مختلف، به فرماندهان در درک بهتر موقعیت ک ک کند )شوبرت  سازی سناریشبیه

 .(201۸و ه کاران، 

  س پوزیوم تحقیقاتی   ، بووارپ در پژوهشی با عنوان »گزارش ارزیابی فنی 202۳در سال  

وای  اس  به   ۳آر  پاسخ  و  موضوع  شناتتیجنگ کاهش  بررسی  به  و    شناتتیجنگ « 

دهد که استفاده از هوش  های این پژوهش نشان میهای مقابله با آن پرداتت. یافتهروش

الگوریت  و  میم نوعی  ماشین  یادگیری  و    طوربهتواند  های  شناسایی  در  مؤثری 

(.  202۳مورد استفاده قرار گیرد )بووارپ،    شناتتیجنگ سازی اطلاعات نادرست در  تنثی

پژوهشی با عنوان »ه کاری انسان و    یط  4برونکهورست ، ون دن بوش و  201۸در سال  

ت  ی  بهبود  برای  م نوعی  در  هوش  م نوعی  هوش  نقش  بررسی  به  نظامی«  گیری 

انسان و هوش  گیری نظامی پرداتتند. آنت  ی  این نتیجه رسیدند که ه کاری  به  ها 

آوری  زایش تابگیری نظامی و اف مؤثری در بهبود فرآیند ت  ی  طوربهتواند م نوعی می

در   فرماندهان  و    شناتتی جنگ شناتتی  بوش  دن  )ون  گیرد  قرار  استفاده  مورد 

________________________________________________________

___ 
1 Kostopoulos et al 
2Schubert et al 
3 RSY 
4 Van Den Bosch & Bronkhorst 
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سال  201۸برونکهورست،   در  نادیبایدزه 2024(.  عنوان  1،  با  پژوهشی  در  ژانگ  و  بود   ،

های پشتیبانی ت  ی  نظامی: مروری بر تحو ت و مباحث«  »هوش م نوعی در سیست 

نتیجه رسیدند که هوش   این  و تنثیم نوعی میبه  با شناسایی  اطلاعات  تواند  سازی 

ه کاران،   و  )نادیبایدزه  کند  ک ک  بهینه  ت  ی ات  اتخاذ  در  فرماندهان  به  نادرست 

)2گریپل  .(2024 و هیندز  عنوان »هوش م نوعی و 2024، دیویسون  با  ( در پژوهشی 

ت  ی فناوری مرتبط در  درهای  قدرت  از  استفاده  مورد  در  نظامی  های  درگیری  گیری 

های پشتیبانی ت  ی  مبتنی بر ها و تطرات مرتبط با سیست مسلحانه« به بررسی چالش

ها به این نتیجه رسیدند که شفافیت، تفسیرپذیری و قابلیت  اند. آنهوش م نوعی پرداتته

،  2024(. در سال  2024های اصلی هستند )گریپل و ه کاران،  چالش  ازج لهبینی  پیش

مند:  های پیشرفته از طریق تحلیل نظامکاران طی پژوهشی با عنوان »بینشپاولیکی و ه  

برای ترسی  مسیرهای تحقیقاتی آینده و فرصت یادگیری ع یق و هوش  XAI ۳  ها  در 

م نوعی مورد استفاده در امنیت سایبری« به این نتیجه رسیدند که هوش م نوعی قابل  

آوری شناتتی فرماندهان داشته باشد )پاولیکی  تابتواند نقش مه ی در ارتقاء  می توضیح

ه کاران،   سال  2024و  در  مورگان2020(.  مطالعه 4،  در  ه کاران  عنوان  و  با  ای 

تواند با  »کاربردهای نظامی هوش م نوعی« به این نتیجه رسیدند که هوش م نوعی می

تر ک ک کرده  یعگیری بهتر و سرهای حجی  به فرماندهان در ت  ی داده  وتحلیلیهتجز

،  2022(. در سال  2020ها را افزایش دهد )مورگان و ه کاران،  آوری شناتتی آنو تاب

لو گویادر طی پژوهشی با عنوان »حوزه شناتتی: شش ین حوزه ع لیات« به این نتیجه  

های مدرن اه یت پیدا کرده است )لو  ای در جنگ فزاینده  طور بهرسید که حوزه شناتتی  

سال    ینگدونگ ز  .(2022گویادر،   در  پژوهشی  طی  زیانگ ینگ  عنوان    2022و  با 

الگوریت ی: تغییر پارادای  جنگ افکار ع ومی در زمینه مناقشه روسیه و    شناتتیجنگ »

مؤثری برای انتشار اطلاعات    رطوبهتوانند  ها میاوکراین« به این نتیجه رسیدند که الگوریت 

(. در نهایت، علویطبی  2022نادرست مورد استفاده قرار گیرند )زینگدونگ و زیانگ ینگ، 

های تشخیص اتبار جعلی  در پژوهشی با عنوان »مروری بر تکنیک ) 2024  و الدوساری

________________________________________________________

___ 
1 Nadibaidze et al 
2 Greipl et al 
3 Explainable Artificial Intelligence 
4 Morgan et al 
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های موجود  های مختلف تشخیص اتبار جعلی و چالشبرای زبان عربی« به بررسی روش

 .(2024زبان عربی پرداتتند )علویطبی و الدوساری، در 

 مرور ادبیات

گیری را با تکیه  انداز نبردهای آینده، پیچیدگی و سرعت با ی تحو ت، ت  ی در چش 

توان ندی بر  میصرف  دشوار  انسانی  شیخ،  های  و  )افشردی  ظهور   .(1۳۹۸سازد  با 

افزاری فراتر رفته  های سختهای نوین اطلاعاتی و ارتباطی، ماهیت جنگ از تقابلفناوری

بوم جدید،  در این زیست .( 2022گرفته است )لو گویادر،    های جدیدی را در برو عرصه

مؤلفه به  فریب،  برابر  در  فرماندهان  ذهن  از  حفاظت  و  اطلاعات  جریان  بر  ای  تسلط 

کننده تبدیل شده است. این بخش به تبیین مفاهی  بنیادین پژوهش شامل ماهیت  تعیین

گونهشناتتیجنگ  الگوریت ،  نقش  و  نادرست  اطلاعات  ارتقاء  هشناسی  هوش ند  ای 

 .پردازدآوری سامانه فرماندهی و کنترل میتاب

اکنون   شناتتیجنگ :  شناختیجنگ .1 »شش ین حوزه ع لیات« شناتته    عنوانبهکه 

نشانمی جنگ شود،  ماهیت  تغییر  عرصهدهنده  س ت  به  )لو  ها  است  غیرفیزیکی  های 

برتلاف نبردهای کلاسیک که هدفشان ت رف سرزمین بود، هدف غایی   .(2022گویادر، 

های ع یق ذهن و تغییر درک، باورها و رفتار فرماندهان و  ، نفوذ به  یهشناتتیجنگ در 

گیری از  دش ن در این بستر با بهره .(2022روهای نظامی است )کلاوری و دو کلوزل،  نی

ایجاد   نفوذ سایبری، سعی در تضعیف روحیه،  تبلیغات و  ابزارهایی نظیر ع لیات روانی، 

 .(202۳گیری دارد )فنسترمکر و ه کاران، تفرقه و اتتلال در فرآیندهای حیاتی ت  ی 

گیری،  فرماندهان برای حفظ ثبات در ت  ی  آوری شناتتی ابدر چنین شرایطی، ارتقاء ت

 .(1۳۹۹ضرورتی انکارناپذیر است )رضایی و ه کاران، 

، انتشار  شناتتیجنگ سلاح اصلی در    :شناسی اختلالات اطلاعاتی در صحنه نبردگونه  .2

صورت متن،  توانند بهاین اطلاعات که می.  است  کنندههدف ند اطلاعات نادرست و گ راه

نفس در شبکه فرماندهی  ت ویر یا ویدئو باشند، با هدف ایجاد سردرگ ی و کاهش اعت ادبه

ترین م ادیق این  بر اساس ادبیات پژوهش، مه  .(2024شوند )هو و ه کاران،  منتشر می

 :از اند عبارتتهدیدات 

کاملاً ساتتگی و کذب که با ظاهری مشابه اتبار معتبر    یاطلاعات   :اخبار جعلی •

می دهندطراحی  فریب  را  مخاطب  تا  می .شوند  نشان  که  مطالعات  دهد 



 1404، سوم ره ، شمااوله دور، ی شناختجنگهای فصلنامه علمی علوم و فناوری                         12  

های یادگیری ماشین نظیر »بیز ساده« در تشخیص این اتبار ع لکرد  الگوریت 

 .(2020توجهی دارند )البحر و البحر، قابل

گری ترکیب  هایی از حقیقت را با مبالغه و گزینشمحتوایی که  یه :پروپاگاندا •

ترکیب صدق و کذب در پروپاگاندا   .(2020کند )سوثانتیرادوی و ه کاران،  می

آن  باعث می و تشخیص  باشد  بیشتر  فرماندهان  در ذهن  آن  نفوذ  قدرت  شود 

 .های معنایی پیچیده استنیازمند تحلیل

مندی که با هدف قرار  یا نظام  نشده  ییدتأادعاهای   :های توطئهشایعات و نظریه  •

گیرند و  های شناتتی، اعت اد به ساتتار فرماندهی را هدف میدادن سوگیری

 .(2024شوند )هو و ه کاران،  گیری در لحظات حساس میمنجر به فلج ت  ی 

تصمیمسیستم .3 پشتیبانی  ت  ی  سیست :  های  پشتیبانی  هوش    های  بر  مبتنی 

توان ندی تقویت  هدف  با  آنم نوعی،  جایگزینی  نه  و  انسانی  شدههای  طراحی  اند  ها 

سازی سناریوها  ها با ارائه اطلاعات دقیق، شبیهاین سیست  .(201۸)شوبرت و ه کاران،  

پیش میو  ارتقاء  را  فرماندهان  موقعیتی  آگاهی  تهدیدات،  )شاملو،  بینی   .(1401دهند 

تنثیحالینباا و  شناسایی  که  دارد  تأکید  پژوهش  ادبیات  به،  نباید  کاملاً  سازی  طور 

کند که هوش م نوعی  بیان می رویکرد انسان در حلقه .تودمختار به ماشین واگذار شود

به نهایی،  ایفا کند و قضاوت  ویژه در ت  ی ات حساس نظامی که  باید نقش دستیار را 

 .(201۸ر عهده انسان باشد )ون دن بوش و برونکهورست،  پیامدهای اتلاقی دارد، باید ب

و کاهش قدرت تحلیل مستقل    تواند منجر به تنبلی شناتتی اتکای صرف به ماشین می

شود شفاف .فرمانده  با  توضیح  قابل  م نوعی  هوش  از  استفاده  علل  ه چنین،  سازی 

و ابهام را در شرایط  گیری الگوریت ، اعت اد فرماندهان را به سیست  افزایش داده  ت  ی 

 .(2024دهد )کاستوپولوس و ه کاران، بحرانی کاهش می

 متغیرهای پژوهش

 ها، ع لکرد( های یادگیری ماشین )انواع، ویژگیالگوریت  :متغیر مستقل •

وابسته • تنثی  :متغیر  و  در  شناسایی  نادرست  اطلاعات    شناتتی جنگ سازی 

 ها، معیارها، اثربخشی( )روش

نوع اطلاعات نادرست )متن، ت ویر، ویدئو(، بستر انتشار    :کنندهمتغیرهای تعدیل •

)تضعیف روحیه، ایجاد    شناتتی جنگ ها(، اهداف  سایتهای اجت اعی، وب)شبکه

 گیری( تردید، اتتلال در ت  ی 
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 ی شناسروش

توان  با توجه به ماهیت اکتشافی و تحلیلی این پژوهش که در پی واکاوی ع یق »چگونه می

الگوریت  از  استفاده  گ راهبا  و  نادرست  اطلاعات  ماشین،  یادگیری  در  های  را  کننده 

است، رویکرد کیفی برای انجام این پژوهش انتخاب   شناسایی و تنثی کرد؟  شناتتی جنگ 

ابزار اصلی    عنوان بهمند ادبیات  تحلیلی و مرور نظام-ش توصیفی در این راستا، از رو .شد

مند ادبیات به پژوهشگران امکان  مرور نظام .است  شدهاستفادهها  گردآوری و تحلیل داده

را بررسی و    موردمطالعه دهد تا به شکلی جامع و ساتتارمند، دانش موجود در حوزه  می

 .روابط بین مفاهی  کلیدی بپردازندارزیابی کنند و به کشف الگوها، روندها و  

 پروتکل پژوهش 

نظام  -الف مرور  انجام  برای  منابع:  انتخاب  و  گستردهشناسایی  جستجوی  در  مند،  ای 

، 1( اس آی دی )  های اطلاعاتی داتلی مانند پایگاه اطلاعات عل ی جهاد دانشگاهیپایگاه

های  و پایگاه نورمگز(نور )و پایگاه مجلات تخ  ی  (ایرانداک) مرکز اطلاعات عل ی ایران

در   .انجام شد  4و گوگل اسکو ر   ۳، وب آو ساینس 2ال للی مانند اسکوپوساطلاعاتی بین

کلیدواژه از  مرحله،  پایگاهاین  در  جستجو  برای  زیر  شدهای  استفاده  اطلاعاتی   :های 

فارسی:  کلیدواژه اطلاعات  شناتتیجنگ های  الگوریت ،  ماشین،  نادرست،  یادگیری  های 

 . ازی“نثی”م نوعی، شناسایی،  “هوش

 نگلیسی اهای  کلیدواژه
“ ("Cognitive W”rfare" OR "Informat”on W“rfare") A”D ("Dis“nformation" 

OR “Misinformat”on" “R "Fake News") AND ("Ma”hine“Le”rning 

A“gorithms"”OR "“rtificial Inte”ligence" OR "AI") AND ("Detection" OR 

"Neutralization"). 

افزار استناددهی  غربالگری و انتخاب نهایی: غربالگری اولیه پس از ثبت مقا ت در نرم  -ب

مستقی     طوربهدر این مرحله، مقا تی که   .، بر اساس عنوان و چکیده انجام شد5اندنوت

در ادامه، ت ام   .فیت پایینی داشتند، حذف شدندبه موضوع پژوهش مرتبط نبودند و یا کی

باقی مقا ت  شد  دقت بهمانده  متن  سؤال   .بررسی  با  ارتباط  شامل  ارزیابی  معیارهای 

________________________________________________________

___ 
1 SID 
2 Scopus 
3 Web of Science 
4 Google Scholar 
5 EndNote 
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سال انتشار )با تأکید بر منابع جدیدتر(    ،(1کسپ   لیستبا استفاده از چک )  پژوهش، کیفیت

 .، مقا ت منتخب برای ورود به مرحله تحلیل انتخاب شدندیتدرنها .و اعتبار منابع بودند

صورت  ها: اطلاعات کلیدی از مقا ت انتخاب شده استخراج و بهاستخراج و تحلیل داده  -ج

از روش تحلیل مض ون    هابرای تحلیل داده .بندی شدندسیست اتیک کدگذاری و دسته

سپس، این   .در این روش، ابتدا کدهای اولیه از متن مقا ت استخراج شد .استفاده شد

  یر ز، با تفسیر مضامین و  یتدرنها .بندی شدندکدها در قالب مضامین و زیرمضامین دسته

به  ینمضام الگوریت پژوهش، یعنی »چگونه می  سؤال،  از  استفاده  با  یادگیری  توان  های 

پاسخ  «  شناسایی و تنثی کرد   شناتتی جنگ کننده را در  ماشین، اطلاعات نادرست و گ راه

 .داده شد

داده مرحلهتحلیل  اساس مدل شش  بر  پژوهش  این  در  )ها  و کلارک  براون  (  2006ای 

 :سیست اتیک در مراحل زیر اجرا شد صورتبهصورت گرفته است. این فرآیند  

 ها مطالعه مکرر و ع یق متون مقا ت منتخب جهت استغراق در داده :هاآشنایی با داده .1 

اولیه  یجادا  .2 الگوهای   :کدهای  زبانی شایعه،  نشانگرهای  )نظیر  اولیه  استخراج کدهای 

 .های پردازش ع یق( از متن مقا تها و  یهساتتاری شبکه

دهی به  بندی کدهای اولیه بر اساس قرابت مفهومی و شکلدسته :جستجوی مضامین .۳

 . مضامین فرعی

های متنی جهت  داده  شده با کل کنترل و تطبیق مضامین استخراج :بازبینی مضامین .4

 .هااط ینان از روایی آن

  5  یت درنهاگذاری نهایی مضامین که  ادغام، پا یش و نام :گذاری مضامینتعریف و نام .5

های یادگیری، سطوح  های شناسایی، الگوریت مض ون اصلی )انواع اطلاعات نادرست، روش

 .شبکه مضامین پژوهش تبیین گردید عنوانبههای ساتتاری( و چالش سازیتنثی

ها با سؤا ت پژوهش و ادبیات  تحلیل نهایی مضامین و پیوند آن :نگارش گزارش نهایی. 6

 . موجود

 پژوهش  هاییافتهو   وتحلیلیهتجز

یافته بخش،  این  مقا ت  در  کیفی  تحلیل  از  حاصل  مرور    شده انتخابهای  مراحل  در 

ابتدا، با بررسی دقیق متون،  مند، با استفاده از روش تحلیل مض ون ارائه مینظام شود. 

________________________________________________________

___ 
1 CASP: Critical Appraisal Skills Programme 
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دسته با  سپس،  شدند.  استخراج  مقا ت  از  اولیه  مشابه، کدهای  کدهای  ادغام  و    بندی 

  یرز، با تفسیر و تحلیل مضامین و  یتدرنها اصلی شکل گرفتند.    ینمضام  یر زمضامین و  

به  ینمضام الگوریت پژوهش، یعنی »چگونه می  سؤال،  از  استفاده  با  یادگیری  توان  های 

نادرست و گ راه را در  ماشین، اطلاعات  شناسایی و تنثی کرد؟«    شناتتیجنگ کننده 

 .پاسخ داده شد

 ین مضام  یرزمضامین و  

 شناتتی جنگ انواع اطلاعات نادرست در  :1مضمون 

نای طراحی هرگونه سیست  دفاعی مبتنی  شناسی اطلاعات نادرست، زیربدرک دقیق گونه 

محتواهای   از  وسیعی  از طیف  دش ن  شناتتی،  نبردهای  در  است.  ماشین  یادگیری  بر 

  صورت بهکند که در این پژوهش  های ادراکی استفاده میشده برای نفوذ به  یهتحریف

 :اندشده دادهزیر تبیین و بسط  

پروپاگاندا  -1 و  پروپاگاندا اتبار  :  اتبار جعلی  و    طور بهاند که  دو روی یک سکه  1جعلی 

یا   انحراف  فریب،  برای  در    یکاردستهدف ند  ذهن  عالی  فرآیندهای  و  ع ومی  افکار 

روند. اتبار جعلی شامل اطلاعاتی کاملاً ساتتگی، کذب و فاقد  به کار می  شناتتیجنگ 

نگاری  روزنامه  ی هافناده از  مبنای واقعی هستند که با ظاهری مشابه اتبار معتبر و با استف 

شوند. در مقابل، پروپاگاندا لزوماً ت اماً کذب نیست؛  زرد، برای فریب مخاطب طراحی می

دار برای  آمیز و جهتبلکه م کن است حاوی حقایقی باشد که به شکلی گزینشی، مبالغه

باعث   شوند. این ترکیبِ »صدق و کذب«پیشبرد اهداف سیاسی یا نظامی تاصی ارائه می

های ع یق  شود که پروپاگاندا نسبت به اتبار جعلیِ محض، قدرت نفوذ بیشتری در  یهمی

ای و  های زمینهذهنی فرماندهان داشته باشد و تشخیص آن توسط ماشین نیازمند تحلیل

دهی  تری باشد. هدف نهایی این ابزارها، تخریب آگاهی موقعیتی و جهتمعنایی پیچیده

؛ 2024؛ هو و ه کاران،  2020دی نیروهای تودی است )البحر و البحر،  به ت  ی ات راهبر

 .(2021؛ سوثانتیرادوی و ه کاران، 2024علویطبی و الدوساری، 

نشده    یدتائهای توطئه هر دو اطلاعاتی  شایعات و نظریه : های توطئهشایعات و نظریه  -2

توانند باعث ایجاد  شوند و میدر فضای اطلاعاتی منتشر می  سرعتبهو سیال هستند که  

های  اعت ادی در جامعه و ساتتار نظامی شوند. در مقابل، نظریهثباتی، ترس، ابهام و بیبی

________________________________________________________

___ 
1 Propaganda 



 1404، سوم ره ، شمااوله دور، ی شناختجنگهای فصلنامه علمی علوم و فناوری                          16  

مند هستند که معتقدند یک گروه، سازمان یا قدرت مخفی در حال  توطئه ادعاهایی نظام

فعالیت بانجام  مخرب  و  ه اهنگ  پنهانی،  نبردهای  های  در  است.  رویدادها  کنترل  رای 

ابزاری قدرت ند برای تضعیف روحیه، ایجاد    عنوانبه  شناتتی جنگ مدرن، این اطلاعات در  

گیری به کار  و اتتلال در فرآیندهای منطقی ت  ی   تفرقه در شبکه فرماندهی و کنترل

ها  آوری آنتاب  ن،های شناتتی فرماندهاروند. این ابزارها با هدف قرار دادن سوگیریمی

گیری در لحظات حساس  های متناقض کاهش داده و منجر به فلج ت  ی را در برابر داده

 .(202۳و ه کاران،  1؛ سیربو2024شوند )هو و ه کاران، می

 های پژوهش حاضر( )منبع: یافته  شناتتیجنگ انواع اطلاعات نادرست در    (1)  شکل

روش2مض ون شناسایی  :  الگوریت های  از  استفاده  با  نادرست  یادگیری  اطلاعات  های 

 ماشین 

به حیاتیشناسایی  و  اولین  نادرست،  اطلاعات  دقیق  و  چرتهموقع  در  گام  ی  ترین 

های یادگیری ماشین  شود. الگوریت محسوب می  شناتتیجنگ سازی تهدیدات در  تنثی

داده مختلف  ابعاد  تحلیل  میبا  ک ک  فرماندهان  به  تودهکنند  ها،  میان  از  عظی   تا  ی 

ها  اطلاعات آلوده، واقعیت را استخراج کرده و آگاهی موقعیتی تود را حفظ کنند. این روش

 :شوندی اصلی زیر تبیین و بسط داده میدر سه دسته

________________________________________________________

___ 
1 Sîrbu et al 
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ها با تحلیل مستقی  و ع یق محتوای اطلاعات  این روش :های مبتنی بر محتواروش  -1

یا   ت ویر  متن،  از  منح ربه )اع   ب ری  و  زبانی  الگوهای  شناسایی  به  فردی  ویدئو(، 

های  شوند. در تحلیل متنی، الگوریت پردازند که اغلب در اطلاعات نادرست تعبیه میمی

طبیعی  زبان  لحن    با  1پردازش  تشخیص  به  قادر  معنایی،  و  نحوی  ساتتارهای  واکاوی 

کننده هستند که با  ساسی و تهییج، بزرگن ایی، استفاده افراطی از کل ات احدارانهجانب

ی ب ری،  اند. ه چنین در حوزهعواطف فرمانده و نیروها طراحی شده  یکار دستهدف  

های موجود در ت اویر و  پیکسلی و ناه اهنگی  هاییکاردستتوانند  ها میاین الگوریت 

ع یق  ویدئوهای جعلی استف  2مانند جعل  نبرد  ادراکی در صحنه  فریب  برای  که  اده  را 

شود بار شناتتی  های محتوایی باعث میشوند، با دقت با  ردیابی کنند. این تحلیلمی

؛  2020شدت کاهش یابد )البحر و البحر،  های واقعی از جعلی بهفرمانده در تفکیک گزارش

 .(2024هو و ه کاران، 

ت رکز بر پیام، بر »مسیر و نحوه انتشار«    یجا بهها  این روش :های مبتنی بر شبکهروش  -2

ها  های اجت اعی، الگوریت آن ت رکز دارند. با تحلیل شبکه انتشار در بسترهایی مانند شبکه

است، شناسایی    شناتتی جنگ های  الگوهای غیرطبیعیِ ارتباطات را که ویژگی بارز ک پین

 . کنندمی

با تحلیل دقیق و مست ر رفتار کاربران در    رویکرد   ینا:  های مبتنی بر رفتار کاربرروش  -۳

های اطلاعاتی، الگوهای کنشگری مرتبط با انتشار اطلاعات نادرست  فضای مجازی و شبکه

بندی تعاملات  گذاری، زمانکند. این الگوها شامل مواردی نظیر تواتر اشتراکرا ردیابی می

گروه و  کاربران  رفتاری  تاریخچه  الگوریت و  است.  یها  یادگیری  های  با  ماشین  ادگیری 

ساعته یا انتشار    24های  توانند انحرافات رفتاری )مانند فعالیترفتارهای عادی کاربران، می

های  ها به سیست های جغرافیایی متناقض( را شناسایی کنند. این تحلیلمحتوا از موقعیت

گذاری کرده و  را برچسب  اعت اددهد تا منابع تبری غیرقابلپشتیبانی ت  ی  اجازه می

داده نفوذ  ت  ی از  فرآیند  به  مخرب  امر  های  این  که  کنند  جلوگیری  فرمانده  گیری 

گردد )سیربو و آوری شناتتی در شرایط بحران میمستقی اً منجر به افزایش ثبات و تاب

 .(202۳ه کاران، 

________________________________________________________

___ 
1 NLP 
2 Deepfake 
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)منبع:    نهای یادگیری ماشی الگوریت ده از  های شناسایی اطلاعات نادرست با استفاروش (  2)شکل  

 های پژوهش حاضر( یافته

 های یادگیری ماشین برای شناسایی اطلاعات نادرست الگوریت  :3ضمون م 

الگوریت  مناسب، هسته مرکزی یک سیست  پشتیبانی ت  ی   با   1انتخاب  مقابله  برای 

ها باید فراتر از یک فیلتر ساده ع ل کرده و توانایی درک  است. الگوریت   شناتتیجنگ 

های زبانی و ب ری ح لات دش ن را داشته باشند. در این پژوهش، سه دسته  پیچیدگی

 :ها مورد واکاوی قرار گرفتنداصلی از این الگوریت 

ع یق  -1 ع یق :  یادگیری  بهره  2یادگیری  مع اریبا  از  پیشرف گیری  شبکههای  های  ته 

ای در شناسایی الگوهای  کنندهتوان ندی تیره(  4RNN  و   ۳CNN  مانند) ع بی م نوعی

داده در  پیچیده  بسیار  و  الگوریت غیرتطی  این  دارد.  حجی   شبیههای  با  سازی  ها 

ویژگی قادرند  انسان،  ع بی  پردازش  اطلاعات  فرآیندهای  مختلف  انواع  در  پنهان  های 

شده )جعل  دستکاری  ویژه ت اویر و ویدئوهایاتبار جعلی، پروپاگاندا و به  ازج له نادرست،  

فریبنده   های یاچند رسانهکه دش ن از   شناتتی جنگ ع یق( را ردیابی کنند. در محیط 

کند، یادگیری ع یق با دقت  های ناتودآگاه ذهن فرماندهان استفاده میبرای نفوذ به  یه

________________________________________________________

___ 
1 DSS 
2 Deep Learning 
3 Convolutional Neural Network 
4 Recurrent Neural Network 
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جلوگیری می موقعیتی  آگاهی  تخریب  از  و  کرده  ایجاد  ادراکی  سپری  تود،  کند  با ی 

 .(2021و ه کاران،  ؛ سوثانتیرادوی2020ر و البحر، )البح

پلی میان زبان انسانی و منطق ماشین، ابزاری حیاتی    عنوانبه :پردازش زبان طبیعی  -2

در   متنی  محتوای  تحلیل  ساتتارهای    شناتتیجنگ برای  تحلیل  با  فناوری  این  است. 

های پروپاگاندا  تواند اطلاعات نادرست نهفته در اتبار جعلی و ک پینمعنایی و نحوی، می

هایی ه چون تحلیل  با واکاوی مؤلفه پردازش زبان طبیعی  هایرا شناسایی کند. الگوریت 

انی ت  ی  اجازه  های پشتیباحساسات، تشخیص سوگیری و استخراج مضامین، به سیست 

نفس( را کشف  دهند تا مقاصد پنهان دش ن )مانند ایجاد هراس یا تضعیف اعت ادبهمی

 .(2024ن وده و فرمانده را نسبت به محتوای س ی آگاه سازند )علویطبی و الدوساری، 

،  1های کلاسیک یادگیری ماشین نظیر درتت ت  ی  الگوریت تی:  یادگیری ماشین سن  -۳

،  4، به دلیل سرعت ع لیاتی با  و قابلیت تفسیرپذیری ۳و بیز ساده   2بردار پشتیبان ماشین  

ویژ جایگاه  سامانههه چنان  در  دارند.ای  نظامی  ت  ی   های  در  این  شفافیت  گیری 

فرمانده ک ک میالگوریت  به  با    تا منطقکند  ها  و  را درک کرده  پشتِ هشدار سیست  

جی سیست  پشتیبانی ت  ی  ع ل ن اید )البحر و البحر،  اط ینان بیشتری بر اساس ترو

2020). 

 های یادگیری ماشین برای شناسایی اطلاعات نادرست الگوریت    (۳)  شکل

 های پژوهش حاضر( منبع: یافته  )

 

________________________________________________________

___ 
1 Decision Tree 
2 SVM 
3Naive Bayes 
4 Explainability 
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 شناتتی جنگ سازی اطلاعات نادرست در تنثی :4مضمون 

ارتقاء   از مسیرِ  نی ی  نادرست، تنها  نی هتابشناسایی اطلاعات  ی  آوری شناتتی است؛ 

سازی  سازی اثرات این اطلاعات بر ذهن فرمانده است. فرآیند تنثیتر، تنثیدوم و حیاتی

 :در این پژوهش در سه سطح ع لیاتی تبیین شده است

توان  ترین  یه دفاعی، میسریع  حال یندرعترین و  در سطحی :حذف اطلاعات نادرست  -1

الگوریت  یادگیریاز  از    های  مخرب  اطلاعات  تودکار  حذف  و  شناسایی  برای  ماشین 

های ارتباطی نظامی استفاده کرد. این اقدام از ورود  های مختلف منابع انتشار و شبکه یه

کنترلداده و  فرماندهی  به چرته  آلوده  اشباع شناتتی   های  از  مانع  و  جلوگیری کرده 

 .(2021)کلاوری و ه کاران، گردد  های متناقض و دروغین میفرمانده توسط گزارش

ها برای تقویت تفکر انتقادی  یکی از مؤثرترین روش :گذاری اطلاعات نادرستبرچسب -2

از سیست و تاب برای شناسایی و برچسبآوری شناتتی، استفاده  گذاری  های هوش ند 

هشدارها   این  است.  محتوا  باعث    عنوانبهتودکار  و  کرده  ع ل  شناتتی«  »سنگر  یک 

د که این تود مانع  شود فرمانده با دقت و تردیدِ عل ی بیشتری به تحلیل مطلب بپردازمی

 .(2024و ه کاران،  شود )هوهای دش ن میاز پذیرش ناتودآگاه دروغ

های هوش سازی، استفاده از الگوریت ترین  یه تنثیپیشرفته :ارائه اطلاعات صحیح  -۳

ه  ارائه  و  پیشنهاد  برای  با  م نوعی  تقابل  در  معتبر  و  مستند  صحیح،  اطلاعات  زمانِ 

ها با شناسایی یک ادعای کذب، بلافاصله مستندات  این سیست   اطلاعات نادرست است.

دهند. این  های داده معتبر استخراج کرده و به فرمانده ارائه میاز پایگاه  را آنمتناقض با  

های فریبنده دش ن شده و بستر  ، باعث تنثی شدن اثر »تقدم« در پیام1ای تقابلِ داده

و   مستقل  ت  ی ات  اتخاذ  برای  می زم  فراه   بحرانی  شرایط  در  را  سازد  آگاهانه 

 .(201۸)کرتیسووا، 

________________________________________________________

___ 
1 Debunking 
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 شناتتیجنگسازی اطلاعات نادرست در  تنثی   (4)شکل  

 های پژوهش حاضر( منبع: یافته (

 

 سازی اطلاعات نادرست های شناسایی و تنثیها و محدودیتچالش:  5مضمون  

توان ندیعلی تیرهرغ   پیادهکنندههای  ماشین،  یادگیری  سیست ی  این  در  سازی  ها 

بنیادینی روبرو ها و محدودیتبا چالش  شناتتیجنگ های حساس و پویای  محیط های 

آن گرفتن  نادیده  که  میاست  ت  ی ها  فرآیند  بر  معکوس  تواند  اثرات  راهبردی  گیری 

 :شوند زیر تبیین و تحلیل میها در محورهای بگذارد. این چالش

های یادگیری  برای آموزش دقیق و کارآمد الگوریت  :های آموزشیک بود و تنوع داده  -1

با ، حج  بسیار زیاد و تنوع مناسب نیاز    یفیتباکآموزشی   یهامج وعه دادهماشین، به  

حوزه در  شناتتی،  است.  تهدیدات  نوظهور  ماهیت  و  محرمانگی  دلیل  به  دفاعی،  های 

های کافی منجر  م کن نیست. فقدان داده  یراحتبههای جامعی  دسترسی به چنین داده

پدیده »بیشبه  تع ی «1 برازشی  قدرت  و  در  شده  را  الگوریت   ح لات  پذیری  برابر 

میناشناتته کاهش  دش ن  ه کاران،  ی  و  )اح د  الدوساری،  2021دهد  و  علویطبی  ؛ 

2024). 

های  ، دش ن از تاکتیک شناتتیجنگ در   :پیچیدگی و تغییرپذیری اطلاعات نادرست  -2

می استفاده  ت  انه«  ماشین  به»یادگیری  تا  روشکند  مداوم  و  طور  انتشار  های 

________________________________________________________

___ 
1 Overfitting 
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ات نادرست را تکامل دهد. این تغییرپذیری دائ ، شناسایی را برای  های تولید اطلاع تکنیک 

میمدل دشوار  ایستا  فناوریهای  ظهور  ع یقسازد.  »جعل  نظیر  محتواهای   «هایی  در 

طور  ، تشخیص اطلاعات نادرست را به1ویدئویی و جعل صدا با استفاده از هوش م نوعی

اد شکاف بین »واقعیت« و »ادراک«،  ها با ایج گیری دشوار کرده است. این تکنیک چش 

آگاهی موقعیتی فرمانده را هدف قرار داده و ماشین را در تشخیص مرزهای حقیقت با  

 .( 2024و ه کاران،  کنند )هوهای فنی جدی مواجه میچالش

الگوریت محدودیت  -۳ ذاتی  ماشینهای  یادگیری  قدرت    باوجودها  الگوریت :  های 

های ساتتاری  سازی اطلاعات نادرست دارای محدودیتمحاسباتی، در شناسایی و تنثی

ماشین مثال،  برای  استعارههستند.  انتزاعی،  مفاهی   درک  در  اغلب  زمینهها  های  ها، 

های  توسط تکنیک   ی راحتبهکنند و م کن است  ضعیف ع ل می 2فرهنگی و معانی ض نی 

ه واره وجود دارد.   ۳، ریسک مثبت کاذب ینبراده شوند. علاوه  ی پیشرفته فریب دافریبنده

های واقعی و حیاتی  تواند منجر به نادیده گرفتن گزارشچنین تطایی در صحنه نبرد می

؛ 201۸  ،دار کند )کرتیسوواشده و اعت اد فرمانده به سیست  پشتیبانی ت  ی  را تدشه

 .(2024ساندو و ه کاران، 

تواند با  سازی اطلاعات میها برای تنثیاستفاده از الگوریت  :مسائل اتلاقی و حقوقی  -4

 4های اتلاقی نظیر سانسور ناتواسته، نقض حری  ت وصی و سوگیری الگوریت ی چالش

مذهبی  های تاص )نژادی،  های آموزشی حاوی سوگیریه راه باشد. ه چنین، اگر داده

یا سیاسی( باشند، الگوریت  نیز دچار تبعیض شده و منجر به شناسایی نادرست اطلاعات  

زنی تواند »تونلها میشود. در یک محیط نظامی، این سوگیرییا حذف آرای منتقدان می

از درک ه ه مانع  و  ایجاد کرده  فرمانده گردد )میلر،  جانبهشناتتی«  واقعیت توسط  ی 

 .(2024ه کاران، ؛ پاولیکی و 202۳

)انسان در حلقه(  -5 و ماشین  انسان  تعامل  اطلاعات  شناسایی و تنثی :ضرورت  سازی 

های یادگیری ماشین  طور کاملاً تودمختار به ماشین واگذار شود. الگوریت نادرست نباید به

ابزارهای ک کی در تدمت »ارتقاء آگاهی« انسان باشند. اگرچه ماشین در    عنوانبهباید  

________________________________________________________

___ 
1 Voice Cloning 
2 Semantics 
3False Positive 
4 Algorithmic Bias 
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اطلاعات،  رقیب است، اما قضاوت نهایی در مورد صحت  ها بیپردازش حج  عظی  داده

سیاسی پیامدهای  عهده-تحلیل  بر  باید  و حساس  اتلاقی  ت  ی ات  اتخاذ  و  ی  نظامی 

آوری شناتتی است؛  فرمانده )انسان( باشد. تقویت این تعامل، کلید اصلی دستیابی به تاب

میتکیه  چراکه م نوعی  هوش  به  مطلق  کاهش  ی  و  »تنبلی شناتتی«  به  منجر  تواند 

؛  201۸ه در شرایط بحران شود )ون دن بوش و برونکهورست،  قدرت تحلیل مستقل فرماند

 .(201۸شوبرت و ه کاران، 

 
 

 سازی اطلاعات نادرست تنثیهای شناسایی و  ها و محدودیت چالش (  5)شکل  

 )های پژوهش حاضرمنبع: یافته (

 

 

 

مسائل اخلاقی

نگرانی در خصوص حریم 

خصوصی، تعصب، سانسور در 

استفاده از الگوریتم ها

تعامل انسان و 

ماشین

ضرورت نظارت انسانی در 

مدیریت اطلاعات نادرست

محدودیت های 

الگوریتمی

محدودیت ها در درک و دقت 

الگوریتم های یادگیری ماشین

پیچیدگی اطلاعات  

 نادرست 
طبیعت در حال تحول و  

 پیچیده اطلاعات نادرست

محدودیت 

هاداده  
های نیاز به داده 

آموزشی متنوع و با 

 کیفیت
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 گیری بحث و نتیجه

نظام مرور  روش  از  استفاده  با  پژوهش  این  این  بررسی  به  تحلیل مض ون،  و    سؤال مند 

های یادگیری ماشین، اطلاعات نادرست  توان با استفاده از الگوریت پرداتت که چگونه می

 شناسایی و تنثی کرد؟  شناتتیجنگ کننده را در و گ راه

الگوریت یافته که  داد  نشان  پژوهش  این  بهرههای  با  ماشین،  یادگیری  از  های  گیری 

و روش شبکه  محتوا،  تحلیل  مانند  شناسایی  مختلف  می  های  کاربر،  انواع رفتار  توانند 

های توطئه را  اتبار جعلی، پروپاگاندا، شایعات و نظریه  ازج لهمختلف اطلاعات نادرست،  

 .شناسایی کنند

های یادگیری ع یق، پردازش زبان طبیعی و یادگیری  ه چنین، مشخص شد که الگوریت 

 .توانند در شناسایی اطلاعات نادرست مؤثر باشندماشین سنتی می

گذاری، ارائه اطلاعات  هایی مانند حذف، برچسبسازی اطلاعات نادرست، روشبرای تنثی

 .صحیح و آموزش و افزایش آگاهی مورد بررسی قرار گرفتند

، حج  زیاد  یفیتباکهای آموزشی  هایی مانند ک بود دادهها و محدودیت، چالشحالینباا

های  های الگوریت ادرست، محدودیتو تنوع مناسب، پیچیدگی و تغییرپذیری اطلاعات ن

یادگیری ماشین، مسائل اتلاقی و نیاز به تعامل انسان و ماشین نیز در این زمینه وجود  

 .دارند

های یادگیری ماشین در کنار  ، این پژوهش نشان داد که استفاده از الگوریت یطورکلبه

روش چالشسایر  به  توجه  با  و  میها  موجود،  و    مؤثر  طوربهتواند  های  شناسایی  در 

 .مورد استفاده قرار گیرد شناتتی جنگ سازی اطلاعات نادرست در تنثی

یافته این  زمینه  اه یت  در  قاب  شناتتیجنگ ها  و  بسیار  شناسایی  زیرا  است،  توجه  ل 

گیری  تواند از ایجاد اتتلال در فرآیند ت  ی اطلاعات نادرست می  موقع بهسازی  تنثی

و ایجاد شکاف بین مردم و نیروهای نظامی جلوگیری    فرماندهان، کاهش روحیه نیروها

 .کند

یافتهیتدرنها و  موضوع  اه یت  به  توجه  با  می،  پیشنهاد  پژوهش،  این  در  های  شود که 

تنثی و  شناسایی  زمینه  در  بیشتری  تحقیقات  در  آینده  نادرست  اطلاعات  سازی 

 .های یادگیری ماشین انجام شودبا استفاده از الگوریت  شناتتیجنگ 
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 ها تبیین اهمیت یافته

مییافته پژوهش  این  برایهای  سیست   تواند  طراحان  نظامی،  هوش  فرماندهان  های 

 .مفید باشد شناتتیجنگ و پژوهشگران حوزه  م نوعی

نظامی قابلیت  ؛ فرماندهان  از  آگاهی  الگوریت با  شناسایی  های  در  ماشین  یادگیری  های 

نادرست، می الگوریت اطلاعات  این  از  تهدیدات    طوربهها  توانند  با  مقابله  برای  مؤثرتری 

 .استفاده کنند شناتتیجنگ 

های شناسایی  ها و محدودیتبا در نظر گرفتن چالش  ؛های هوش م نوعیطراحان سیست 

برای   ی اعت ادترقابلهای هوش م نوعی کارآمدتر و  توانند سیست ست، میاطلاعات نادر

 .این منظور طراحی کنند

مین؛  پژوهشگرا پژوهش  زمینهاین  و  تواند  شناسایی  حوزه  در  بیشتر  تحقیقات  ساز 

 .باشد شناتتی جنگ سازی اطلاعات نادرست در تنثی

 پیشنهادات 

 تحقیقات آینده 

  ی اثربخش  یپژوهش و بررس  ینا  هاییافته  ییدتأ  یبرا  یو تجرب  ی انجام مطالعات ک  •

 . یواقع هاییطاطلاعات نادرست در مح ییدر شناسا ین ماش یادگیری  های یت الگور

  یادگیری  های یت الگور یبر اثربخش ی و فرهنگ یسازمان ی،عوامل فرد یرتأث بررسی •

 اطلاعات نادرست. یی در شناسا  ینماش

انواع مختلف اطلاعات    ییشناسا  یبرا  یدجد  ینماش  یادگیری  هاییت الگور  توسعه •

 و جعل صدا. هایک ف   یپد  ازج لهنادرست، 

از    سازییو تنث  ییشناسا  یبرا  یبیترک  یهاروش  توسعه • که  نادرست  اطلاعات 

 .برندیبهره م یانسان  یرویو ن ین ماش یادگیریمختلف  هاییت نقاط قوت الگور

 لها در عمکاربرد یافته

های یادگیری  های الگوریت ها و چالشآموزش فرماندهان نظامی در مورد قابلیت •

 .ماشین در شناسایی اطلاعات نادرست

پیاده • و  برای شناسایی و تنثیسازی سیست طراحی  سازی  های هوش م نوعی 

 . های نظامیاطلاعات نادرست در سازمان
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 . چگونگی شناسایی اطلاعات نادرستآموزش و افزایش آگاهی در جامعه در مورد  •

 هامحدودیت

که   • مطالعاتی  تنثی  طوربهتعداد  و  شناسایی  موضوع  به  اطلاعات  تاص  سازی 

در   الگوریت   شناتتیجنگ نادرست  از  استفاده  پرداتتهبا  ماشین  یادگیری  اند،  های 

 محدود است. 

بوده • کیفی  نوع  از  حوزه،  این  در  شده  انجام  مطالعات  نیبیشتر  و  انجام  اند  به  از 
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