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Cognitive warfare shifts the battlefield from physical 

domains to the human dimension, targeting perception, 

judgment, and decision-making. While its objective of 

influencing minds is historically rooted, this study 

examines how disinformation and specific social processes 

increase societal vulnerability to these threats, aiming to 

enhance societal awareness of its mechanisms. 

Methodology:This study employs a qualitative, 

descriptive–analytical approach. Data collection integrated 

library-based research—systematic reviews of scholarly 

articles, security reports, and psychological texts—with 

field-based analysis of empirical cases and real-world 

cognitive operations within cyberspace and media 

environments. Data were processed using conceptual, 

deductive, and comparative analysis. 

Results:The findings reveal that while the concept is not 

new, advancements in cognitive psychology, the 

exploitation of cognitive biases, and the expansion of 

social media have exponentially increased the scope and 

speed of cognitive warfare. Crucially, the study concludes 

that modern geopolitical success requires a synergistic 

integration of kinetic, information, and cognitive warfare; 

isolated military action is no longer sufficient for 

sustainable strategic outcomes. 
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ساختار و مبانی جنگ شناختی با تأکید بر بروز اطلاعات نادرست در برابر  
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  ها:واژه کلید
  ،یجنگ شناخت

اطلاعات نادرست،  
و   ی بریسا یفضا
 .تیامن

از حوزه  منازعه  کانون  انتقال  مستلزم  شناختی،  بعُد  جنگ  به  نظامی  و  فیزیکی  های 

گیری فردی و جمعی، به هدف  قضاوت و تصمیم شناختی است؛ جایی که ادراک، باور،  

عنوان مفهومی نوین  شود. اگرچه این پدیده در ادبیات معاصر به اصلی عملیات تبدیل می 

مطرح شده است؛ اما هدف بنیادین آن، یعنی تأثیرگذاری بر ذهن و شناخت بازیگران  

ریشه  مسئله ژئوپلیتیک،  دارد.  تاریخی  چ ای  بررسی  مقاله،  این  محوری  گونگی  ی 

ای است  گیری از اطلاعات نادرست در جنگ شناختی و تحلیل روندهای اجتماعی بهره 

شوند. نگارنده،  پذیری جوامع در برابر این نوع تهدیدات می ساز افزایش آسیب که زمینه 

توانند نسبت به خطرات جنگ  کوشد تبیین کند که جوامع چگونه می در این راستا، می 

نون و سازوکارهای آن آشنایی پیدا کنند. پژوهش حاضر، ازنظر  شناختی آگاه شده و با ف 

گیری از  ها، با بهره تحلیلی است. گردآوری داده - ماهیت، کیفی و ازحیث روش، توصیفی 

ای،  ای که در بخش کتابخانه گونه ای و میدانی انجام شده است؛ به ی کتابخانه دو شیوه 

گزارش  پژوهشی،  مقالات  علمی،  امنیتی اسناد  جنگ    های  با  مرتبط  نظری  متون  و 

شناسی شناختی مورد بررسی قرار گرفته و در بخش  شناختی، اطلاعات نادرست و روان 

ای تحلیل  ها و مصادیق عینی عملیات شناختی در فضای سایبری و رسانه میدانی، نمونه 

ها، مبتنی بر تحلیل مفهومی، استنتاجی و تطبیقی بوده و  وتحلیل داده اند. تجزیه شده 

های نوین و الگوهای نوظهور منازعه بررسی شده  پیوند میان تحولات شناختی، فناوری 

ای کهن  دهد که اگرچه ماهیت جنگ شناختی پدیده های پژوهش، نشان می است. یافته 

می  توسعه محسوب  اما  روان شود؛  دانش  سوگیری ی  شناخت  شناختی،  های  شناسی 

اعی، موجب افزایش چشمگیر دامنه،  های اجتم ذهنی و گسترش فضای سایبری و شبکه 

 سرعت و اثربخشی آن شده است. 

 استناد: 
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 مقدمه  

 بر   آن   ماهیت  و  رودمی  شماربه  جنگ   یحوزه  ششمین  پژوهشگران،  برخی  نگاه   از  شناختی،   جنگ

  عملیات  برخلاف  جنگ،  نوع  این  است.  متمرکز  هاگروه  و  افراد  افکار  به  دهیشکل  و  تأثیرگذاری

  فردی تفکر فرایندهای  در بلکه دهد؛نمی قرار دفه مورد را هاجمعیت فقط  سنتی، شناختیروان

 تأثیر  انسانی   احساسات  و  باورها   گیریشکل  اطلاعات،  ادراک   ینحوه  بر  و  کند می  نفوذ  گروهی   و

 کند.می  کاری دست  ناخودآگاه   سطحی  در   را  انسان  گیریتصمیم  نهایت   در   فرایند،   این  گذارد.می

 را  نظامی  نیروهای  یا  فیزیکی  منابع  ها،دارایی  معمولاً  متعارف،  فرسایشی   هایجنگ   کهدرحالی

 و  تغییر   با   و  کرده  نفوذ  انسان  ذهن  از  ترعمیق  سطحی  به  شناختی،  جنگ  دهند،می  قرار  هدف

  برای  را   زمینه  -عاطفی   هایواکنش  و  قضاوت  استدلال،   ازجمله-  شناختی   فرایندهای   بازآرایی

 . ,Frayssé, 2021; (Libicki (2022 سازدمی فراهم  اهبردیر  اهداف تحقق

  روانی  های تاکتیک   و   اطلاعات  از  راهبردی  یاستفاده  به  شناختی، جنگ  که گفت  بایستی   واقع  در

  تأثیرگذاری  و   گیری تصمیم  فرایندهای   در   اختلال   دشمن،   شناختی  عملکردهای   تضعیف   هدف   با

  ی عرصه  یابد، می  تکامل   جنگ  ماهیت  که   طور همان  د.دار  اشاره   نبرد   در   شدن   درگیر  یاراده  بر

 و  نیاز  به  آن  در  که  ایحوزه  است؛  یافته  گسترش  شناختی  یحوزه  به  فیزیکی  یحوزه  از  نبرد

  جنگ  شود. می  تأکید  معاصر  مسلح   نیروهای  در   حملاتی   چنین  برابر  در   دفاع   بر  بیشتر  تمرکز

  اطلاعات  های کمپین  ازجمله  کند؛می  هور ظ  غیرمستقیم  و   پنهان  های تلاش  قالب  در  شناختی،

 به   دروغبه  که  عمیق  جعلی  محتوای  انتشار  اند،شده  طراحی  سردرگمی  ایجاد  برای  که  نادرست

 و ترول  مزارع  و   هاربات  از   استفاده  با   اجتماعی  های رسانه  کاری دست  شود، می  داده   نسبت   رهبران

  آمادگی  توجهی   قابل   طوربه  ها، تاکتیک   این   اضطراب.   و  استرس   ایجاد   هدف   با   هدفمند   تبلیغات   نیز

  کارآمدی  نهایت،  در   و  دهد می  کاهش  را  سازمانی  و   اجتماعی  اعتماد   کرده،  مختل  را   نظامی

al., et Linden der (van   سازدمی  مختل  را  نظامی  عملیات  راهبردی  هایمؤلفه  و  هاگیریتصمیم

2021) Libicki, 2020; . 

  اطلاعات  سریع  بردن  بین  از  برای  محوراخلاق  و  منسجم  ضدشناختی  مبارزات  راهبردهای  یتوسعه

  در   فریبنده  های روایت  اعتبارسازیبی  و  واقعی  اطلاعات  با  آن  جایگزینی   طریق  از  نادرست

 آن، کنار در رود.می  شماربه  مهم  یحوزه  این  در   حیاتی   بسیار  تلاشی  مختلف،  ارتباطی  های کانال

  های برنامه  طریق   از-  عملیاتی   نیروهای  و   کارکنان   میان   در   شناختی«   »آگاهی  نیروی   پرورش

  اطلاعات  تشخیص  هایمهارت  به  را افراد  باید  هابرنامه   این  است.  کلیدی  ضرورتی -جامع  آموزشی

 مجهز   اعتماد   قابل   منابع  از   اطلاعات   اعتبارسنجی   و  نفوذ   های تاکتیک   برابر  در   سازی ایمن  نادرست، 

 شود.  تقویت فریب عملیات  و  ادراکی حملات برابر در  سازمانی  ساختار تا سازد 
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  سرنشین   بدون   های سیستم   و   ها ربات   مصنوعی،   هوش   های سیستم   مانند   پیشرفته   های فناوری   ازآنجاکه 

  عنوان به   را   ای العاده فوق   مزایای   اند، شده   تبدیل   نظامی   عملیات   ناپذیر جدایی   اجزای   به   خودران 

  های پذیری آسیب   دشمنان،   توسط   برداری بهره   درصورت   اما   ؛ کنند می   ارائه   نیرو   ی دهنده افزایش 

  عملیات   محور، فناوری   های آموزش   به   دهی اولویت   رو، ازاین   کرد؛   خواهند   ایجاد   نیز   را   ای بالقوه 

  حیاتی   امری   لازم   های مهارت   پرورش   برای   کارکنان،   میان   عملی   ی تجربه   کسب   و   شده سازی شبیه 

  مرتبط   بالقوه   ضعف   نقاط   و   امنیتی   خطرات   اخلاقی،   پیامدهای   عمیق   درک   با   همراه   باید   امر   این   است. 

  و   فناوری   های نوآوری   ی وقفه بی   سرعت   به   توجه   با   پذیرد.   صورت   پیشرفته   های قابلیت   این   ادغام   با 

  گذاری سرمایه   شناختی،   جنگ   اهداف   راستای   در   ها پیشرفت   از   برداری بهره   به   دشمنان   ی فزاینده   تمایل 

  ی توسعه   منظور به   - شرقی   چه   و   غربی   چه -   ها حاکمیت   تمامی   برای   دفاعی   فناوری   و   وم عل   تحقیقات   در 

  امری   عملیاتی،   های حوزه   ی همه   در   شناختی   تهدیدات   برابر   در   دفاع   برای   لازم   های قابلیت   و   ابزارها 

 . ),Frayssé, 2021; Libicki 2022(  است   ضروری 

  بر   عمیقی   پیامدهای   تواند می   شناختی،   نبرد   فضای   در   تهدیدات   این   با   مقابله   در   رشد روبه   شکست 

  عنوان به   شناختی«،   »جنگ   که   رسد می   نظر   به   اکنون   باشد.   داشته   ملی   امنیت   و   رزمی   نیروهای   اثربخشی 

 . ),Tsikhelashvili 2023(  شود   تلقی   امنیت   ی حوزه   در   رویکرد   آخرین 

  انسان،  شناخت  بر  مستقیماً  هک  شودمی  اطلاق  هاییفعالیت  از  دسته  آن  به  شناختی«،  »تهدیدات

  عنوان به  توان می  را   شناختی   جنگ  گذارد.می  تأثیر  قبلی   اجبار   یا   فیزیکی   نیروی  اعمال   بدون

  نظامی   و  علمی  ادبیات  در  رایج  مفاهیم  از  دیگر  یکی  که  کرد  درک  نیز  هیبریدی  جنگ   از  بخشی

  در   ابزارها،  ی همه  از  م غیرمستقی   البته   و   هوشمندانه  یاستفاده  هیبریدی،   جنگ  واقع   در   است.

  اصلی   چالش  است.  شناختی«  و  مجازی  »فیزیکی،  ابعاد   بر  تأثیرگذاری  منظوربه  و  هاحوزه  تمامی 

  جنگ   ازجمله   ها،عملیات  و  هاقابلیت  این  سازیهمگام  در  هیبریدی،  جنگ   آمیزموفقیت  اجرای  در

  از   استفاده   با   ن،چی  خلق  جمهوری  جنگ«   »سه  سیاست  .),Mattis 2023(  است   نهفته  شناختی،

  اینمونه   ،),Takagi 2022(  پیروزی  به  دستیابی   برای  قانونی«   و  روانی  ابزارهای  عمومی،  »افکار

 این  چین،   استراتژیک  و  نهایی   هدف  رویکرد،   این   در   است.   شناختی-هیبریدی   جنگ  از   معاصر

  فیزیکی،  درگیری  هرگونه  بدون  را  آن  مقاومت  و  گذارد  تأثیر  خود  حریف  ذهن  بر  مستقیماً  که  است

 بشکند. 

 و  هاروایت  کلمات، مانند  اطلاعاتی  ابزارهای  از  استفاده  با  شناختی تهدیدات  پژوهشی،   هایبررسی

 یابد. می  بروز  مختلفی  قواعد  در  تأثیرگذاری،   این  و  دهد می  نشان  را  انسان  ذهن  بر  تصاویر

  یمتقاعدکننده  هایتکنیک   از  استفاده  با  تواندمی  انسان  شناخت  بر  تأثیرگذاری   که درحالی

  ها، روش این  داشت. خواهد پی  در  نیز تری کنندهکاریدست  یا تربدخیم ماهیت  باشد،  خیم خوش 
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  شناختی  هایتکنیک   از  متحده،   ایالات  و  شوروی  سرد،  جنگ  طول  در  دارند؛  تاریخی  یسابقه

  سیاسی  جنگ  و   فعال  دامات اق  به  مربوط  دکترین   در   خود   اهداف  به   دستیابی   برای   کاریدست

 اغلب   نادرست،  اطلاعات  یا  شدهکاریدست هایداده ساختگی،  هایپیام همچنین  .کردند  استفاده

  کاریدست  و  دادن  قرار  تأثیرتحت  انسان،  اکتشافی  و  شناختی  هایسوگیری  برانگیختن  منظوربه

 . ),Rid 2020( گرفتندمی قرار  استفاده مورد گیریتصمیم و مشورت  فرایندهای 

 بیان مسئله

 بر   تأثیرگذاری  برای  نادرست  اطلاعات  چگونه  است:  متمرکز  محوری  یمسئله  این  بر  پژوهش،  این

  مهم  ی زمینه  این   در   روندی   چه   گیرد؟ می  قرار  استفاده   مورد   ژئوپلیتیک  بازیگران  سایر   شناخت

  آشنایی  آن   نونف  با   و   شوند  آگاه   شناختی  جنگ  خطرات   از   چطور  جوامع  کرد؟   خواهد  پیدا   جریان

  نبرد  میدان  در  پیروزی  عامل  تنهاییبه  شناختی   جنگ  هرچند  پژوهشی،  منظر  از   کنند؟  پیدا

 سایر  با   دقیق  هماهنگی   و  ترکیب  طریق  از   تنها  ممکن  میزان   حداکثر  در  آن  اثربخشی   اما   نیست؛

  هایتاکتیک   در   اگر   بنابراین، شود؛می  حاصل   هیبریدی(   جنگ  )مجموعه  دولتی  قدرت   ابزارهای

  در   هافعالیت  این  چرا  است،  نداشته  وجود  خاصی  نوآوری  -جدید  نامی  با  حتی–  شناختی  جنگ 

  اطلاعات  که   رسدمی  نظر   به  اگرچه  این،  برعلاوه  اند؟ گرفته  قرار   توجه  مورد   نادرست   اطلاعات   قالب 

  مهم   ابزار  این   که   بپرسیم   باید   است،  انسان   شناخت   بر  تأثیرگذاری   برای   انتخابی   سلاح   نادرست، 

 کند؟ می کار چگونه

  اطلاعات  از   استفاده  و   شناختی  جنگ   هایچالش  و   هافرصت  معرفی  یارائه  پی   در  تحقیق،  این

  مطالب  بررسی  و  مشاهدات   بر  مبتنی  که  است  تحلیلی-توصیفی  گزارش  یک   چارچوب  در   نادرست

  توسط   احتمالی  هایکاریدست  نوع  شرح  در  متعاقباً  باشد.  موضوع  با  راستاهم  المللیبین  علمی 

 نهایت،  در   است.   شده  گرفته   بهره استنتاجی  تحلیلی   روش   از   شناختی،   جنگ  و   نادرست   اطلاعات 

  منابع  دل  از  تحقیق،  اصلی  سؤال  به  پاسخ  راستای  در  را  پیشنهادی  راهکارهای  تحقیق،  این  نتایج

 د.کر خواهد  ارائه و  استخراج شده، بازتحلیل

 شناسی تحقیق روش

  صورتبه  تحقیق  روش  است.  کیفی   ماهیت،  ازنظر  و   تحلیلی–ایتوسعه  ف،هد  ازنظر  پژوهش  این

  در  المللی بین  معتبر  اسناد   و  علمی   ادبیات   مند نظام  ی مطالعه  بر  و   شده  انجام  تحلیلی–توصیفی 

 شامل   اسنادی،  ی مطالعه  طریق  از  هاداده  است.  استوار  نادرست  اطلاعات  و  شناختی  جنگ   یحوزه

 این  اندیشمندان  نظری  آثار  و  ناتو(  )مانند  امنیتی  و  نظامی  نهادهای  هایگزارش  علمی،  مقالات
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  و   استنتاجی  و  مفهومی   تحلیل  رویکرد  از  استفاده  با   هاداده  تحلیل  اند.شده  گردآوری  حوزه

  میان  پیوند  تبیین  بر  پژوهش،  تحلیلی  چارچوب  است.  گرفته  انجام  نظری  هایدیدگاه  یمقایسه

 طریق   از   پژوهش،  روایی   است.  متمرکز  شناختی  هایسوگیری  و  نادرست  اطلاعات  شناختی،   جنگ

  ها،یافته  براساس  نهایت،  در  است.  شده  تأمین  هاداده  متقابل  تطبیق  و  معتبر  منابع  پوشانیهم

 .اندشده ارائه و استخراج شناختی  تهدیدات  با مقابله برای سیاستی و  دفاعی راهکارهای 

 وتحلیل تجزیه

 المللی بین  نظام  در  شناختی جنگ  مفهومی  جریان  بررسی

  انجام  به  حریف  ساختن  وادار  آن  هدف   که  دهدمی  رخ  یاعمال   طریق  از  مستقیماً  عملیاتی،  جنگ 

 طریق  از  اما  آورد؛ دستبه نظامی  ابزارهای  طریق از  توان می را  حریف به  اراده تحمیل  است.  اراده

  باستان  عصر  مشهور  فیلسوف  شود.می  اعمال  نیز  اطلاعاتی  یا  اقتصادی  دیپلماتیک،   هایروش

  واقعی  اوج  جنگ،  بدون  دشمن   ارتش  درآوردن   سلطه  تحت   که  کرد  استدلال  تزو«،  »سان   چین،

 است.  برتری

  -حقوقی   مفهوم   در   ویژهبه-  جنگ  شد؛  قائل  تمایز  ها«»جنگ   و  »جنگ«   بین  توانمی  بنابراین،

  مقابل،   در  .),Sawyer 1994(  است  دولتی(   )نهادهای  دولت  چند  یا  دو   بین  ایمسلحانه  درگیری 

  به   طرف بی  یا   دوست   دشمن،   هایگروه  سایر   درآوردن   سلطه   تحت  برای   است  عملیاتی   ها، جنگ 

  بین  که  طورهمان  اجباری،   فراملی  مهاجرت  رابطه،   همین  در  باشد.  دسترس  در  که  ایوسیله  هر

  یا القا ها، جنگ  از  شکلی  عنوان به تواندمی ،)alker,W 2023( شودمی مشاهده لهستان  و بلاروس

 به   دیگر  بازیگر  ترغیب   هنر  شناختی،   جنگ  که   است   این   نتیجه   شود.   دیده   سیاست   تغییر   اجبار 

  جنگ،  اشکال  تمامی   که درحالی  است.   شناختی   بُعد   بر  تمرکز  و  استفاده   با   خود   یاراده  پذیرش

  مفاهیم  از   باید   شناختی   جنگ  گذارند،می  تأثیر  حریف  ی دهارا  بر  غیرمستقیم  یا   مستقیم   طوربه

 گردد. متمایز  جنبشی،  حملات بر مبتنی صرفاً سنتی 

 بین   تضاد   واقع   در  نیست؛   منابع  بر  تسلط   یا  قلمرو  به  مربوط  صرفاً  مدرن،   جنگ   نوع  این   تردید،بی

 است.  مختلف هایفرهنگ   یا  هاتمدن  برخورد حتی یا  باورها  ادراکات،

 رو  پیش   قرن  در  جدید   ایپدیده  اختیشن  جنگ

 این نیست. جدیدی چندان موضوع ادراکات، سر بر جنگ  مفهوم حتی  یا تهدید شناختی، بُعد در

  جنگ   طول  در   اخیراً   و  اسپانیا   داخلی  جنگ   ساله، سی  جنگ  در   دوباره  و  پلوپونز  جنگ   زمان  از  امر،

  در   برخورد  با  مرتبط  روشن  ختیشنا   بُعد  یک   برخوردها،  این  از  هریک   است.  بوده  مشهود  سرد
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  حال، این با  .Berk, & (Wanless (2021  داشتند   مذاهب  و  اعتقادی  های نظام  ها،بینیجهان

 ظهور   نخست،   است:  شده  رایج  کلیدی   تحول  دو  دلیلبه  امروزه  جنگ،  و  شناختی  تهدیدات

  شده  نخستین  عامل   گسترش  به  منجر   )که   مجازی   فضای   پیدایش  دوم،   و   شناختی   شناسیروان

  در   آن   از  همواره   هادولت  که   دهدمی  تشکیل  را  اطلاعاتی   محیط  از   بخشی  مجازی،   فضای  .است(

  فضای   به  جدیدی   های لایه  تنها نه  مجازی،   فضای   پیدایش  اند.کرده  استفاده  نفوذ   برای  تلاش

  مجازی،   یهالایه  معرفی  با  را  اطلاعات  محیط   قفل  آن،  از  ترمهم  بلکه   است،  کرده  اضافه   اطلاعات

  عملیات   گذشته،  در   که درحالی  است.  گشوده   مجازی   هایشخصیت  و   ها( )داده  مجازی   اشیای 

  رادیویی   پخش  یا  رشوه،  جزوه،  پخش  ازجمله  وپاگیردست  هایروش  از   استفاده  با  نفوذ  و  اطلاعاتی

   شود.می انجام اجتماعی های رسانه طریق از عمدتاً  امروزه اما شد؛می انجام
 

 
 ( Matisek, & Jayamaha 2018) المللی بین   نظام در شناختی تهدیدات  بروز  دلایل . 1 شکل

 

  فضای  این،  برعلاوه  برسد.  جامعه  هایمویرگ   به  نور  سرعت  با  تواندمی  مستقیم،  پیامی  یا  توییت

  هایشخصیت  ها،میم  مجازی(،  واقعیت   فیک،)دیپ  خاص  مجازی  تصاویر  ایجاد  برای  مجازی

  جوامع  دیگر   یا   اینستاگرام(   یا   سابق[  ]توییتر  ایکس   بوک،فیس  اربری ک  هایحساب)  مجازی 

  منتشر  مسری  و   ویروسی  فیلتر،  بدون  روشی   به  را  اطلاعات  و  است   مفید  اجتماعی  هایرسانه

 نیست.  ملی  مرزهای به  محدود هرگز که  کندمی

  در   راهبردی   مزایای   یافتن   هدف   با   که   است   فعال   اقدامات   دکترین   در   اولیه   تکنیک   بازتابی،   کنترل 

)al., et Radin   شود می   همراه   نادرست   اطلاعات   انتشار   و   براندازی   تحریک،   فریب،   با   اطلاعاتی   محیط 

  از   برداری بهره   با   مشهور،   بازیگری   عنوان به   مکانیسم   همین   با   روسیه،   نمونه،   عنوان به   ؛ 2020(

  مخاطبان   بر   ناخودآگاه   انسانی،   اطلاعات   پردازش   ظرفیت   های محدودیت   یعنی   شناختی،   های سوگیری 

 . ( orteling,K 2018(  گذارد می   تأثیر   هدف 

فضای مجازی
ظهور 

روان شناسی 
شناختی

تهدیدات 
شناختی 



 9                                                    حسینیو  یدرجوز یلیاسمع.../ ساختار و مبانی جنگ شناختی با تأکید    

  جنگ  که   کردند   بینی پیش  ،4استون   و   3استینون  ،2رونفلد   ،1آرکیلا  ازجمله   المللی، بین  محققان 

  از  اجتماعی  هایرسانه  هایفعالیت  و  سایبری  فضای  آن  در  که  بود  خواهد  جنگی   احتمالاً  بعدی،

  بازی  را اصلی  نقش سایبری  عملیات  آن در  بالعکس،  حتی یا و کنندمی حمایت جنبشی اقدامات

  جمهوری ریاست  تخاباتان  در  مداخله  از  پس  ایده،  این  .),Ronfeldt, & Arquilla 1997(  کندمی

 که  اوکراین  مالی  سیستم   به  2017  سال  در  5پتیا«   »نه  یحمله  و   2016  سال  در  متحده  ایالات

  المللیبین  ناظران  توجه  مورد   شد،  انجام   روسیه   حمایت(   )مورد   دولتی  بازیگران   توسط   دو  هر  ظاهراً

 غالب  سایبری  عملیات  آن  در  که  نیست  جنگی  اوکراین،  در  جنگ   اخیراً  کهدرحالی  گرفت.  قرار

  تاکنون  که   است   سایبری   عملیات   ترینبزرگ  سایبری،   فضای   در   مداوم  درگیری   وجود، بااین  باشد،

  غیردولتی  و  دولتی   بازیگران  اوکراین،  جنگ  در  .)Unit, Security Digital 2022(  ایمبوده  آن   شاهد

  هستند  دیگر(   موارد   یا   بری سای  فضای  طریق  )از   اطلاعاتی   هایفعالیت  درگیر  اوکراین،   و   روسیه

  کنند می  تضعیف  دیجیتال   نفوذ  عملیات  و  سایبری  حملات  طریق  از  را  حیاتی  های زیرساخت  که

)2023 Kerttunen, & Schulze(.  عملیات،  مؤثرترین  زیرا  است؛  عجیب  کمی  نظر  به  اقدام  این  

  فضای  از  استفاده  با  شناختی   هایفعالیت  بلکه  نیست،  حیاتی  هایزیرساخت  به  سایبری  حملات

  که درحالی  .)Institute, Peace Cyber 2023(  است   مشاهده   قابل و   مهم   بُرداری  عنوان به  سایبری 

  شوند می   گذاری برچسب   صرف   موانع   قالب   در   اوکراین   و  روسیه  جنگ   طول  در  سایبری  حملات  بیشتر

)2024 al, et Arnold( مهم   طرف،   دو   هر   برای   راهبردی   ازنظر   دیجیتال   نفوذ   عملیات   زمان هم   اثر   اما   ؛  

  باعث   آن   با   طرفدار   های روایت   و   گذارد می   تأثیر   داخلی   جمعیت   بر   روسیه،   اقدامات   است.   کلیدی   و 

  عملیات   شناختی،   های فعالیت   مؤثرترین   حال، بااین   شود. می   اوکراینی   ی وحیه ر   تضعیف   و   اختلاف   ایجاد 

  که   گذارد می   تأثیر   اوکراین   آرمان   از   حمایت   جلب   راستای   در   غربی   مخاطبان   بر   که   است   اوکراینی 

 . )Hale,-Brittain 2023(  است   تأثیرگذار   و   مهم   راهبردی   ازنظر 

 اطلاعات  این   کارکرد  چگونگی  اختی؛شن  جنگ  در  نادرست اطلاعات  ساختار  و  آناتومی 

 هدف   تأثیرگذارند.  شده،  کاریدست  یا   و  اجباری  کننده،اقناع  خواه  کلمات،   که   نیست  شکی

 است  جنبشی  نیروی  تحمیل   یا  تهدید  بدون  انسان  شناخت  بر  تأثیرگذاری  شناختی،  هایفعالیت

 
1 Arquilla 
2 Ronfeldt 
3 Stiennon 
4 Stone 

های جهان در آمریکا، اروپا و  ترین شرکت، حملات سایبری در ابعاد جهانی به برخی از بزرگ2017ی سایبری ژوئن  حمله  5

ای »چرنوبیل« و شرکت بزرگ نفت و گاز »روس نفت« روسیه را مورد تهاجم قرار داده بخشی از آسیا است که نیروگاه هسته

 . است
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),Takagi   است  من«دش   مغز  ناخودآگاه  کنترل  یا  مستقیم  »تداخل  شناختی،  جنگ   نهایی  هدف  و

  در  را   توهمات  و   سردرگمی   روحی،  »آسیب  تا   سازد می  قادر  را   اپراتور   یک  جنگ،   این  .2021(

 کند«.می شدن  تسلیم  نهایت در و سلاح  گذاشتن زمین  به مجبور را  هاآن و  کند ایجاد  دشمن

  نفوذ  عملیات  هبلک  کنند؛نمی  استفاده  ناخودآگاه  هایروش  از  صرفاً  تأثیرگذار،  هایعملیات  تمامی

  یا  کرده  کوتاه  را  هدف  مخاطب   دسترسی   مستقل،  گیریتصمیم  فرایند   و  عمدی   درک   اجباری، 

  هدف،   مخاطب  دهند.  انجام   را  »ناخواسته«  انتخابی  آگاهانه  کندمی  مجبور  را  هاآن  و  زند می  دور

 گذارد. نمی باقی آن برای دیگری یگزینه هیچ  مقابل در  و است آگاه قهری  اقدام از خوبی به

  متقاعدکننده،  نفوذ  عملیات   هدف  از  بلکه  نیست؛   بدخیم   خودخودیبه  نفوذ   عملیات   حال،  همین  در

  هاآن  که  طوریبه  شود؛ می  یاد  هدف  مخاطبان   برای  موجود  هایگزینه  تعداد   و  وزن   تغییر   عنوانبه

  جنگ   است.  یرگذارتأث  عامل  نفع  به  اصولاً   که   دهند می  انجام  را(  آن   به  )مایل  داوطلبانه  انتخابی

  ها،رسانه  از  استفاده  با   متقاعدکننده  نفوذ  عملیات  از  اینمونه  چین،  خلق  جمهوری  عمومی  افکار

  دارقاب  اما   خیم خوش  تصویری  ترسیم  برای   تایمز،  گلوبال   و   1چین   تلویزیون  جهانی   ی شبکه  ازجمله

 . )Vilmer, & Charon 2021( است  چین خلق  جمهوری از

  کند،می  استفاده  آگاهانه   و   عقلانی   های تکنیک   از   اجباری   و   متقاعدکننده   نفوذ   عملیات   که درحالی

  فرایند  و   برد می  بهره  پنهان   و  ناخودآگاه   های تکنیک   از   کاری،دست  نوع  از   نفوذ   عملیات 

 به   هدف   مخاطبان  انحراف  برای  اغلب  که روشی  کند؛می  غصب  یا واژگون  را  مستقل  گیریتصمیم

  عقلانی  تأملات جایبه اجتماعی، و  شناختی وجویجست براساس مغرضانه و بازتابی هایقضاوت

 شود.می نامیده نادرست« »اطلاعات  و شودمی استفاده

  تا   کندمی  استفاده  هاییسوگیری  و  اکتشافی  هایروش  از  و  است  فریبنده  ذاتاً  نادرست،  اطلاعات

 »مسیر  3کاچیوپو  و  2پتی   آنچه  نفع  به  منطقی  گیریتصمیم  فرایندهای  از  را  هدف  مخاطبان

  موضوعات  سمت به  هدف  مخاطب  دادن   فریب  با  پیرامونی  مسیر  کند.  دور  نامند،می  پیرامونی«

 به   رساندن  آسیب  سپس  و  پلیس(  خشونت  یا   نژادی،  مسائل  فقر،  )مانند   اجتماعی  یبینانهواقع

 به   موضوع   دادن   پیوند   با   و  موضوع  آن   به  مربوط  دریافتی   هایداده  پردازش   در  ها آن  توانایی

 آسیب   برای  شده ارائه  نادرست   اطلاعات   دهد. می  شکل  را   گراییهم  ناخودآگاه،   هایسوگیری

  بیش  بار   دلیل به  شود.می  تنظیم   هدف  مخاطبان   با   متناسب   و   خاص   چارچوبی   با   مردم،   به  رساندن 

  در  نیستند.  دریافتی  های دهدا  درک  یا   تأیید  به  قادر  افراد   یا  هاگروه  زمان،   کمبود  یا  هاداده  حد  از

 کشور  این  در   مذهبی   هایحوزه  و  مناطق   که   شد   منتشر  هایی پُست  متحده،  ایالات   2016  انتخابات

 
1 CGTN 
2 Petty 
3 Cacioppo 
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  حتی  یا  کندمی  حمایت   جنسیتی  برابری  از   کلینتون  نامزد  که  داشت  ادعا  و   دادمی  قرار  هدف  را

 ازدواج   یا  جنسیتی   بریبرا  مذهبی،  عمیقاً  افراد   است.  گراجنسهم  خودش  که  کردمی  اظهار

 متصل   منفی  احساسات  این  به  را   کلینتون  احتمالاً  رو،ازاین  و  ندارند   قبول  را  گرایان جنسهم

  شد   گذاشته   اشتراک   به   ترامپ  از  پاپ   حمایت   برمبنی  هایی پُست  ترتیب،   همین  به  کنند. می

2007) (Cialdini, . 

 و   کننده گمراه  های»داده  یا  ینگ()ترول  انگیزنفرت  مشوق  سخنان  برخلاف  نادرست،  اطلاعات

  اطلاعات   شود.می  ایجاد   راهبردی  هدفی   به  کمک  یا   آوردن   دستبه  هدف   با   عمدی«،   ناخواسته

  ساخته   دادن  فریب  برای  یا  و  دروغ  عمداً  است  ممکن  نخست،  دارد؛   مختلف  ظاهری  نادرست،

  هماهنگ   هم  با  پیام   یک   یزمینه  و  محتوا  که  دهد می  رخ  زمانی  نادرست   اطلاعات  دوم،  شود.می

  در یا   خارجی   زبان  به  رسمی   سخنرانی  بود  قرار  فرانسه جمهوررئیس  ماکرون،   کنید   فرض   نباشند. 

  اما  باشد؛   درست   محتوا  دارد   امکان  صورت،   این   در   کند.   ایراد   سِسِمی   خیابان   در   پخش   حین

  تبلیغاتی  منطق،  این  دنبالبه   بود.  خواهد  کنندهگمراه  همچنان  پیام  زمینه،  با  ناسازگاری  دلیلبه

  عمداً   حتی  یا  کارتونی«  قطبی  »خرس   هکرهای  توسط  شده«،بندی»قاب  پیامِ  آن  در  که

  پیام،   محتوای  با  موجود  یزمینه  زیرا  شود؛   تلقی  نادرست  اطلاعات  نباید  شود،می  ارائه  کنندهگمراه

 دارد.   نزدیک  مطابقت

 مدرن نبرد  فضای   در  شناختی  جنگ  برابر  در  دفاع

 تضعیف   هدف  با  روانی  های تاکتیک   و  اطلاعات   از  راهبردی  ی استفاده  به  ختی،شنا  جنگ 

  جنگ   در   شدن  درگیر  برای  کلی  تصمیم  و  گیریتصمیم  فرایندهای دشمن،  شناختی  عملکردهای

 نیز شناختی  یحوزه به نبرد یعرصه یابد،می تکامل هادرگیری ماهیت که  طورهمان دارد. اشاره

  معاصر مسلح  نیروهای در  حملاتی  چنین برابر در  دفاع بر بیشتر تمرکز  و زنیا  بر و یافته گسترش

  شود؛می  ظاهر  مخفیانه  هایتلاش  از  مختلفی  اشکال  به  شناختی  جنگ   واقع،  در  شود.می  تأکید

 به  دروغ  که  جعلی  های رسانه  انتشار   سردرگمی،   ایجاد   برای  نادرست  اطلاعات   های کمپین ازجمله

 و  ترول مزارع و ها ربات از  استفاده با اجتماعی  های رسانه کاری دست و د دهنمی نسبت  را رهبران

  آمادگی  توجهی   قابل  میزان  به  ها،تاکتیک   این  اضطراب.  و  استرس  ایجاد   هدف  با   هدفمند  تبلیغات 

 و  گیریتصمیم  فرایند   و  دهدمی  کاهش  را  سازمانی   و  اجتماعی  اعتماد  کرده،  ضعیف  را  نظامی

 . Guyader, (Le (2022 سازند می مختل  را لیاتی عم  هایتلاش اثربخشی

  حیاتی  و  ضروری  امری  شناختی،  جنگ   تهدیدات  با  مؤثر  یمقابله  برای  پیشگیرانه  و   دفاعی  اقدامات

  نظارت،   های قابلیت  از   گیریبهره  با   شناختی   موقعیت   از   آگاهی   افزایش  مستلزم   اقدام،   این  است.
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  های دروغ  نادرست،  اطلاعات  با  مقابله   و  سریع  ییشناسا  برای  پیشرفته   اسناد   و  وتحلیلتجزیه

   است. نفوذ عملیات   و فریبنده  هایروایت عمیق، 

  در حیاتی  های زیرساخت  و نیروها ها، شبکه تقویت با  شناختی  پذیریانعطاف تقویت این، علاوهبه

perspectives ew(N   است  کلیدی  و   مهم  بسیار  اجتماعی،   مهندسی  و   شناختی  کشیبهره   برابر

)2024 warfare, cognitive on. 

  سریع   بردن  بین  از  برای  اخلاق  بر  مبتنی  و  منسجم  ضدشناختی  مبارزات   هایاستراتژی  یتوسعه

  ارتباطی  های کانال  در   فریبنده   هایروایت  کردن   اعتباربی  و   واقعی   اطلاعات   با   نادرست  اطلاعات 

 شاملِ   که  شناختی«  »آگاهی  نیروی  پرورش  است.  زمینه  این  در  حیاتی   بسیار  تلاشی   مختلف،

  نادرست،   اطلاعات  تشخیص  برای  هاییمهارت  به  کارکنان  تجهیز  برای  جامع  آموزشی  هایبرنامه 

  همان  به  است،  اعتماد   قابل  منابع  از   اطلاعات   اعتبارسنجی  و  نفوذ  های تاکتیک   برابر  در  سازیایمن

 شود.می تلقی مهم اندازه

  سرنشین   بدون   های سیستم   و   ها ربات   مصنوعی،   هوش   های سیستم   مانند   یشرفته پ   های فناوری   ازآنجاکه 

  عنوان به   را   ای العاده فوق   مزایای   شوند، می   تبدیل   نظامی   عملیات   ناپذیر جدایی   اجزای   به   خودران 

  ای بالقوه   های پذیری آسیب   دشمنان،   توسط   برداری بهره   درصورت   اما   کنند؛ می   ارائه   نیرو   ی دهنده افزایش 

  های مهارت   پرورش   برای   عملی   ی تجربه   و   عملیات   آموزش،   بایستی   ناتو   رو، ازاین   کنند؛ می   ایجاد   نیز   را 

  اخلاقی،   پیامدهای   ها آن   که   کند   حاصل   اطمینان   و   دهد   قرار   اولویت   در   را   خود   کارکنان   بین   محور فناوری 

 . ),Dawson 2020(  کنند می   درک   را   پیشرفته   های قابلیت   این   ادغام   با   مرتبط   های پذیری آسیب   و   خطرات 

  از  برداریبهره  برای  دشمنان   یفزاینده  تمایل  و   فناوری  هاینوآوری  ی وقفهبی  سرعت   به  توجه  با

  دفاعی   فناوری   و   علوم  تحقیقات   در   گذاری سرمایه  شناختی،   جنگ  اهداف   منظوربه  ها پیشرفت

  در  شناختی   تهدیدات   برابر  در   دفاع  برای   لازم  های قابلیت  و   ابزارها  ی توسعه  منظوربه  ناتو  برای

  فضای  در   تهدیدات   این   با   مقابله  در   رشد روبه  شکست  است.   ضروری  عملیاتی،   های حوزه  یهمه

  ملی   امنیت  نیز  و  رزمی  نیروهای  اثربخشی  کاهش  در  عمیقی  پیامدهای  تواندمی  شناختی،  نبرد

 . )Hung, & Hung 2022( باشد داشته

 نادرست   اطلاعات  برابر   در  حفاظت

 برانگیزچالش  بسیار   نیز  اخلاقی   و  حقوقی   ازنظر  بلکه  عملی،   ازنظر  تنها نه  نادرست  اطلاعات   با   بلهمقا

  بود؛  خواهد  مفید   جامعه   در  پذیریانعطاف  افزایش   برای  دیجیتال   بهداشت   و   آگاهی  افزایش   است.

  یتنش   حال، بااین  است.  دشوار  نادرست  اطلاعات  های کمپین  به  دادن  نسبت   که   زمانی  ویژهبه

 مقابله  یا  توقف  به  تمایل  سو،  یک  از   دارد؛  وجود  شفاف  و  باز   دموکراتیک  هایسیستم  برای  اساسی
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 شود می  دیده  همواره  روسیه  مانند  متخاصم  بازیگران  توسط  نادرست  اطلاعات  هایکمپین  با

)2022 Pijpers, & Hoyle(آن ی پایه  بر غربی  دموکراسی   که  هایی ارزش »حفظ  دیگر،ازسوی و ؛  

  مهم   دموکراتیک   نهادهای   مشروعیت  و  آن   حفظ  برای  بیان(،  و  اطلاعات   )آزادی  است   شده  بنا

 است«.

  متخاصم   بازیگران  توسط   و   شودمی  کشیده  تصویر  به  ریاکارانه  عملی  عنوانبه  ها، ارزش  این  نقض

  و   )آرتی(   امروز«   ی»روسیه  ممنوعیت  آن  از  اینمونه  گیرد. می  قرار   سوءاستفاده   مورد  بیشتر

  هایآژانس  اعتراض   نخست،  یدرجه  در   که   است   2022  سال  در  اروپا  یاتحادیه  توسط   اسپوتنیک

  المللیبین  قوانین  در  که  اساسی  هایآزادی  و  اصول  زیرا  برانگیخت؛  را  اروپا   یاتحادیه  نگارانروزنامه

  آن   عضو  نیز  روسیه  فدراسیون  که  بشر  حقوق  اروپایی  کنوانسیون  )مانند  شده  بیان  بشر  حقوق

 کرد.  نقض  را بوده(
 از   غرب  دنیای   دشمنان  و   روسیه  اطلاعاتی   جنگ  با   مقابله  برای  را   راه   چهار   ،2واگنسون   و   1هلمن

 و   درگیری  عدم  یا  و  درگیری  مفهوم   براساس  سو  یک   از  که  اندکرده  بندیطبقه  خود  نگاه

  هایراه است. شده  ریزی برنامه بیرونی یا  داخلی   مخاطبان  بر درونی تمرکز  ی پایه بر دیگر،ازسوی

 گرفتن.  نادیده ( 4) و  سازیطبیعی (3) کردن، مسدود  (2)  رویارویی، (1)  از: اندعبارت شدهمطرح

  گیرد.   قرار   استفاده   مورد   نادرست   اطلاعات   با   مقابله   تر کلی   ارزیابی   برای   تواند می   الگو   این   همچنین 

  روسی   های رسانه   از   نادرست   اطلاعات   انتشار   گیری جلو   از   ای نمونه   »اسپوتنیک«،   و   »آرتی«   ممنوعیت 

  از   را   خود   حمایت   اروپا   ی اتحادیه   اعضای   که   است   زمانی   در   روسیه   طرفدار   جنگ   روایت   ترویج   برای 

  ی نمونه   و   آن   تقابلی   اقدامات   از   بخشی   چین،   خلق   جمهوری   3بلاک«   »اطلاعات   کردند. می   ابراز   اوکراین 

  است   داخلی   جمعیت   از   فعال  محافظت  و   کردن  مسدود   آن،   هدف   و  د رو می   شمار به   راه  این   از  دیگری 

)2021 Vilmer, & Charon( . 

 

 
1 Hellman 
2 Wagnsson 

طول ثابتی دارد. فرایند ها است که  ها یا بایتای از بیتسازی، دنبالهویژه مبحث انتقال داده و ذخیرهبلاک، در رایانش، به  3

شده  بندیهای بلاکهایی که از چنین ساختاری برخوردارند، دادهگویند و دادهبندی میها را بلاکها در بلاکقرار دادن داده

 شود.وانتقال اطلاعات استفاده میبندی، برای تسهیل کردن نقلنام دارند. بلاک

رویاروریی مسدود کردن طبیعی سازی نادیده گرفتن
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 واگنسون(  و  )هلمن اطلاعاتی جنگ با  مقابله برای  راه  چهار . 2 شکل
 

  هایرسانه  در   متخاصم   نادرست   اطلاعات  برابر  در  آگاهی   هایکمپین  تواندمی  ترمنفعل  روشی 

  گرفتن نادیده آن، ینتیجه که باشد دبیرستانی آموزاندانش برای آموزشی هایبسته یا اجتماعی

  انتخابات  و  2018  ای دورهمیان  انتخابات   در   روند،  این  بود.  خواهد  نادرست  اطلاعات

  انتخابات   در  روسیه  دخالت  افشای  از  پس  بود.  توجه  قابل  آمریکا   2020  جمهوریریاست

  پخش   اجتماعی  هایشبکه  در  که  هاییپیام  صدرخصو  دهندگانرأی  ،2016  جمهوریریاست

  گیرنده  آنچه  یا   نادرست   اطلاعات  منبع  بر  تواندمی  بُعد   یک   همچنین   نبودند.  لوح ساده  دیگر  شد، می

 تقویت  خیم،خوش  ی گزینه  یک  باشد.   داشته   تمرکز  کند،می  درک   اطلاعاتی   چنین   عنوانبه

 است.  هاارزش  این   پذیرش  برای  ورها کش  سایر  کردن   متقاعد  و   خود  ی جامعه  اصلی   هایارزش

 حمایت  جمعی  بشر  حقوق  دارای  کشورهای   در  فردی  بشر  حقوق  از  غربی،  کشورهای  از   بسیاری

  آتش   یمقابله  عبارتی،   به  و   نادرست  اطلاعات   با   قاطعانه  و   مستقیم   ی مقابله  دیگر،  راهکار  کنند.می

  دولتی،   اطلاعاتی  هایسرویس  هویژبه  مسلح،  نیروهای   یمخفیانه  هایفعالیت  است.  آتش  با

  نشان  مسئله،  این  باشد.  داشته  مؤثری  نقش  غلط  ضداطلاعات  ایمقابله  سیاست  در  تواندمی

 و   کنند می  عمل   مسلحانه  نیروی  از   استفاده  ی آستانه  از   تر پایین  دولتی   های سازمان  که   دهد می

  قانونی  عواقب   تواندمی  رام  این  و  گیرد؛ می  قرار  دیگری  دولت  صلاحیت  در  اقدامات،  این  اغلب

)Sciences Social   باشند   سنتی   جاسوسی  از  فراتر  است   ممکن  ها فعالیت  این   زیرا  باشد؛  داشته

)2017 China, in.   محکمی   عرفی   و  قانونی  چارچوب   غربی،  کشورهای  از   بسیاری   متناقضی،  طرزبه  

  نیروهای   استقرار  به   کمی   سیار ب  تمایل  ها آن  حال، بااین  دارند.  جنبشی   نظامی   نیروهای   استقرار   برای

  نشان  خود  از  فیزیکی  نیروی  یآستانه  زیر  اثرات  با  مناطقی  در  و  شناختی  یحوزه  در  امنیتی 

 دهند. می

 هدف   یجامعه  در  نادرست  اطلاعات  بروز  در  روانی   زیربنای  شناختی؛  هایسوگیری

  که  است  قضاوت  در   عقلانیت  یا   هنجار  از  انحراف  سیستماتیک  الگوهای  شناختی،  هایسوگیری

 طور به  توانندمی  هاآن  دهند.می  رخ  اطلاعات  پردازش  و  سازیساده  برای  مغز  تلاش  دلیل به  اغلب

  در قدرتمند   ابزاری به همچنین  و  گذارند   تأثیر گیریتصمیم رفتارهای و  فرایندها بر توجهی  قابل

  شوند. تبدیل  شناختی   جنگ 

 از:  اندعبارت شناختی جنگ در  استفاده مورد مهم  و  کلیدی  هایسوگیری از برخی

 ای گونهبه  اطلاعات،  یادآوری  و  حمایت  تفسیر،  وجو،جست  به  تمایل  تأیید:  سوگیری •

 کند. می تأیید را فرد  قبلی  هایفرضیه  یا باورها  که
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  در   راحتی به  که   اطلاعاتی   اهمیت   حد   از   بیش  برآورد  بودن:  دسترس  در  و  اکتشافی  •

  گرفتن،  قرار  تکرار  معرض در با  عمومی، درک  کاری دست برای ب اغل و هستند  دسترس

 . )Kahneman, & Tversky 1974( گیرد می قرار  استفاده  مورد

  بخش   اولین  به  حد،  از  بیش  اتکای  به  انسان  تمایل  سوگیری،  این  انداختن:  لنگر  تعصب  •

 . Boo, & (Furnham (2011  سازد می  مطرح  را   گیریتصمیم  هنگام   شده ارائه  اطلاعات  از

 نادرست  اطلاعات  انتشار  یزمینه  در  شناختیجامعه  دیدگاه

 اغلب   و  دارد   وجود   کننده گمراه  یا  فریبنده   اطلاعات   که   شودمی  منتشر   زمانی   نادرست،  اطلاعات 

  دهندمی  نشان  شناختی،جامعه  هاینظریه  شود.می  تقویت  اجتماعی  هایرسانه  1بسترهای   توسط

 پذیرد: می صورت  زیر  طرق از نادرست  اطلاعات  گسترش که

  و دارند   تمایل دهند،می انجام دیگران و کنندمی فکر آنچه با مطابقت به مردم اجتماعی: اثبات

 رسد.می نظر به  معتبر ویروسی، نادرست  اطلاعات  محبوبیت دلیلبه روند این

 شدیدتر   زمان  گذشت  با  گروه  یک   غالب   هاینگرش  آن،  در  که  است  ایپدیده  گروهی:  قطبش

 گیرد. می قرار  سوءاستفاده مورد  اجتماعی، های شکاف  کردن  ترعمیق  برای و شودمی

 گیری نتیجه 

 است،   سوهم  فرد  موجودازپیش  باورهای  با  که   نادرستی   اطلاعات  انتشار  با  تواند می  شناختی   جنگ

 به   نسبت  را  تریقوی  گروهی   هایوابستگی  و   دهد  قرار  کاریدست  مورد   را   فرد  »هویت«  یجوهره 

  پیامی   اگر   این،   برعلاوه  کند.  تقویت  هدف  ی جامعه  در   شود،می  احساس   ارگانیک  طوربه  آنچه

  یارائه  و   دهبو  کننده ناراحت  روانی،  وضعیت   این   از   استفاده  شود،  شناختی   ناهماهنگی   به  منجر

  این، برعلاوه است. پیچیدگی  بدون و ساده  بسیار  کند،می برطرف را درونی  ناهماهنگی  که  پیامی

  راحتیبه  که  شواهدی  بر  تکیه  برای  افراد   سوگیری  از  اطلاعات«،   غیریکنواخت  ی»هزینه  اصل

  شناختی  اهنگی ناهم  از   ناشی   روانی،  ناراحتی   اگر  ویژهبه  کند؛ می  سوءاستفاده  آیند، می  دستبه

 به   دیگران  با  و  بوده  باور  قابل  راحتیبه  هستند،  منفی  ظرفیت  دارای  که  اطلاعاتی  علاوه،به  باشد.

 شوند. می گذاشته  اشتراک

  برای   ابتدا  در  سایبری،   و  کامپیوتر  مهندسین   شناسان، روان  شناسان، عصب  شناختی،   دانشمندان

  تهاجمی،   جنگ   دستورکار   از   حمایت  برای  و  خصمانه  شناختی  جنگ   هایتلاش  با  مؤثر  یمقابله

  راهبردهایی  و  شناختی  مشترک  عملیات   اتاق  ایجاد  شوند.  هماهنگ   فراگیر  و  ملی  تلاشی  در  باید

 
1 Platform 
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  اثرات  از  رهبران  و  داخلی  جمعیت  از  محافظت   منظوربه  شناختی،   حملات  برابر  در  دفاع  برای

  شناختی،  جنگ   تهدیدات  با  مؤثر  ی لهمقاب  برای  همچنین  است.  ضروری  کاملاً  امری  کننده،ثباتبی

 موقعیت   از  آگاهی  افزایش  مستلزم  اقدام،  این  است.  حیاتی   امری  پیشگیرانه،  و  دفاعی   اقدامات

  سریع  شناسایی   برای  پیشرفته اسناد  و  وتحلیلتجزیه  نظارت،   هایقابلیت از  گیریبهره  با  شناختی

 بر علاوه  است.  نفوذ   عملیات  و  فریبنده  یهاروایت  عمیق،   هایدروغ  نادرست،  اطلاعات  با  مقابله  و

 برابر   در   حیاتی   های زیرساخت  و   نیروها  ها، شبکه  تقویت   با   شناختی   پذیری انعطاف  تقویت  این،

 است. کلیدی  و مهم بسیار اجتماعی،  مهندسی و  شناختی کشیبهره 

  جنگ  نوع  این  در   درگیر  هایجمعیت  گیریتصمیم  فرایندهای   و  ملی  امنیت  شناختی،  جنگ 

 مشترک   عملیات  اتاق   ایجاد  بنابراین،  دهد؛می  قرار  تأثیرتحت  ای سابقهبی  سطح  در   را   مدرن

  فکر  طرز   تغییر  برای  علاوه،به  است.  ضروری   بسیار   امری   حملات،  این  برابر  در  دفاع  برای   شناختی

 دقت   با   شناختی  جنگ   فرماندهی  ها،روس  و   هاچینی  رویکرد  همانند  است   لازم  دشمنان،   عمل   و

  هیچ  متحده،   ایالات   دفاع  وزارت   ازجمله  جوامع،   از   بسیاری   در   تاکنون  شود.  ایجاد  بالا   حساسیت   و

  میدان  ترینمهم  را  شناختی  جنگ   ناتو  اگر  حتی   است.  نشده  تدوین  زمینه  این  در   جامعی   دکترین

  شناسان، روان  شناختی،   دانشمندان  بایستی   تنهانه  غرب  دنیای  باشد،   نامیده   کنونی   زمان  نبرد

 خود   از  دفاع  برای  فراملی  تلاشی  در   را  اعصاب  علوم  دانشمندان   و  سایبری  و  کامپیوتر  هندسینم

  فرماندهی  است  لازم   بلکه  ورد،آ  هم   گرد  شناختی  جنگ   ویرانگر  یکنندهثباتبی  اثرات  برابر  در

  یخصمانه  هایتلاش   برابر  در  رهبران  و  جمعیت  از  تا  گیرد  کار  به  را  راهبردهایی  و  شناختی  جنگ 

 نماید.  محافظت شناختی،

 شکست   جنگ  این  در  نکنند،   توجه  مهم  یحوزه  این  به  بشری  جوامع  تمامی  اگر  خلاصه،  طوربه

 کاملاً  اقدامی  جنگ،  ششم  یحوزه  این   در  دفاعی   و  تهاجمی  هایقابلیت  ایجاد  و  خورد  خواهند

 است. ضروری

 به   آغاز   و  شناختی   ناسیش روان  یتوسعه  اما   است؛   کهن   مفهومی   شناختی،  جنگ  ماهیت   هرچند

 طوربه  را  آن  اثربخشی  و  بخشیده  تریگسترده  یدامنه  شناختی  جنگ   به  سایبری،  فضای  کار

  یک  ترکیبی  ابزارجعبه  در   مفیدی   ابزار  تواندمی  شناختی  جنگ   است.  داده   افزایش  چشمگیری

  درگیری   و  جنگ  حتی   یا   رقابت،   نزاع،  حال، بااین  باشد.  غیردولتی   حتی  یا   و   دولتی   بازیگران   یا   دولت

  جنبشی،  جنگ  بین  تعامل  که  باشد  سازنتیجه  تواندمی  درصورتی  تنها  ها،دولت  بین  مسلحانه

  و   هدف   وحدت   دارای   عناصر  این  است  لازم   و  شود  سوهم  و  هماهنگ  شناختی  و   اطلاعاتی

  طلاعات ا  زیرا  بود؛  نخواهد  نهایی   پیروزی  عامل   تنهاییبه  شناختی،  جنگ  باشند.  اجرا  در  هماهنگی

  انسان   شناخت  بر  مستقیم  طوربه  است،  جنگ   نوع  این  انجام  برای  ضروری  تکنیکی  که  نادرست
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  یا  زمینه   دارای   تصاویر   یا   هاروایت  ها، چارچوب  از  استفاده  با   نادرست،  اطلاعات   گذارد. می  تأثیر

  اکتشافات   به  لتوس  با  و  بردمی  بهره  انسان  مغز  ناخودآگاه  کاریدست  از  کننده،گمراه  عمداً  محتوای

 زند.می دور  را منطقی  گیری تصمیم فرایند  شناختی،  هایسوگیری و

  اطلاعات  و  شناختی  جنگ   در  عملیات  برای  معنایی  چه  دهد؟می  رخ  روندی  چه  راستا،  این  در  حال

 دارد؟   وجود آینده نادرست

  مورد  سه  پژوهش،   این   در   شود، می  متبادر   ذهن   به   متعددی   هایچالش  و   هاپیشرفت  که درحالی

 است:  سایرین از تربرجسته

  عنوانبه  پی.تی(؛ چت.جی.   ازجمله   مصنوعی،   هوش   بزرگ   زبان   های مدل   )مانند   جدید   های فناوری   . 1

  ما   عصبی   های شبکه  عملکرد  براساس  اطلاعات  نوع  این  آناتومی  ازآنجاکه  نادرست.  اطلاعات   مولد

 شود.  تولید  موجود  هایالگوریتم  براساس  تواندمی  نیز  نادرست  اطلاعات  پذیرد، می  انجام

  و  کند   نیبی پیش  علیت  جایبه  هاهمبستگی  براساس  را  رفتار  تواندمی  هادادهکلان  وتحلیلتجزیه

  هایانسان  توسط  آینده،   نادرست   اطلاعات  است.  انسان  رفتار   از  قطعی  تقریباً   حالتی  به  استناد  با

  حتی  را  آن  و  شد  خواهد  ساخته  محض  محاسباتی  قدرت  با  بلکه   شود،نمی  ساخته  گرحیله

 کند.می کنترل   غیرقابل و گریزان حال  عین  در  و  قدرتمندتر

  ابزاری  نادرست  اطلاعات  اگر  ؛دارد وجود   غیردولتی  و  ی خصوص بازیگران هجوم احتمال  .2

  تحریک   را  آن  دولتی  بازیگران  که  شودمی  تصور  باشد،  راهبردی  مزایای  آوردن   دستبه   برای

  بوده محدود  بازیگران تعداد اما است؛ نامحدود تقریباً بازیگران این منابع  که درحالی کرد. خواهند

 و  هابینیجهان  یکنندهمنعکس  که  اخلاقی  و  انونیق  مرزهای  توسط   نیز  هاآن  اقدامات  و

 طوربه  بازیگران   تعداد   غیردولتی،   بازیگران  هجوم   با   شود.می  محدود  است،   ها آن  های فرهنگ 

 ممکن  باشند،  جدید  های فناوری  از   استفاده  به  قادر   یا   مایل   هاآن  اگر  و  یافته  افزایش  تصاعدی

 قوانین   تأثیرتحت  که  شوند  تبدیل  جنگ  و  درگیری   ر د  بازیگران  از  فزاینده  ای مجموعه  به  است

  دیده  اوکراین  در   روسیه   اخیر  کارزار  طول  در   امر،  این  از   هایینمونه   که  اند؛نگرفته  قرار  المللیبین

 است. شده

  دموکرات  لیبرال  بین  ویژهبه  ها،بینیجهان  بین  تقارن  عدم  در  شناختی  بُعد  در  تهدید  نهایت،  در  .3

  نباید   متفاوت،  های بینیجهان  است.  نهفته  حاکمیت  یک   درون  حتی  یا  ها دولت  ینب  اقتدارگرا،  و

 و  دموکراتیک  اصلی  هایارزش  یکنندهمنعکس  ها،آن  وجود  باشد.  سازمشکل  سالم  ایجامعه  در

 دیگر   که  اجتماعی  هایرسانه  هایحباب  در  جامعه  در  هاییگروه  اگر  حال،بااین  است.  بیان  آزادی

 شد. خواهد سازمشکل ایمسئله چنین مروربه شوند،  محبوس یستند،ن متصل هم به
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 های کلیدی توصیه

  دفاعی  دکترین   در رسمی  و مستقل  یاحوزه عنوان به را  شناختی  بُعد باید  دفاعی،  گذارانسیاست

  مند نظام  آموزش   کنند.  تعریف   عملیاتی  های حوزه  سایر   با   ترازهم  را   آن   و   بشناسند  رسمیت   به

  مسلح  نیروهای  و  فرماندهان  برای  شواهد  بر  مبتنی  گیریتصمیم  و  انتقادی  تفکر  تی،شناخ  سواد

  دائمی   سازوکارهای  ایجاد  گیرد.  قرار   اولویت  در  شناختی  هایسوگیری  اثر  کاهش  منظوربه  باید

  ادراکی   کاریدست  و  نادرست  اطلاعات  عملیات  شناسایی  برای  شناختی  زودهنگام  هشدار   و   پایش

 تحلیل  و   مصنوعی   هوش  کارگیری به  است.  ضروری   امری  امنیتی،   بحران   به  دن شتبدیل  از   پیش 

 شفاف   حقوقی   و   اخلاقی  هایچارچوب  تدوین  با  زمان هم  باید  شناختی  دفاع  در   کلان   هایداده

  افزایش  برای  مدنی  و  ایرسانه  اطلاعاتی،  نظامی،  های بخش  میان  نهادی  هماهنگی  شود.  انجام

  تا  شود   بازتعریف  باید   بازدارندگی،  مفهوم  دارد.   راهبردی  میتاه  جامعه،   شناختی   آوری تاب

  نهایت،   در   گیرد.  بر  در  نیز  را  نظامی  درگیری  یآستانه  زیر  شناختی  تهدیدات  به  مؤثر  گوییپاسخ

 سیاست  انطباق  اساسی   شرط  رفتاری،  و   شناختی  علوم  ای رشتهمیان  هایپژوهش  از   پایدار  حمایت

 است.  شناختی جنگ نوظهور الگوهای  با دفاعی 
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