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Modern conflicts have extended beyond traditional physical domains 

into the human cognitive sphere. The concept of Cognitive Warfare—

emphasizing influence over perception, reasoning, and behavior—has 

compelled armed forces to re‑evaluate wargame design frameworks. 

This study aims to identify the theoretical and operational 

requirements for designing war games that simulate cognitive battles 

in a localized, culturally‑adapted context for Iran’s defense 

environment. 

Methods: This qualitative conceptual research synthesizes theoretical 

findings from three expert sessions held at the AJA Command and 

Staff University. Data were enriched by systematic reviews of 

academic works on wargaming, cognitive science, and human‑
machine interaction, ensuring a multidisciplinary analytical 

perspective. 

Findings: Results reveal that cognitive wargame design requires 

integration of systemic modeling, neuroscience, decision theory, and 

AI‑based simulation. Four interacting layers—physical, 

informational, cognitive, and socio‑cultural—define the architecture 

of cognitive warfare games. Effective design must enable 

commanders to perceive and adapt to cognitive stressors, biases, and 

dynamic adversarial contexts. 

Conclusions: Developing a native cognitive wargame demands 

merging military methodologies with cognitive sciences and ethical 

frameworks. Such games enhance strategic foresight, cognitive 

resilience, and decision superiority. The paper concludes with 

proposed design criteria for institutionalizing cognitive wargaming as 

a component of national cognitive defense. 
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 ،یشناختجنگ
جنگ،  یباز یطراح

 یسازهیشب
حوزه  ،یسازمیتصم

 ،یشناخت
سازگار  یهاستمیس
دفاع  ده،یچیپ

 ینوآور ،یشناخت
 ینظام

و فضا فراتر رفته و ذهن  ایهوا، در ن،یاز زمنبرد  یدوران معاصر مرزها در :و هدف نهیزم

که هدف آن  یشناختجنگنبرد مطرح شده است.  دیجد دانیعنوان مانسان به

 یهایباز یدر طراح یبر ادراک، استدلال و رفتار انسان است، ضرورت بازنگر یرگذاریتأث

 یطراح یو عمل یالزامات نظر ییکرده است. هدف پژوهش حاضر، شناسا جادیرا ا یجنگ

 یآن با اقتضائات نظام دفاع قیکشور و تطب یو بوم یدر بستر فرهنگ یشناختجنگ یباز

 .است رانیا یاسلام یجمهور

 زیم) یسه جلسه تخصص یهااز داده یریگبا بهره یلتحلی–یپژوهش مفهوم نیا :هاروش

و با مرور  شدهانجامو ستاد آجا  یدر دانشگاه فرمانده )یشناختجنگ یباز یالزامات طراح

و تعامل  هایباز هینظر ،یعلوم شناخت یهادر حوزه یالمللنیب یمند منابع علمنظام

 .ستا دهیگرد لیتکم نماشی–انسان

 یهاهیلا قیتلف ازمندین یشناختجنگ یمؤثر باز یکه طراح دهدینشان م جینتا :هاافتهی

است که امکان  دهیچیار پسامانه سازگ کیدر قالب  یو فرهنگ یشناخت ،یاطلاعات ،یکیزیف

را  فشارتحت یو تعامل شناخت یادراک یهایریسوگ ،یانسان یسازمیتصم یسازهیشب

 .فراهم آورد

علوم  ،یدانش نظام ییافزامستلزم هم یشناختجنگ یباز یبوم یطراح :یریگجهینت

 یآورتاب شیافزا یبرا یابزار راهبرد هایباز نیاست. ا یو ملاحظات اخلاق یشناخت

. شوندیفرماندهان محسوب م یشناخت یبرتر یو ارتقا میتصم ینیبشیپ تیتقو ،یشناخت

در  یشناختجنگ یهایباز یسازنهینهاد یبرا یاز الزامات طراح یامجموعه ان،یدر پا

 .گرددیم شنهادیپ یچارچوب دفاع مل

   140آجا،  ادو ست یدانشگاه فرمانده ،یشناختجنگمیز خبرگی الزامات طراحی بازی استناد: 
 DOI: http//doi.org/10.22034/jcwst.2026.567614.1023 

 © رانیا یاسلام یو ستاد ارتش جمهور یدانشگاه فرمانده ناشر:

 نویسندگان.

 DOI:  
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 مقدمه

های فیزیکی فراتر رفته و به حوزه شناختی کشیده شده های نظامی از حوزهدر عصر حاضر، تقابل
گیری جامعه و نیروهای دفاعی، گیری ادراک، باورها و نظام تصمیما هدفب یشناختجنگاست. 

به یکی از تهدیدهای نوین و پیچیده تبدیل شده است که نیازمند راهکارهای بومی و ساختارمند 
 .است

شود که در بسیاری از راهبردهای دفاعی، اهمیت روزافزون حوزه شناختی، مشاهده می باوجود
های گذاریدر سیاست الزامات شناختیافزاری همچنان غالب است و سختهای تمرکز بر جنبه

دهد که خلائی جدی در . بررسی ادبیات موجود نشان میاندماندهیباقانتزاعی  صورتبهکلان 
های دفاعی کشور به سازوکارهای اجرایی و عملیاتی در سازمان یشناختجنگهای تبدیل نظریه

افزاری های نرمنبود یک چارچوب منسجم که بتواند مؤلفه، گریدعبارتبهوجود دارد. 
 .شودرا با ساختارهای دفاعی فعلی تلفیق کند، یک ضعف راهبردی محسوب می یشناختجنگ

در سطح راهبردی و عملیاتی است.  یشناختجنگهدف از این پژوهش، استخراج و تبیین الزامات 
کند ای، تلاش میرشتهخبرگی و تحلیل میان های میزنگاشتگیری از تکاین مطالعه با بهره

آوری شناختی، معماری تعاملی و ابزارهای تحلیلی را شناسایی های کلیدی از جمله تابمؤلفه
 .کرده و راهبردی جامع برای مواجهه با تهدیدات این حوزه ارائه دهد

 های پژوهشمبانی نظری و پیشینه
 نظریمبانی 

 جنگ یباز یتحول مفهوم -2-1
به  (یکیزیف یهاکنش یِسازهیشب)دهنده گذار از جنگ نشان یهایباز نهیشیپ لیحلت
 :است (یشناخت یندهایفرا یِسازهیشب)

 یابزار عنوانبهجنگ عمدتاً  ی(: در قرن نوزدهم، بازیکیتاکت-یاول )آموزش مرحله
 . بود پروس مطرح یِکیتاکت یافسران در مانورها یهاواکنش یابیارز یبرا یآموزش

Hooker & Collins, 2015)) 
ابزار  نیا ستم،یدر اواسط قرن ب (هایباز هینظر)(: با توسعه یاستیس-یلیدوم )تحل مرحله

 ت.افیمتقابل ارتقا  یهاکنش یِاضیر لِیو تحل کیاستراتژ یسازمیتصم یبرا یبه بستر
(Davis & Blumenthal, 2020) 

 ستم،یدوم قرن ب مهیدر ن تالیجید یهایفناور (: ظهوریشناخت-یشگاهیسوم )آزما مرحله
ابهام و  طیرفتار انسان در شرا یبررس یبرا (یسازمیتصم شگاهیآزما)جنگ را به  یباز

 .(Smith, 2023) کرد لیفشار تبد
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 یهاجنگ میبا ظهور مفاه کم،یوستی(: در قرن بیادراک-شناختیجنگچهارم ) مرحله
 (ذهن و ادراک دانیم یِسازهیشب)به  یکیزیف دانیم ییاجنگ از بازنم یهدف باز ،یبیترک
 .(Svec & Koudelka, 2021) جهت داده است رییتغ

تفکرِ درباره  یِسازهیشب)جنگ، بلکه  ییجنگ در عصر حاضر، نه صرفاً بازنما یباز ،تیدرنها
 است. یشناخت یآورتاب یو ارتقا هایریسوگ تیریمد یبرا (جنگ

در  (یشناختجنگ یباز یالزامات طراح) یخبرگ زیجلسه م نینخست یهاافتهیاساس  بر
 آموزشی–یراهبرد یبه ابزار یجنگ در بستر شناخت یو ستاد آجا، باز یدانشگاه فرمانده

 بیرا با ترک یریگمیو تصم یزشیانگ ،یادراک یوهایکه قادر است سنار شودیبدل م
 کردیرو نیکند. ا دیبازتول ینظام یسشناو روان یناختعلوم ش ،یهوش مصنوع یهایفناور

در  یانسان یسازمیتصم یهامدل شیآزما یبرا یطیجنگ به مح یباز شودیباعث م
نگاشت جلسه گردد )تک لی( تبدیو شناخت یاطلاعات ،یکیزی)ف هیمواجهه با جنگ چندلا

 (3–1 اول، ص
 یشناختجنگ گاهیو جا یستیچ -2-2

ناتو( مطرح شد، ذهن  ژهیو)به یهبردرا نادر گفتم 2010دهه  لیکه از اوا یشناختجنگ
نبرد،  نی(. هدف در اBerzins, 2020) کندیم یمعرف« نبرد پنجم دانیم» عنوانبه راآنانس

 قیاز طر گرانیباز یِریگمیادراک، قضاوت و تصم یبلکه مهندس ن،ینه تصرفِ سرزم
 (Adamsky, 2021; Côté, 2022) .است« ذهن یمهندس»

 یشناسعلوم اعصاب، روان بیاست و از ترک دهیچیو پ یارشتهنیب ،یشناختنگج تیماه
 دیپد یهوش مصنوع یهایو فناور یرفتار یکاوداده ،یشناسزبان ،یشناخت

از  یااست که از شبکه (ذهن یمهندس) یجنگ در اصل نوع نیا  (Thiele, 2021).دیآیم
 یو ارزش یفکر یدر الگوها رییتغ جادیا یبرا یختشنا یهاو محرک هاتمیها، الگوررسانه

 .ردیگیجوامع بهره م
 یبرا یرفتار یهاداده لیکرده و بر تحل یتلق یاطلاعات یاذهن را سامانه ،ینگاه غرب در
 .تمرکز دارد یفکر یالگو رییتغ
دانسته و بر کنترل  اجتماعی–یفرهنگ یادهی(: ذهن را پدهیو روس نی)چ یشرق کردیرو
 Balasevicius, 2018; Briscoe & Puyvelde) .ورزدیم دیو نمادها تأک زبان ت،یروا

2021) 
شناخت را در  دانیو فرهنگ، م یاز فناور یریگتا با بهره درصددندهر دو بلوک  ،رونیازا 

 .ها متفاوت استآن یها و ابزارهااما روش رند،یگ اریاخت
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شناخته  یبیترک اتیاز عمل یاونهگ عنوانبه یشناختجنگ زین رانیا یتیساختار امن در
. دهدیرا در کنار هم هدف قرار م یو فرهنگ یاقتصاد ،یاطلاعات ،یکه ابعاد روان شودیم

امتداد  واقع درجنگ  نیداشتند که ا دیتأک یتخصص زیدر جلسه دوم م ینخبگان نظام
 .جنگندیگلوله و موشک م یجابه هاشهیو اند هاتیآن روا درنبرد نرم است که  یعیطب

 یشناختجنگجنگ و  یباز انینسبت م -2-3
ابزار و  یبطهراعنوآنبهدر ظاهر ممکن است  (یشناختجنگ)و  (جنگ یباز) انیم ۀرابط

 .دارند هیو دوسو یتعامل یادو رابطه نی، ادرواقعشود، اما  یموضوع تلق
 یگروه میو تصمکه در آن ادراک  کندیم جادیرا ا یطیمح ،یسازهیجنگ به مدد شب یباز

بر ادراک و  ریتأث یعنی)هدف  نیبا هم قاًیدق یشناختجنگو  ردیگیقرار م یمورد بررس
بلکه  ،یشناختجنگ ییِنه بازنما یشناختجنگ یباز ن،یبنابرا؛ ردیگمی شکل (میتصم
 . (Carley, 2020) شده استکنترل طیمح کیآن در  یشدهتیریو مد یعمل یاجرا

 (دهیچیسازگار پ ستمیس) ینوع یشناختجنگ یبازمدرن،  دگاهید در
(ComplexAdaptive System) و  یتمیالگور ،یعوامل انسان انیاست که در آن تعامل م

 تیموجود کیکننده . هر شرکتشودیم یرفتار جمع رییو تغ یریادگیموجب  ،یطیمح
عامل مستمر و ت خاص خود است ییمعنا یهاو چارچوب هازهیانگ ها،یریبا سوگ یشناخت

 ,Carley)  شودیم یجمع یشناخت دیجد یسازوکارها یریگموجب شکل یها در بازآن

2020; Nielson & Wright, 2019) 
 (و کنترل یفرمانده)بر  یجنگ سنت یهایاگر باز ،شناختیجنگ زیمتخصصان م ریتعب به

 (تیقطع ودنب طیدر شرا میادراک، معنا و تصم)بر  شناختیجنگ یتمرکز داشتند، باز
 داتیاز تهد ایدرک پو یفرماندهان برا یپرورش توان ذهن ،یباز نیاستوار است. هدف چن

 .(3 و 2 نگاشت جلسه اول، صاست )تک ندهیآ یبیترک یهابا جنگ یو سازگار
 شناختیجنگ یباز یشناسیفلسفه و هست -2-4
 یدارشناسیپدجنگ و  یاز هست یمستلزم درک فلسف شناختیجنگ یهر نوع باز یطراح

محدود از  یطیها در محتعارض اراده توانیاست. از منظر فلسفه علم، جنگ را م یباز
 ,Collins & Hooker) دانست.  بر تعامل، قاعده و هدف یمبتن یندیرا فرآ یو بازمنابع 

2015) 
: شودیپارادوکس نوآورانه م یاهدیمنجر به پد (شناختیجنگ یباز)دو در  نیا بیترک

 .ردیگیبلکه بر سر ذهن و معنا شکل م ،یها نه بر سر منابع ماداراده تعارض
 & Svec) است دهیتندرهم یهیشامل چهار لا شناختیجنگ یباز یشناسیهست

Koudelka, 2021): 
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 .یتعامل یو حسگرها یفناور طیافزار، محداده، سخت یهارساختی: زیکیزیف هیلا
 .گرندیذهن باز یکنندههیکه تغذ ییهاتیو روا هاامیپها، ها، نشانه: دادهیاطلاعات هیلا
 .کنندیم تیکه تعارض را هدا یو قضاوت یزشیانگ ،یادراک یندهای: فرایشناخت هیلا
 .حاکم بر رفتار یهاها، باورها، زبان و گفتمان: شبکه ارزشفرهنگی–یاجتماع هیلا

که در آن  سازدیرا م شناختیجنگ یباز یچارچوب مفهوم هیچهار لا نیا یهمپوشان
 .است تیو هدا یابیانسان نه صرفاً ممکن بلکه قابل آزمون، ارز یرفتارشناخت یسازهیشب
، شناختیمیز خبرگی الزامات بازی جنگ جنگ شده در جلسه سومارائه دگاهیاساس د بر
جنگ  یعنیموج جنگ  نیسوم ییبه بازنما تواندیجنگ م یباز یدر طراح کردیرو نیا

حاصل  یشناخت فیبلکه با تحر یماد بینه با تخر یروزیکه پ ییجا .نجامدیب یمعان
 .شودیم

 شناختیجنگ یباز یهوشمند و طراح یفناور ،یعلوم شناخت انیرابطه م -2-5
علوم  ،یشناسهمچون روان ییهااست و از حوزه یارشتهانیذاتاً م شناختیجنگ یباز

 &Cheng). ردیگیها بهره مسامانه یمهندسو  یشناخت یشناساعصاب، فلسفه ذهن، زبان

Hensley, 2022) 
مانند توجه،  یذهن یندهایفرآ یسازمدل ازمندین ییهایباز نیاثربخش چن یطراح
 ,Nielson & Wright) است یادراک یریو سوگ زشیانگ ،یکار فظهحا ،یریگمیتصم

2019). 
نقش  هایباز یشناخت یاهدر بهبود مدل یاستفاده از هوش مصنوع ر،یاخ یهاسال در
 یرفتار یالگوها توانندیم نیماش یریادگی یهاتمیاست. الگور افتهی یاکنندهنییتع
و  ندیازمایها نسبت به اطلاعات متناقض را بآن تیثبت کرده، حساس راآنگریباز
 . (Smith, 2023) کنند دیبازتول یازمج طیرا در مح ییروا یهاالوگید
ادغام کامل  ازمندیدر گام نخست ن شناختیجنگ یباز یطراح)، Thiele (2021) ریتعب به

 یاست تا بتوان سازوکار ذهن انسان و راهکارها یو فلسفه طراح یشناسعلوم اعصاب، روان
 (.درک کرد راآنبر  یرگذاریتأث

 :گانهسه یهاهیالزامات در لا یچارچوب تعامل -2-6
 یدفاع طیدر مح یشناخت یبه آمادگ یابیدافوس، دست یتخصص زیم یهاافتهیبر اساس 

 یهاهیلا نی( است. ایفناورانه و انسان ،ی)شناخت یعلم هیسه لا انیافزا ممستلزم تعامل هم
 ندیتا فرآ کنندیعمل م یاحصاء الزامات راهبرد یبرا یبستر عنوانبهگانه، سه

 صورتبهبلکه  ،یبعدتک صورتبهفرماندهان، نه  یبرا یختشنا یریادگیو  یسازمیتصم
 (5تا  3نگاشت جلسه اول، ص )تک ردیصورت پذ کپارچهی
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 ها و نقش ادراک در میدان شناختیجنگ روایت -2–7
 (Narrative Warfare) ها )تینبرد روا) ،شناختیجنگ یهامؤلفه نیتریادیاز بن یکی

 تیاهم تیاکنترل معنا و رو ،ینبرد شناخت دانیآن است که در م انگریمفهوم ب نیاست. ا
جامعه  یادراک جمع ها،تیدر جنگ روا .(Berzins, 2020) دارد نیاز تصرف زم یشتریب

. گرددیم تیواقع نیگزیجا لیبد یتیو روا شودیم یکارتدس هاتیهدف نسبت به واقع
  Strategic Shaping of) ) کیاستراتژ یسازعنوان ادراکدر متون ناتو به دهیپد نیا

Perception  شودیشناخته م زین (Adamsky, 2021). 
 هاتیجنگ روا ران،یا یاتیعمل طیداشت که در مح دیدافوس تأک یتخصص زیسوم م جلسه

 یفرهنگ یها و باورهاارزش یشدهفیدشمن و بازنمود تحر یاشبکه رسانه لهیوسعموماً به
را در  ندیفرا نیا ییبازنما تیقابل دیبا شناختیجنگ یباز یلذا طراح رد؛یگیصورت م

 ای تیریمد یامدهایپ ،یداشته باشد تا کاربران در خلال باز ییچندروا یوهایقالب سنار
امکان  دیبا هایباز نیاز ا یرا درک کنند. افزون بر آن، بخش تیشکست در کنترل روا

را فراهم آورند؛  (Truth-Based Narrative Construction) گرا واقع یسازتیروا نیتمر
 دینما جادیا یشده مقاومت شناختفیتحر یهاتیبتواند در مقابل رواکه  یتیروا

سه سطح  شناختیجنگ (ACT, 2021) مدل ناتو در) ۸–6 نگاشت جلسه سوم، ص)تک
 ،شناختیجنگ ی. در بازگذاردیاثر م یگریو ذهن. هر سطح بر د تیدارد: اطلاعات، روا

 (ریتفس)، (اطلاع) انیل متقابل متا تعام ردیزمان صورت گهم دیسه سطح با نیا یطراح
محسوب  یطراح ماتالزا نیتراز مهم یکی یسازسطحهم نیمنعکس شود. ا (اعتقاد)و 
 .شودیم
 جنگ یدر باز یشناخت یهایریو سوگ میعلوم تصم -2–۸

 یشناخت دانیدر م گرانیدرک رفتار باز یشالوده اصل یسازمیو تصم یشناخت علوم
 درصد 90نشان داد که  (System 1 & 2) (کندو  عیتفکر سر)دل کانمن با م لیهستند. دان

گرفته  یرعقلانیو غ یشهود یهاواکنش هیانسان بر پا ماتتصمی
  (Kahneman, 2011).شودیم

 یذهن یهایریپذبیکشف آس یالگوها به معنا نیا ختشنا ،شناختیجنگ دانیدر م
بتوانند  دیبا یسازمیتصم یهامدل ،شناختیجنگ یباز یطراح در .دشمن است

کنند.  یسازهیرا شب یرنظامیمخاطبان غ یو حت روهایفرماندهان، ن یذهن یهایریسوگ
کاربر،  فقطنهکننده هر شرکت ،شناختیجنگ یداشت که در باز دیجلسه دوم تأک زیم
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 یتعاملات نظام دیبا یاست که باز نآ یبه معنا نیزنده است. ا یشناخت ستمیس کیبلکه 
 .یکیبازتاب دهد نه صرفاً از منظر تاکت یو روان ینظر درکرا از م

 دهندینشان م یشناخت یهایریسوگ یسازدر مدل Nielson (2019) و Wright مطالعات
را  یریگمیخطا در تصم یالگوها ،یرفتار یبه کمک بازخوردها توانندیم هایکه باز
 رایارزشمند است، ز اریبس یبوم یموضوع در طراح نیکنند. ا حیو تصح ییشناسا

 یدر مواجهه با اطلاعات ناقص و فشار روان نیبه تمر ازین یواقع طیدر شرا یرانیفرماندهان ا
 .کند یسازهیشب تواندیم یکه باز یتیدارند؛ وضع

 :داشته باشد یاساس تیدو قابل دیبا شناختیجنگ یباز ،جهیدرنت
 یجانیو ه یریدپذییتأ ،یشامل اثر لنگرگذار یانسان یهایریسوگ ییبازنما .1
 یشناخت یآورتاب شیو افزا میتصم حیتصح یبازخورد بلادرنگ برا ارائه .2

 یرفتارشناخت یسازو مدل یهوش مصنوع -2–9
است. از منظر  شناختیجنگ یباز یدر طراح نیادیاز عناصر بن یکی (AI) یمصنوع هوش

 لیب( تسه یرفتار انسان یسازهیدارد: الف( شب یدو نقش مواز یهوش مصنوع ،یراهبرد
که  دهدینشان م Hensley (2022) و Cheng یها. پژوهشینیماش یریادگیو  یابیدر ارز

 یشناخت یهاواکنش ،یریگمیتصم یهال برخط دادهیبا تحل تواندیم یهوش مصنوع
 یرا در طول باز نییتمرکز پا ای یذهن یخستگ یهاو شاخص ییشناسا راآنکنیباز

 .دهد صیتشخ
 ران،یا شناختیجنگ یباز یشد که برا شنهادیپ زیجلسه دوم ن یخبرگ زیم رد

بتواند  ستمیبه کار روند تا س (Reinforcement Learning) یتیتقو یریادگی یهاتمیالگور
 یتیقابل نیکند. چن میرا تنظ یفشار شناخت زانیم ایاقدامات کاربر، سطح چالش  بر اساس

 .(Smith, 2023) شودیفرماندهان م تریواقع یبایآموزش و ارز یسازیموجب شخص
 یتعامل زبان یبرا Natural Language Processing یهایلازم است از فناور نیهمچن
زبان بدن در  یو حت یکیتاکت یهالیبهره گرفته شود تا گفتگوها، تحل نماشی - انسان

 ییکه هدف، بازنمادارد  تیاهم یموضوع خصوصاً زمان نیلحاظ گردد. ا یسازهیشب طیمح
 .انسان است ذهنزبان بر  ریو تأث هاتیجنگ روا

 رانیدر ا شناختیجنگ یباز یمدل طراح یسازیبوم  -2–10
چارچوب  دیبا رانیکه ا دهدینشان م یخبرگ زیمآمده از سه جلسه دستبه یهاداده

شد  حیاول تصر در جلسه. دینما نیتدو شناختیجنگ یباز یخود را برا یبوم یمفهوم
ندارد.  یانجام شود، اثربخش یاگر بدون انطباق فرهنگ یغرب یهااز مدل یبرداریکه کپ
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 میپارادا ران،یساختار قدرت در جامعه ا یو حت یروح یهاآل دهیا ،یفرهنگ یهاارزش رایز
 .کندیم جادیرا ا یسازمیاز تصم یمتفاوت

خاص  یژگیسه و دیبا رانیا شناختیجنگ ینگاشت جلسه سوم، بازتک لیتحل هیپا بر
 :داشته باشد

 شناختیجنگدر شناخت دشمن: ذهن دشمن در  یرانای - یاسلام یفکر یالگو .1
 یمبتن دیبا یطراح نیبنابرا شود،یم تیو باور هدا تیمتأثر از داده بلکه از ن فقط نه

 .باشد تیبر شناخت ن
 یابزارها یریکارگبه ،یشناخت دانی: در میشناخت تیتمرکز بر اخلاق و مشروع .2
 منجر شود یراخلاقیغ شناختیجنگبه  تواندیم یبدون ملاحظات اخلاق یرگذاریتأث
 .باشد یاسلام یالاخلاق دفاعدر چارچوب فقه دیبا یطراح رونیازا
 لیآموزش فرماندهان و هم ابزار تحل لهیهم وس ،ی: بازراهبردی–یدوگانه آموزش کاربرد

 .ستا یتیبلندمدت امن ماتیتصم
 :شامل پنج مرحله است یباز یطراح ،یتخصص زیم یشنهادیپ یچارچوب بوم در

 (Cognitive Mission Analysis) یشناخت تیمأمور لیتحل .1
 انهیگراواقع یچند سطح یوهایسنار یطراح .2
 هایریو سوگ یشناخت یهاشاخص فیتعر .3
 مصنوعی هوش–و مدل تعامل انسان یتوسعه بستر فناور .4
 کاربران یشناخت یآورتاب یابیزار .5

 شناختیجنگ یچندگانه باز یهاهیلا -2–11
 یشده در مبان تیتثب هیچهار لا هیبر پا یباز یشنهادیپ یطراح ،یتخصص زیجلسات م در

 :دیگرد میتنظ Svec & Koudelka 2021 منطبق با ینظر

 کارکرد در بازی شرح لایه

 فیزیکی
زیرساخت فناوری، داده، محیط 

 هاکنندهعیت مجازی و کنترلواق

پشتیبانی از تعامل کاربر، ثبت داده 

 تصمیم

 ها و اخبارها، پیامها، نشانهداده اطلاعاتی
تولید سناریو و تزریق اطلاعات برای 

 هاتحریک سوگیری

 شناختی
فرایندهای ادراک، انگیزش، تصمیم و 

 احساس

های شناختی و سازی مهارتفعال

 هاآنارزیابی 
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–ماعیاجت

 فرهنگی
 هاها، نمادها، زبان و روایتارزش

سازی محتوا و کنترل معنا بومی

 درون بازی

 رانیمسلح ا یرویدر ن ندهیآ شناختیجنگ یباز یمعمار یبرا یمفهوم یالگو، شالوده نیا
 .ردیمورد استفاده قرار گ یلیو هم تحل یصورت آموزشهم به تواندیکه م شودیمحسوب م

 شناختیجنگ یباز یطراح یستمیت سالزاما -2‑13
 لیتشک یاصل یاست که از سه مؤلفه ایپو ستمیس کی یجنگ یهر باز ،ینظام کردیرو در
 یباز یدر طراح (Davis & Blumenthal, 2020) طیو مح نی: انسان، ماششودیم

تنها در سطح داده و تعامل، بلکه در سطح شناخت و ادراک سه جزء نه نیا ،شناختیجنگ
از کنش  دهیچیپ یشناخت ستمی، هر سCarley (2020)ریاند. به تعبمرتبط گریکدیبا  زین

تجربه و  ،یریادگی هیبر پا گرانیباز یعنی شود؛یگر ساخته معوامل انتخاب انیمتقابل م
 .کنندیخود را اصلاح م یذهن یبازخورد، الگوها

 یباز یمارنشان داد که ساختار مع یتخصص زیجلسه دوم ممطالب  یمطالعه
 یشود تا اجزاء بتوانند مستقل ول یو ماژولار طراح مندهیلا صورتبه دیبا شناختیجنگ

و گسترش  یداریپا یبرا نیادیشرط بن یباز و تعامل یمعمار نیبنابرا؛ افزا عمل کنندهم
 )6–4 نگاشت جلسه دوم، ص)تک .است یباز

 :اند ازعبارت یطراح یستمیس الزامات
و  یآموزش یهاطیداده، مح یهاقابل اتصال به سامانه دیبا یباز ی: اجزایاشبکه یمعمار
 .باشند یفرمانده یهاشبکه

 یشناخت یهابا واکنش هاتمیرشد و انطباق الگور ییتوانا دیبا یسازگار: باز یدگیچیپ
 .داشته باشد راآنکاربر

و کنش  ینوعهوش مص ستمیس انیم یبازخورد یحلقه ی: برقرارنیماشـانسان تعامل
 .(Smith, 2023) دوطرفه یریادگی یبرا یانسان

 Systems به مفهوم یتا حد شناختیجنگ یباز یستمیچارچوب، مدل س نیا در

Adaptive Complex ( از یوتریکامپ یسازهیشب ایهر عامل )فرمانده  یعنیاست؛  کینزد
آموزش  یبرا یژگیو نی. اهددیم رییرا تغ ستمیو متقابلاً ساختار کل س ردیگیم ادیها داده

 ریناپذینیبشیو پ یرخطیهم غ شناختیجنگ یواقع طیمح رایاست، ز یاتیفرماندهان ح
 .(Carley, 2020) است
 یهوش مصنوعـتعامل انسان یو طراح یفن یمعمار-2‑14
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 یباز یکرده که طراح دینگاشت جلسه سوم تأکو ستاد آجا در تک یفرمانده دانشگاه
 یرا در قالب عامل همکار شناخت (AI) ینقش هوش مصنوع دیاب شناختیجنگ

(Cognitive Co‑Agent) بلکه  ب،ینه به مثابه رق یهوش مصنوع یعنیکند؛  فیتعر
 .در خدمت انسان یریادگی کیعنوان شربه
 یهایباز یمطرح شده است: طراح زین Hensley (2022) و Cheng در پژوهش دگاهید نیا

Human–AI Co) یتکاملدر قالب مدل هم نیو ماش یتعامل انسان به دیمؤثر با یشناخت

‑evolution) یشناخت یو خطا یریادگی ت،یکه هر دو موجود یاگونهبهکند،  هیتک 
 .کنند حیرا تصح گریکدی

 :باشد ریشامل عناصر ز دیالگو، رابط تعامل با نیا در
 .میر زمان تصمد یادراک تیو وضع یذهن یهانقشه یسازهی: شبیذهن ییبازنما

، واکنش، زمان چشم حرکت) یشناخت یهاداده یالحظه لیبلادرنگ: تحل بازخورد
 .(میتصم
 .کاربر یعملکرد شناخت بر اساس ویسنار می: تنظیسطح دشوار قیتطب

متوازن کردن  یبرا یذهن یاسترس و خستگ جان،یه صی: تشخشناختی–یعاطف شیپا
 .یباز طیمح
در بستر  Real‑Time Cognitive Analytics یهاد سامانهش شنهادیجلسه دوم پ زیم در
و  کند رهیذخ( را مینرخ تصم ق،ی)ضربان، تعر کیولوژیزیف راتیینصب شود تا تغ یباز

 .ارائه دهد یقیپاسخ تطب تم،یالگور
 ییاست؛ جا )نیانسان و ماش ییسوهم)در  شناختیجنگ ندهی، آThiele (2021) دید از

 نییمعنا را تع یریگو انسان، اخلاق و جهت دهدیگسترش م رانآشناخت انس ن،یکه ماش
در چارچوب  ،یکند که هوش مصنوع نیتضم دیبا یبوم یطراح ،بیترت نیبد. کندیم

 زیپره یاخلاقریغ یکنترل یکار رود و از الگوها هب یاسلام ینظام جمهور یاصول ارزش
 .شود
 اهیباز یشناخت یاثربخش یابیارز یهاشاخص .2‑15
 یهااز شاخص یالازم است مجموعه ،شناختیجنگ یباز یسنجش اثرگذار یبرا

 نیجلسه دوم، ا یهاافتهیو  یجهان اتیشود. بر اساس ادب فیتعر یو رفتار یروان ،یشناخت
 :رندیگیقرار م یها در چهار دسته اصلشاخص

 نوع داده نمونه شاخص دسته

 زمان محورداده  دقت توجه، زمان واکنش، توانایی تشخیص الگو ادراکی
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 نوع داده نمونه شاخص دسته

 داده عملکردی های درست، تحلیل ریسکتعداد تصمیم تصمیمی

 داده فیزیولوژیک سطح اضطراب، نوسان هیجان، انگیزش شناختی–هیجانی

 داده تعاملی کیفیت ارتباط، همدلی شناختی، هماهنگی تیمی همکارانه–اجتماعی

دارد. طبق  ژهیو تیاهم (Cognitive Resilience) یشناخت یآورتاب صخشا ژهیوبه
از حافظه فعال، کنترل توجه و انعطاف  یبیشاخص ترک نی، اThiele (2021) یهاافتهی

 MICAT مشابه یهاآزمون توانیم ران،یا یاست. در چارچوب سازمان یذهن

(Military Cognitive Assessment Tool)  کرد تا بر اساس  یسازیبوم یدر قالب باز را
 .ردیصورت گ یابیارز ،یمل تیزبان و روا

 یذهن یبخشو توان یسازوکار دفاع شناخت .2‑16
جنگ  یباز یدر طراح یشناخت یبخشتوان تیدر جلسه سوم بر اهم استاداناز  یبرخ
 یازبلکه به بازس اموزد،یرا ب میتنها مهارت تصمنه یاست که باز نینمودند. هدف ا دیتأک

 .کمک کند یدر اثر جنگ روان دهیدبیشناخت آس
 قاتیاست. تحق موردتوجه Cognitive Training Rehabilitation یهامدل نه،یزم نیا در

Adelson (2020) و Wingo (2021)  اند که استفاده از نشان داده متحدهالاتیادر ارتش
و  یتمرکز، حافظه کار ندتوایپرتنش م یهاتیپس از مأمور یشناخت یتعامل یهایباز

 .دهد هبودرا ب یجانیه میتوان تنظ
بازگشته از  یروهاین یبخشتوان یبرا تواندیم رانیمسلح ا یروهایمشابه در ن یدهیا

آموزش نخبگان در مواجهه با اطلاعات  نیو همچن یروان اتیعمل یواحدها ت،یمأمور
 .کننده به کار رودگمراه

 یشناخت یهانیتمر قیو از طر کندیدرمانگر ذهن عمل م مثابهبه یمدل، باز نیا در
 ;Kahneman, 2011) کندیم تیرا تقو یرا کاهش و کنترل ذهن هایریمنظم، سوگ

Nielson & Wright, 2019). 
 ینظر یبندجمع
 :کرد فیتعر نیرا چن شناختیجنگ یباز توانیمباحث، م یتمام قیاز تلف

صم  لیتحل آموزش و ن،یتمر یبرا یتعامل یطیمح سان که در آن   یشناخت  یساز میت ان
 .دهدیرا شکل م یداده، ادراک، معنا و فرهنگ، رفتار دفاع انیتعامل م

 :چارچوب نیا در
 .مرکز سامانه است انسان،
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 .ابزار توسعه شناخت است ،یفناور
 .اندسامانه ییو فرهنگ، قطب معنا اخلاق

ــناختی جنگ  یباز  یطراح ل،ی دل نیهم به  ــرفاً فناورانه ن   پروژ کی  شـ ــت،یه صـ بلکه    سـ
 .است اخلاق محورو  یمحور، فرهنگانسان یاپروژه

 یاسلام یجمهور یدفاع شناخت نیدکتر یریگشکل سازنهیزم تواندیم یایباز نیچن
 کند. جادیو فرهنگ مقاومت ا یدانش، فرمانده انیم یاباشد و حلقه رانیا

 پیشینه پژوهش:-3

 یکردهایدهنده گذار از رونشان ،یشناختجنگ یبازه موضوع در حوز اتیادب یبررس
پژوهش در سه دسته  نهیشیاست. پ یارشتهانیهوشمند و م یهابه سمت مدل کیکلاس
 :گرددیم یبندطبقه

 یسازهیو شب جنگیدر حوزه باز یقیمطالعات تطب -3-1
قواعد بر  یمبتن یِاز ابزار آموزش جنگیکه باز دهندینشان م نیشیپ یهاپژوهش

 .حرکت کرده است شرفتهیپ یسازمیتصم یهاطیبه سمت مح ک،یکلاس
 نییاز ارتش پروس تا دوران مدرن را تب جنگیتکامل باز ندی(: فرآ2015) نزیکال هوکرو

 .اندکرده یمعرف (میتصم یراهبرد شگاهیآزما) عنوانبه راآنکرده و 
 یهاطیمح یاثرگذار ،یاانهیرا یهایسازهی(: با تمرکز بر شب2020و بلومنتال ) سیوید
 .اندقرار داده یابیمورد ارز رابحر آن طیبر قضاوت فرماندهان در شرا یواقعمهین

را عدم توجه  یداخل یهادافوس(: شکافِ موجود در پژوهش یخبرگ زی)م یداخل مطالعات
 (جلسه اولنگاشت )تک .اندعنوان کرده یسنت ینظام یهایدر باز یشناختبه ابعاد روان

 شناختیجنگدر حوزه  یمطالعات نظر-3-2
 یهامیو تقابل پارادا شناختیجنگ یستیچ نییتب دنبالبه یجهان اتیبخش، ادب نیا در

 .شرق و غرب است
نبرد، حاصل  دانیم نیعنوان پنجمرا به شناختیجنگ(: 2021) لی( و ت2020) نسیبرز

 .اندکرده فیلاعات تعراط یو فناور یشناسعلوم اعصاب، روان ییهمگرا
اند؛ پرداخته شناختیجنگدر  ی(: به تفاوت فلسف201۸) چی( و بالاسو2021) یآدامسک

 .تمرکز دارند (و نمادها یتگریروا)و شرق بر  (ادراک یهاتمیالگور)که غرب بر  یاگونهبه
 تیربا محو شناختیجنگ نیدکتر یسازیدافوس: بر ضرورت بوم یتخصص زیم یهاافتهی

 .دارند دیتأک یاز کرامت انسان انتیو ص یاسلام یاخلاق نظام

 یو فناور یعلوم شناخت وندیدر پ یارشتهانیمطالعات م -3-3
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 .تمرکز دارد جنگیدقت در باز یدر جهت ارتقا یبخش بر استفاده از فناور نیا
 رینظ یذهن یندهایفرآ یسازاند که مدل(: اثبات کرده2022) یو هنزل چنگ

 .دهدیم شیرا افزا یشناخت یهایدر باز تیموفق بیضر ،یشناخت یهایریگسو
را در  یذهن یهایریسوگ یاتیاضیمدل ر بارنیاول ی(: برا2019) تیو را لسونین

 .کردند یسازهیشب ینظام یهاطیمح
دشمن و کاهش  تین ینیبشیرا در پ (AI) یهوش مصنوع یها(: نقش سامانه2023) تیاسم

 فرماندهان اثبات نمود. یاکادر یخطاها

 :شناسی پژوهشروش-4

 محتوا لیتحل شناختیروش چارچوب-4‑1 

و روابط  نیمضام م،یمنظور استخراج مفاهبه یفیک یهامحتوا در پژوهش لیتحل روش
 یهامطالعه، داده نی. در ا(Krippendorff, 2018) رودیکار مبه یمتن یهاپنهان در داده

 است: یمشامل سه سند رس یاصل

)دانشگاه  شناختیجنگ یباز یالزامات طراح یخبرگ زیجلسه اول م نگاشتتک
 ؛و ستاد آجا( یفرمانده

 ؛(یو هوش مصنوع یستمیس یهادوم )با تمرکز بر مدل نگاشت جلسهتک

 (.1404 ماهآبان – شناختیجنگجلسه سوم )پژوهشکده  نگاشتتک

 یطراح یکردهایها و رولزامات، اهداف، روشمرتبط با ا ییمعنا یهاپراکنده ل،یتحل واحد
 است. شناختیجنگ یباز

 یمحور یهاانجام شده و سپس مقوله ینشیو گز یصورت باز، محوربه هیاول یکدگذار
 :دیگرد یبندطبقه یاصل یلیدر پنج خوشه تحل آمدهدستبه

مرحله 

 کدگذاری
 نمونه از داده نوع کدها

کدگذاری 

 باز

معنادار درباره های استخراج گزاره

، انسان، شناختیجنگبازی 

 فناوری، فرهنگ

)عرصه شناختی تابع فیزیک انیشتینی است؛ یعنی 

غیرخطی، نسبی و وابسته به 

 (3 ص اول، جلسه نگاشت)تک ناظر(

کدگذاری 

 محوری
 ادغام کدها در محورهای اصلی

ماشین(, )تلفیق –)سیستم سازگار پیچیده(، )تعامل انسان

 (علوم شناختی

کدگذاری 

 گزینشی

ها و الگوی تجمیع در قالب خوشه

 مفهومی
 های انسانی، سیستمی، فناورانه، فرهنگی، اخلاقیخوشه
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اجرا شد و مضامین در پیوند با ادبیات نظری  Atlas.Ti افزار تحلیلیتحلیل محتوا در نرم
 .تفسیر شدندCarley 2020 Davis 2020 Thiele 2021 المللی مانندبین
 یباز یالزامات طراح ،یتخصص یهانگاشتو تک یحاصل از جلسات خبرگ یهاداده لیتحل

 د:ینمایم یبنددسته یرا در پنج محور اصل شناختیجنگ
 یمثابه عرصهبلکه به ،یکیزیف یفضا کی عنوانبهنه  شناختیجنگ: یینفوذ معنا مِیپارادا -4-2

 یلذا باز .(NATO ACT, 2021) شودیم فیتعر یذهن یهاو داده (ییمنابع معنا)نفوذ بر 
 یذهن یهایریسوگ یسازیو خنث یادراک یهاشبکه یسازهیشب یبرا یابزار دیبا شناختیجنگ
 .باشد
و  یفن یفراتر از ابزارها یکردیجنگ مستلزم رو یباز ی: طراحیارشتهانیم ییافزاهم -4-3
 یو فلسفه ذهن، شرط لازم برا یشناخت یشناسعلوم اعصاب، روان یهاافتهیاست. ادغام  ینظام

 Cheng & Hensley) . است (نیماش-انسان)انسان در تعامل  یرفتار ذهن قیدق ییبازنما

2022) 
 (دهیچیسازگار پ یهاستمیس) یبر الگو دیبا یمؤثر باز یو سازگار: طراح یستمیس یِمعمار -4-4

 یابازخورد لحظه یهاوجود حلقه ،یمعمار نیبارز ا یژگیو .(Carley, 2020) استوار باشد
 د.سازیرا فراهم م کنیباز رِیمتغ یشناخت یبا الگوها تمیاست که امکان انطباق الگور

 یابزار آموزش کیصرفاً  شناختیجنگ یباز ،یمدار: در مدل بومو ارزش یانطباق بوم -4-5
است. طبق  یانرای–یاسلام یهاارزش تیو تقو (تیجهاد روا) یبرا یبلکه بستر ست،ین
در  ،یو فرهنگ یاخلاق یهابدون لحاظ مؤلفه یذهن ییهرگونه بازنما ،یتخصص یهادگاهید

 د.ناقص خواهد بو یبه اهداف دفاع یابیدست

 شدهاستخراج یو مدل مفهوم یقیتلف لیتحل -4-6
 یمحتوا در پنج بعد اصل لیتحل ییمدل نها ،یفیک یهادر داده نیمضام یزماناساس هم بر
 :شودیم میستر

 استناد داده ایهسته گزاره مضمون محوری بعد اصلی

–شناختی

 ادراکی

سازی تصمیم شبیه

 شناختی

)درک فرآیندهای شناختی و 

 ها در شرایط فشار(سوگیری
 1 ص 1 جلسه

–سیستمی

 فناورانه

های سازگار سامانه

 (AIیادگیرنده )

)معماری ماژولار با بازخورد 

 هوشمند(
 5 ص 2 جلسه

–نسانیا

 ایرشتهمیان

تلفیق علوم اعصاب، 

 شناسی، فلسفهروان
 3 ص 1 جلسه )درک مشترک از ذهن(

 معنایی–فرهنگی
روایت حق و بازنمایی 

 هاارزش
 6–2 ص 3 جلسه ها و جهاد تبیین()جنگ روایت
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 دفاعی–اخلاقی
بخشی شناختی و توان

 آوریتاب
 )مرکز دفاع ذهنی(

–12 ص 3 جلسه

14 

 نیچن یاصورت رابطهبه توانیرا م محوررانیا شناختیجنگ یباز ییهان یمدل مفهوم
 :کرد فیتوص

 محورانسان یسامانه دفاع شناخت= یعلوم شناخت×  ییفرهنگ معنا× هوشمند  یفناور
دهنده( و ( بدون فرهنگ )عامل جهتگرلی)عامل تسه یکه فناور کندیم انیرابطه ب نیا

 .ستین داریپا یدفاع شناخت یده(، قادر به شکلکنندهنیی)عامل تب یعلم شناخت
 تباین منابع علمی و خروجی جلسات خبرگی: -4-7

ــان داد کـــه ادبـــ یقـــیـــتـــطـــبـــ لیـــتـــحـــلـــ  یجـــهـــانـــ اتیـــنشـــ
نگ  ناختی ج ــ باً رو   NATO ACT 2021 Thiele 2021 Carley 2020 شـ   یکردیغال

اخلاق و  ،یحورم، مقولات انسان خبرگیدر جلسات   کهیدرحالمحور دارد، فناورانه و داده
 .اندافتهی یترفرهنگ جلوه پررنگ

 نیادیبن زیسه تما ،یغرب یهابا نمونه سهیدر مقا (یبوم شناختیجنگ یباز) ،گریدانیببه
 :دارد

 .است قتیحق یبلکه بازساز ستین یادراک ی: هدف، صرفاً کسب برتریاخلاق یریگجهت
 .سدر خدمت انسان است، نه برعک یانسان: فناور تیمرکز

صورت  رانیملت ا یخیحق و حافظه تار تیبر اساس روا یباز ی: طراحیفرهنگ ادیبن
 .ردیگیم
 .منجر شود (یرانیا شناختیجنگ یباز نیدکتر) کیبه طرح  تواندیها متفاوت نیا

اسلام و تجربه دفاع مقدس  یناتو، بر مدل معرفت یهااز مدل دیتقل یجاکه به ینـیدکتر
 .دارد هیتک
 
 

 یبندجمع -4-۸
جلسات  یدر منظومه فکر شناختیجنگ یباز یمحتوا نشان داد که الزامات طراح لیتحل

 فهم است:در سه سطح قابل ،یخبرگ زیم

 خروجی دفاعی هدف تحلیلی سطح

 سطح خرد )فردی(
های ادراکی و تصمیمی بازسازی مهارت

 افسران
 افزایش خودآگاهی شناختی
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سطح میانه 

 )سازمانی(
 م شناختی با فرآیند فرماندهیتلفیق علو

بهبود کارایی فرماندهی و 

 کنترل

 سازی فرهنگ روایت و اخلاق تصمیمبومی سطح کلان )ملی(
پاسداری از امنیت ذهنی و 

 ملی

 :کندیم یمعرف ینظر یبندعنوان جمعرا به ریمحتوا، سه محور ز لیتحل ،بیترتنیابه
 آن نیتمر دانیم ،یسلاح است و باز ذهن

 در خدمت انسان و اخلاق قرار دار یاورفن
 دشمن است ییدر برابر نفوذ معنا یسپر شناخت فرهنگ،

 :گیری و پیشنهادهانتیجه-5
 :یخبرگ زیپژوهش و جلسات م ریاز مس یبندجمع -5-1

 یابزار مجاز کینه  رانیا یاسلام یجمهور یدفاع نیدر دکتر (شناختیجنگ بازی)

 .است یذهن و ادراک راهبرد یسامانۀ مهندس کیبلکه  یآموزش

 ییایدر ،ییهوا ،ینیزم یهادر حال گسترش از حوزه وستهیطور پبه ینظام ینبردها عرصه

 است یراهبرد ییارویرو دیجد دانمی انسان ذهن و به عرصه شناخت است یبریو سا

به سطح  یپژوهش را از سطح فن یریگاست که از همان ابتدا، جهت ینظر ادیگزاره بن نیا

 .سوق داد یفلسفۀ جنگ ادراک

 شناختیجنگ یباز یگرفت که طراح جهینت توانیمزبور، م یهااساس مجموع داده بر

 :است ییافزامستلزم چهار هم

 ؛اسلامی–یرانیا یهافرهنگ و ارزش یبر مبنا یبوم یپردازهینظر

 ده؛یچیسازگار پ یهاستمیس کردیبا رو یقیفناورانه تطب یمعمار

 ؛یانسان و هوش مصنوع یذهن و تعاملات شناختاز  قیعم درک

 .یآگاه تیو مسئول یاصول اخلاق شناخت تیرعا

 شناختیجنگ یباز یطراح یهامؤلفه-5‑2

بر شش  یبوم نیدر دکتر شناختیجنگ یباز ی، طراحصورت گرفته یهالیبر اساس تحل

 :استوار است کیمحورِ استراتژ

 یکاردست یجابه یذهن یآورتاب یو ارتقا یزسابه انسان: تمرکز بر مصون یبخشاصالت

 (ناتو کردیبا رو زیتماادراک )
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 یبرا دهیچیسازگار پ یهاستمی: استفاده از مدل سیرخطیو غ یستمیس یِمعمار

 .هیو چندلا یرخطیغ یِریگمیتصم یهاطیمح یِسازهیشب

طور و )به یاختشن ،یاطلاعات ،یکیزیف یهاهیلا یافزا: تعامل همهیچهارلا یِشناسیهست

 .ییعنوان بسترِ معنابه یفرهنگ-یاجتماع هی( لاژهیو

 باتجربه یهوش مصنوع یو فناور یعلوم شناخت یهاهینظر یِستیز: همیارشتهانیم قیتلف

 .یفرمانده یِاتیعمل

 انیم زیو تما نییجهاد تب یدر راستا تیاخلاقِ روا یِسازنهیمحور: نهادحق یِتگریروا

 .قتیو حقادراک  تیریمد

)گذار از  یشناخت یهایریسوگ تیریمد قیاز طر یذهن یآور: توسعه تابیشناخت دفاع

 .یروان اتیمقابله با عمل یبه دو کانمن( برا کی ستمیس

 یجهان یهانیآجا از دکتر یمدل بوم زیتما -5‑3

 :کندیرا آشکار م یتفاوت ساختار نیچن یداخل هاینگاشتتک و( 2021) اسناد ناتو

ورمح  مدل بومی آجا مدل ناتو 

 سازی ذهن خودیتوانمندسازی و مصون سطح ادراکی مخاطب یکاردست گیریجهت

 روش
مهندسی داده و هوش مصنوعی 

 گرهدایت

با مرجع  AI–تعامل اخلاقی انسان

 فرهنگی

 مقاومت شناختی و روایت حقیقت برتری اطلاعاتی هدف نهایی

ریسک 

 اخلاقی
 و معارف اسلامی هاباارزششده کنترل کادرا یکاردستبالای 

انس که  یساختار کند؛یم یرا معرف (مسئولانه یدفاع شناخت) یرانیمدل ا ،گریدانیببه

 .شرفتینه مانع پ داندیم یراهبرد دیفعال و اخلاق را ق یسوژه راآن

 ذهن متعهد ی: از آموزش تا مهندسیمفهوم محور -5‑4

 ای نینه فقط تمر شناختیجنگ یاستوار است که بازمحور  نیبرا یینها یبندجمع

ذهن متفکر و  تیترب یبرا شناختی–یاخلاق شگاهیآزما کیبلکه  ،یآموزش یسازهیشب

 .مقاوم است

و  یاز سازوکار قدرت شناخت یبلکه بخش ،یابزار آموزش کینه صرفاً  شناختیجنگ یباز

 .شودیمحسوب م یمل تیامن
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فرماندهان و  یشناخت یهاتوسعه مهارت یبرا یمل یرساختیز دیبا یباز نیا نکهیا جهینت

 کند. دایذهن را پ دانیکند تا کشور توان دفاع فعال در م جادیجامعه ا

 :شنهادهایپ-6

 یجهت تحقق الزامات طراح یاستیو س یاتیعمل یشنهادهایبالا، پ جیو نتا هاافتهی هیبر پا

 :گرددیارائه م ریو آجا به شرح ز یدر سطح مل شناختیجنگ یباز

 یو نهاد یساختار یشنهادهایپ .6‑1

 یدافوس برا شناختیجنگدر پژوهشگاه  یشناخت یسازهیشب یمرکز مل جادیا

شبکه  لیتشک .یشناخت یهایسازمدلو  وهایسنار ،یقاتیتحق یهاپروژه یسازکپارچهی

و علوم  هاستمیس یمهندس ،ینظام یشناسعلوم اعصاب، روان یهاگروه نیب یارشتهانیم

در  یشناخت یهاپژوهش ادغام .فشار طیدر شرا میتصم یهاتوسعه مدل یداده برا

 استفاده. شناختیجنگذهن و  تیریمد یالزام یعنوان واحد درسبه ینظام یهادانشگاه

 یافزارهاجهت توسعه نرم یفن یهاو دانشگاه یدفاع انیبندانش یهاشرکت تیاز ظرف

استاندارد اخلاق  نیتدو .هاداده یسازیبوم کردیبا رو اختیشنجنگ یهوشمند باز

و  یروان اتیدر عمل یداده، ادراک و فناور یکاربرد یمرزبند یبرا (NEC) یمل یشناخت

 .ینظام یهایباز

 و فناورانه یفن یشنهادهایپ .  6‑2

 نیتعامل ب تیبا قابل Multi‑Agent Cognitive Game Simulation پلتفرم یطراح

 .هوشمند یهاو عامل میتصم میانده، تفرم

 یرفتارشناخت قیدق یسازجهت مدل یبوم فرهنگی–شناختی–داده روان گاهیپا توسعه

 تیاز شفاف نانیاطم یبرا (XAI) ریپذحیتوض یماژول هوش مصنوع یسازادهیپ .یرانیا

 یافزوده شناخت/یمجاز تیواقع رساختیز جادیا .یسازهیدر شب یتمیالگور یهامیتصم

 ستمیس یریکارگبه .یدر زمان واقع میتصم نیذهن و تمر دانیم ییتجربه فضا یبرا

در  یو رشد کنترل شناخت هایریسوگ لیتحل یبرا یآن یو عاطف یبازخورد رفتار

 .کنندگانشرکت

 یو فرهنگ یآموزش یشنهادهایپ  .6‑3

بر  دیبا تأک دافوس آجا یدر برنامه آموزش (یو دفاع ذهن یتفکر انتقاد)واحد  یطراح

عنوان ابزار به شناختیجنگ یاز باز استفاده .یشناخت یهانیو تمر Kahneman ۀینظر

 یهابیآس تیریپرفشار و مد یهاتیفرماندهان پس از مأمور یبرا (یذهن یبخشتوان)



 1404، سومة ، شماراول ةدور، های جنگ شناختیفصلنامه علمی علوم و فناوری                               20 

 یهادر رسانه (یشناخت نییجهاد تب)مفهوم  جیترو (Wingo, 2021). یشناختروان

 یوهایو سنار هاتیروا یسازیبوم. دشمن یهاتیمقابله با جنگ روا یبرا یو آموزش ینظام

 یهامیتصم ییبازنما ژهیوبه اسلامی-یرانیا یو فرهنگ حماس خیمتناسب با تار یباز

 یبرا ینیتمر یشناخت یهایباز یطراح .یدفاع مقدس در بستر شناخت یدیکل

 .یچند سطح یادراک یهادر قالب چالش ینظام انیدانشجو

 یپژوهندهیو آ یپژوهش یشنهادهایپ .6‑4

 نیچ ه،یدر ناتو، روس یشناخت یهادرباره تفاوت مدل یالمللنیب یقیمطالعات تطب انجام

 مدل توسعه. یامنطقه یشناخت نیدکتر نیتدو یبرا رانیو ا

Cognitive Readiness Index فرماندهان در  یشناخت یسنجش آمادگ یبرا

با  شناختیجنگ یهایدر باز یدرباره اخلاق هوش مصنوع پژوهش .دهیچیپ یهاتیموقع

 یاثربخش یابیچارچوب ارز یطراح .نماشی–مشترک انسان میتصم تیبر مسئول دیتأک

حوزه  نیا وندیپ .یذهن یآورو تاب یریاصلاح سوگ ،یریادگی ازنظر شناختیجنگ یباز

 .(یبریسا یشناخت تیامن)از رهگذر مفهوم  یهوش مصنوع یمل یگذاراستیبا س

 یدفاع گذاراناستیس یبرا یدیکل یهاهیتوص -7

 .بدون انسان ینه صرفاً فناور ،یتمرکز بر توسعه انسانِ متعهدِ آگاه به فناور .1

 .یشناخت یوهایسنار هیدر کل قتیو فرهنگ حق تیاخلاق روا یسازنهینهاد .2

 .انینداده بو  یشناخت یسازهیشب یهارساختیدر ز یمل یگذارهیسرما .3

 .یمند در آموزش نظامصورت نظامبه یو هوش مصنوع یعلوم انسان قیتلف .4

 .روهایذهن جامعه و ن یسازمصون یبرا یراهبرد جامع دفاع شناخت نیتدو .5

 یآت یرهایو مس هاتیمحدود -۸

از جمله  یفعل یهاتیمحدود ران،یدر ا شناختیجنگنوظهور حوزه  تیتوجه به ماه با

 یو نبود استانداردها یتیامن یهاتیحساس ،یواقع یهایاز باز یتجرب یاهکمبود داده

به  ندهیمطالعات آ شودیم شنهادیرفع گردد. پ ندهیآ قاتیدر تحق دیبا یمفهوم کسانی

برود که امکان آزمون  شیپ (NCWL) یمل شناختیجنگ یباز شگاهیآزما یسمت طراح

 .فراهم آورد را ناگذاراستیسنتقال تجربه به و ا یجمع یرفتار ذهن یابیها، ارزمدل یدانیم

 گذاران دفاعیهای کلیدی برای سیاستتوصیه

 یسطح راهبرد
 یشناخت یهایکردن پژوهش و آموزش در حوزه باز مندنظام
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 ،یطراح یآجا برا شناختیجنگنظر پژوهشگاه  ریز (شناختیجنگ یهایباز یمرکز مل) جادیا
 .صصمتخ یروین تیو ترب یسازیبوم
 جانبهدفاع همه نیبا دکتر شناختیجنگ یباز قیتلف
 Hybrid) یبیترک داتیشناخت تهد یبرا یفرمانده اریمیابزار تصم دیبا یباز نیا ،یاسناد بالادست در

Cognitive Threats) شود یتلق. 
 محتوا یطراح یبرا اخلاقی–یارزش یاستاندارد بوم نیتدو
 نیتدو دیبا هایباز یاخلاق یها(، شاخصهاتیوم )جنگ روادر جلسه س شدهمطرح میاساس مفاه بر

 .باشد یجار یپلمیگ یحق و عدالت در طراح تیشود تا روا

 و فناورانه یسطح علم 
 یشناخت یسازمیدر تصم AI انسان یهااز توسعه مدل یبانیپشت

 .فراهم شود رندهیادگیتا تعامل  ابندیتوسعه  یباز یدر فضا دیا 
 هایریسوگ لیتحل یبرا رفتاری–یشناخت یداده مل گاهیپا جادیا
 .سازدیرا فراهم م هایریسوگ نیو اصلاح ا ییبانک داده، امکان شناسا جادیا

 یو افزوده در آموزش شناخت یمجاز تیواقع یفناور یریکارگبه

 یو انسان یسطح فرهنگ 
 ؛کاربر فناور یجابه گرتیافسران روا تیترب

 ؛کنند نیرا تمر تیواقع ییو بازنما یسازتیمهارت روا ،شناختیجنگ یازجوان در قالب ب یروهاین
 ؛جانیو کنترل ه یتفکر انتقاد تیتقو یآموزش یهاماژول جادیا

 ت؛اس یضرور یشناسمتخصصان روان یبا همکار یشناخت یهاماژول یطراح
 یعموم یسواد شناخت گسترش

 یمل یگذاراستیو س یسطح دفاع 
 (یدفاع شناخت) یراهبرد مل جادیا

 یمقابله با حملات شناخت یبرا ینیتمر یوهایسنار نیتدو
 روهاین یذهن یآوربر تاب شناختیجنگ یمستمر اثر باز شیپا

 ییکارا یابیمنظور ارزبه یو پس از مشارکت کاربران در باز شیپ یشناخت یهاشاخص یریگاندازه

 یدفاع شناخت

 تشکر و قدردانی
 ،یکه در طراح ییاشخاص و نهادها هیاز کل مانهیصم دانندیزم ممقاله لا نیا سندگانینو

 (شناختیجنگ یباز یالزامات طراح) یخبرگ یزهایم یعلم یبانیو پشت یبرگزار
و  یبدون همراه یپروژه پژوهش نیموفق ا ی. اجراندینما یاند، قدرداننموده ینیآفرنقش

 .جنگ ممکن نبود یو باز اختیشنجنگحوزه  رتبهیعال رانیمتخصصان و مد ییافزاهم
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 ان،یدوم دکتر محسن مراد پیسرت ،یپرتو یدکتر محمدتقدوم  پیاز سرت میکنیم ریتقد
و  یبابت نظارت علم سپهر محمدزهرائیو سرهنگ دکتر  یطالب یسرهنگ دکتر مرتض

 .میکنیم یگزارمحتوا سپاس تیهدا
 یسازهیشب یهاطیمح یراحو ط یمجاز تیواقع ،یکارشناسان حوزه هوش مصنوع هیکل از

 .میقرار دادند، تشکر فراوان دار یپژوهش میت اریخود را در اخت یفن یهالیکه تحل

 تضاد منافع:
سیله بدین صر  هسند ینو و ضاد منافع  گونههیچکه  دینمایم حیت صوص پژوهش   یت در خ

 حاضر وجود ندارد.
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