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Cognitive warfare, aimed at targeting the human mind 

and perception, exposes military commanders to 

unprecedented decision-making challenges, thereby 

significantly compromising their capacity for timely and 

accurate operational responses. In this context, bolstering 

cognitive resilience against such threats has emerged as 

an unavoidable and critical necessity. Consequently, this 

research employs a systematic review and qualitative 

content analysis to explore the efficacy of AI-based 

Decision Support Systems (AI-DSS) in enhancing this 

resilience. The results demonstrate that AI-DSS can 

drastically improve commanders' situational awareness 

through the delivery of precise, real-time, and 

personalized intelligence, alongside the detection and 

neutralization of misleading information. Moreover, by 

simulating complex cognitive warfare scenarios and 

leveraging big data analytics for threat prediction, these 

tools reinforce independent decision-making and 

accelerate reaction times. Nevertheless, the deployment 

of these technologies necessitates the careful 

management of critical challenges—including training 

data quality, cybersecurity protocols, and ethical 

considerations—to ultimately mitigate the risk of over-

reliance on the system. 
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آوری های پشتیبانی تصمیم مبتنی بر هوش مصنوعی در ارتقاء تابسیستم نقش

 شناختیتی فرماندهان در جنگ شناخ

 3محمد محسن صدر | 2کریم صادقی | 1رضا طاهری

 ، نویسنده مسئول. دانشجوی مقطع دکتری دانشگاه عالی دفاع ملی، تهران، ایران1

 ری اسلامی ایران، تهران، ایرانهوستاد ارتش جم. کارشناسی ارشد مدیریت اموردفاعی، دانشگاه فرماندهی و 2

 شناسی، دانشگاه پیام نور، تهران، ایراناستادیار، گروه علم اطلاعات و دانش. 3
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  ها:واژهلیدة
جنگ شناختی، 

آوری شناختی، تاب
هوش مصنوعی، 

های سیستم
پشتیبانی تصمیم، 
 فرماندهی و کنترل

جنگ شناختی با هدف قرار دادن ذهن و ادراک، فرماندهان نظامی را با 

ها را گیری مواجه کرده و توانایی آنای در فرآیند تصمیمسابقههای بیچالش

آوری کند. در این راستا، ارتقاء تابموقع تضعیف میصحیح و به برای واکنش

ناپذیر تبدیل شده است. شناختی در برابر چنین حملاتی به یک ضرورت اجتناب

های پشتیبانی تصمیم مبتنی بر پژوهش حاضر با هدف بررسی نقش سیستم

مند گیری از روش مرور نظامآوری و با بهرهدر تقویت این تاب هوش مصنوعی

دهد که های پژوهش نشان میو تحلیل محتوای کیفی انجام شده است. یافته

شده، سازیموقع و شخصیها قادرند از طریق ارائه اطلاعات دقیق، بهاین سیستم

کننده، آگاهی موقعیتی سازی اطلاعات گمراهو همچنین شناسایی و خنثی

این، ابزارهای مذکور با  طور چشمگیری ارتقاء دهند. علاوه برفرماندهان را به

بینی ها جهت پیشدادهسازی سناریوهای جنگ شناختی و تحلیل کلانشبیه

گیری مستقل و افزایش سرعت واکنش تهدیدات، موجب تقویت تصمیم

هایی ها نیازمند مدیریت چالشگیری از این فناوریشوند. با این حال، بهرهمی

یبری و ملاحظات اخلاقی است تا های آموزشی، امنیت ساهمچون کیفیت داده

 .ازحد کاربران به سیستم جلوگیری شوداز وابستگی بیش

         .1-20(، 4) 2، عنوان مجله. عنوان مقاله(. سال)نام خانوادگی، نام ؛ و نام خانوادگی، نام ؛نام خانوادگی، نام: استناد
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 :مقدمه

)رضایی، رشید  تری نسبت به گذشته روبرو استهای پیچیدهامروزه، فرماندهی و کنترل نظامی با چالش

ابعاد شناختی و شوند و های مدرن، تنها به رویارویی فیزیکی محدود نمی. جنگ(13۹۹و پوردستان، 

. در این میان، جنگ (13۹3)بختیاری و عسکری،  اندای در تعیین برتری یافتهاطلاعاتی نقش فزاینده

ها، با هدف قرار دادن ذهن و ادراک فرماندهان، به دنبال تغییر شناختی به عنوان نسل جدیدی از جنگ

این نوع جنگ با استفاده از  . (2022، )کلاوری و دو کلوزل  درک، باورها، و در نهایت رفتار آنها است

های مختلف مانند اطلاعات نادرست، تبلیغات، و عملیات روانی، سعی در تضعیف روحیه، ایجاد تکنیک

)میلر، د گیری در سطوح مختلف از جمله فرماندهان نظامی دارتفرقه، و اختلال در فرآیندهای تصمیم

2023). 

تواند تأثیرات عمیقی بر عملکرد فرماندهان داشته باشد. به میدهد که جنگ شناختی مطالعات نشان می

انجام شد، نشان داد که جنگ  (2022) عنوان مثال، پژوهشی که توسط برنارد کلاوری و فرانسوا دو کلوزل

های شناختی فرماندهان، توانایی آنها در درک تواند با هدف قرار دادن شناخت و سوگیریشناختی می

گیری بهینه را تضعیف کند. این پژوهش نشان داد که زیه و تحلیل اطلاعات و تصمیمصحیح موقعیت، تج

 تواند منجر به ایجاد تردید، سردرگمی و کاهش اعتماد به نفس در فرماندهان شودجنگ شناختی می

 .(2022)کلاوری و دو کلوزل، 

با  تواندیم یشناخت یکنشان دادند که جنگ الکترون ی،امطالعه ی( ط2018) یوانگ، بائو و ل ین،همچن

 .(2018)وانگ، بائو و لی، فرماندهان را مختل کند  گیرییمتصم یندفرآ ی،اطلاعات هاییستماختلال در س

)وانگ،   های عملیاتی دارندفرماندهان نظامی نقش مهمی در هدایت و کنترل نیروها و تعیین استراتژی

آوری شناختی به توانایی فرماندهان در مقابله با استرس، فشار روانی، و حملات تاب .(2018بائو و لی، 

های در این راستا، سیستم. (2018)وانگ، بائو و لی،   جنگ شناختی و حفظ عملکرد بهینه اشاره دارد

آوری شناختی فرماندهان توانند نقش مهمی در ارتقاء تابپشتیبانی تصمیم مبتنی بر هوش مصنوعی می

 (2024کاستوپولوس، داوازوس و کوتسیانتیس، , 1401)شاملو،  یفا کنندا

توانند به هایی نظیر ارائه اطلاعات دقیق و شناسایی اطلاعات نادرست میها با قابلیتین سیستم. ا

 .(2023)بووارپ،  نمایند فرماندهان در درک بهتر موقعیت کمک

گیری مستقل تواند منجر به کاهش توانایی تصمیممی هابا این حال، وابستگی بیش از حد به این سیستم

بنابراین، ضروری است . (2018ون دن بوش و برونکهورست،  ,2018)شوبرت و همکاران،  فرماندهان شود

گیری مستقل ها، به موضوع حفظ و تقویت توانایی تصمیمسازی این سیستمکه در طراحی و پیاده

در این . (2018ون دن بوش و برونکهورست،  ,2018و همکاران، )شوبرت ای شود فرماندهان توجه ویژه

های پشتیبانی تصمیم توان با استفاده از سیستمبه دنبال پاسخ به این سوال هستیم که چگونه می پژوهش

آوری شناختی فرماندهان را در مبتنی بر هوش مصنوعی، ضمن جلوگیری از وابستگی بیش از حد، تاب

 تی افزایش داد؟برابر حملات جنگ شناخ

 



  1404،  کمی ة، شماریکم ةدور، های جنگ شناختیفصلنامه علمی علوم و فناوری                                  6       

 مرورپیشینه و مبانی نظری؛
 و سابقه پژوهش: یشینهپ

 یبانیپشت هاییستمدر حوزه نقش س یو خارج یداخل یهاپژوهش یشینهپ یبخش، به بررس ینا در

پرداخته  یفرماندهان در جنگ شناخت یشناخت یآوردر ارتقاء تاب یبر هوش مصنوع یمبتن یمتصم

 .شودیم
 : یداخل مطالعات

های پشتیبانی نقش سیستم"این بخش به بررسی مطالعات داخلی مرتبط با موضوع پژوهش، یعنی  در

 .پردازیممی "آوری شناختی فرماندهان در جنگ شناختیتصمیم مبتنی بر هوش مصنوعی در ارتقاء تاب

 ارائه مدل آگاهی وضعیتی در شبکه فرماندهی و کنترل پدافند هوایی"ای با عنوان در مطالعه" ،

به بررسی اهمیت آگاهی وضعیتی در شبکه فرماندهی و کنترل پدافند هوایی  (13۹3) بختیاری و عسکری

تواند نقش مهمی در ارتقاء عملکرد دهد که آگاهی وضعیتی میهای این پژوهش نشان میاند. یافتهپرداخته

های پشتیبانی تصمیم یستمگیری و کنترل عملیات داشته باشد. با توجه به اینکه سفرماندهان در تصمیم

توانند به فرماندهان در افزایش آگاهی موقعیتی و درک بهتر از محیط مبتنی بر هوش مصنوعی می

آوری توانند به طور مؤثری در ارتقاء تابها میتوان نتیجه گرفت که این سیستمعملیاتی کمک کنند، می

 .(13۹3ری و عسکری، )بختیا شناختی فرماندهان در جنگ شناختی نقش ایفا کنند

  های فرماندهی و کنترل آینده )مطالعه جایگاه فناوری هوش مصنوعی در سامانه"در پژوهشی با عنوان

به بررسی جایگاه فناوری  (1401)  ، شاملو"موردی:  سامانه فرماندهی و کنترل فراگیر مشترک آمریکا(

های این پژوهش نشان است. یافته های فرماندهی و کنترل آینده پرداختههوش مصنوعی در سامانه

گیری در تواند نقش مهمی در ارتقاء سرعت، دقت و اثربخشی تصمیمدهد که هوش مصنوعی میمی

ها با موضوع پژوهش حاضر همسو هستند، های فرماندهی و کنترل آینده داشته باشد. این یافتهسامانه

موقع، توانند با ارائه اطلاعات دقیق و بهیهای پشتیبانی تصمیم مبتنی بر هوش مصنوعی مزیرا سیستم

سازی سناریوهای مختلف، به فرماندهان در درک بهتر سازی اطلاعات نادرست، و شبیهشناسایی و خنثی

آوری شناختی آنها بینی تهدیدات، و اتخاذ تصمیمات بهینه کمک کنند و در نتیجه، تابموقعیت، پیش

 .(1401)شاملو،  را افزایش دهند

  یاوریو  ی، کنعان"هوشمند یسو کنترل در پل یفرمانده یبرا یمدل یطراح"با عنوان  یامطالعهدر 

هوشمند  یسو کنترل در پل یفرمانده یالگو یطراح یبه بررس ی( با استفاده از روش مطالعه مورد1401)

ارتقاء عملکرد  در ینقش مهم تواندیم یکه هوش مصنوع دهدیپژوهش نشان م ینا هاییافتهاند. پرداخته

که هوش  دهدیپژوهش نشان م ینهوشمند داشته باشد. به طور خاص، ا یسو کنترل در پل یفرمانده

الگوها و  ییاطلاعات، شناسا یرو تفس یلتحل ی،آورجمع یهوشمند برا یبا ارائه ابزارها تواندیم یمصنوع
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هوشمند کمک کند.  یسدر پل رماندهانبه ف یا،و پو یچیدهپ یطدر شرا ینهبه یماتروندها، و اتخاذ تصم

فرماندهان  یبرا یبر هوش مصنوع یمبتن یمتصم یبانیپشت هاییستمس یدر طراح توانندیم هایافته ینا

و  یفرمانده هاییازمندیها و ناز چالش یاریبس یراز یرند،مورد استفاده قرار گ یدر جنگ شناخت ینظام

 .(1401)کنعانی و یاوری،  هستند بهمشا یهوشمند و جنگ شناخت یسکنترل در پل

 مطالعات خارجی

های پشتیبانی نقش سیستم"در این بخش به بررسی مطالعات خارجی مرتبط با موضوع پژوهش، یعنی 

 .پردازیممی "آوری شناختی فرماندهان در جنگ شناختیتصمیم مبتنی بر هوش مصنوعی در ارتقاء تاب

 (2018) ، وانگ و همکاران"فناوری جنگ الکترونیک شناختیمعماری و "ای با عنوان در مطالعه 

اند. مند به بررسی معماری و فناوری جنگ الکترونیک شناختی پرداختهبا استفاده از روش مرور نظام

تواند نقش مهمی در ارتقاء عملکرد دهد که هوش مصنوعی میهای این پژوهش نشان مییافته

به فرماندهان در مقابله با تهدیدات جنگ شناختی و  اشته باشدهای جنگ الکترونیک شناختی دسیستم

 . (2018)وانگ، بائو و لی، آوری شناختی آنها کمک کند. و افزایش تاب

 ( در پژوهشی با عنوان 2018ون دن بوش و برونکهورست )" همکاری انسان و هوش مصنوعی برای

گیری نظامی صنوعی برای بهبود تصمیمبه بررسی همکاری انسان و هوش م "گیری نظامیبهبود تصمیم

تواند با ارائه اطلاعات دقیق و دهد که هوش مصنوعی میهای این پژوهش نشان میاند. یافتهپرداخته

سازی سناریوهای مختلف، به فرماندهان در سازی اطلاعات نادرست، و شبیهموقع، شناسایی و خنثیبه

آوری اذ تصمیمات بهینه کمک کند و در نتیجه، تاببینی تهدیدات، و اتخدرک بهتر موقعیت، پیش

شناختی آنها را افزایش دهد. این پژوهش بر اهمیت تعامل انسان و هوش مصنوعی و حفظ قضاوت انسانی 

 .(2018)ون دن بوش و برونکهورست، کند گیری نظامی تأکید میدر تصمیم

 و کنترل یفرمانده هاییستمدر س یمتصم یبانیپشت یبرا یهوش مصنوع"با عنوان  یپژوهش در" ،

 یدر فرمانده یمتصم یبانیپشت هاییستمدر س ینقش هوش مصنوع ی( به بررس2018شوبرت و همکاران )

در  ینقش مهم تواندیم یکه هوش مصنوع دهدیپژوهش نشان م ینا هاییافتهاند. و کنترل پرداخته

)شوبرت و و کنترل داشته باشد.  یفرمانده هاییستمدر س گیرییمتصم یارتقاء سرعت، دقت و اثربخش

 .(2018همکاران، 

 ( در مطالعه2020مورگان و همکاران ) به بررسی  "کاربردهای نظامی هوش مصنوعی"ای با عنوان

دهد که هوش مصنوعی های این پژوهش نشان میاند. یافتهکاربردهای نظامی هوش مصنوعی پرداخته

های استراتژیک، به های حجیم، و ارائه بینشجزیه و تحلیل دادهتواند با خودکارسازی وظایف، تمی

آوری شناختی تر در جنگ شناختی کمک کند و در نتیجه، تابگیری بهتر و سریعفرماندهان در تصمیم

 . (2020)مورگان و همکاران، آنها را افزایش دهد. 
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 شناخت "ر مفهوم :  ظهویجنگ شناخت"با عنوان  ی( در پژوهش2022و دو کلوزل ) یکلاور

 هاییافتهاند. در حوزه جنگ پرداخته "یجنگ شناخت"ظهور مفهوم  یبه بررس "در حوزه جنگ "یشناس

 یشناخت هاییریبا هدف قرار دادن شناخت و سوگ تواندیم یکه جنگ شناخت دهدیپژوهش نشان م ینا

 یفرا تضع ینهبه گیرییمو تصم اطلاعات یلو تحل یهتجز یت،موقع یحآنها در درک صح ییفرماندهان، توانا

 .(2022)کلاوری و دو کلوزل، کند. 

 مرتبط در  هاییو فناور یدر مورد هوش مصنوع یگزارش کارگاه"با عنوان  یپژوهش در

 یندزو ه یویسوند یپل،، گر"مسلحانه هاییریدر درگ قدرتدر مورد استفاده از  ینظام گیرییمتصم

 یبر هوش مصنوع یم مبتنیتصم یبانیپشت هاییستمها و خطرات مرتبط با سچالش ی( به بررس2024)

(AI DSSدر تصم )پژوهش  یناند. امسلحانه پرداخته هاییریدر درگ قدرتدر مورد استفاده از  گیرییم

 آندر استفاده از  یاصل یهااز جمله چالش بینییشپ یتو قابل یرپذیریتفس یت،که شفاف دهدینشان م

 .(2024)گریپل، دیویسون و هیندز، هستند.  ینظام گیرییمدر تصم

 بر تحولات  ی:  مرورینظام یمتصم یبانیپشت هاییستمدر س یهوش مصنوع"با عنوان  یامطالعه در

 یبانیپشت هاییستمدر س ینقش هوش مصنوع ی( به بررس2024بود و ژانگ ) یبایدزه،، ناد"و مباحث

 یکه هوش مصنوع دهدیپژوهش نشان م ینا هاییافتهاند. پرداخته یل نظامو کنتر یدر فرمانده یمتصم

به آنها  یراداشته باشد، ز یفرماندهان در جنگ شناخت یشناخت یآوردر ارتقاء تاب ینقش مهم تواندیم

)نادیبایدزه، بود و ژانگ، کندیکمک م یاو پو یچیدهپ یطو مؤثرتر در شرا تریقدق تر،یعسر گیرییمدر تصم

2024). 

 ی:  مروریحقابل توض یبر هوش مصنوع یمبتن یمتصم یبانیپشت هاییستمس"با عنوان  یامطالعه در 

بر هوش  یمبتن یمتصم یبانیپشت هاییستمس ی( به بررس2024ستوپولوس و همکاران )ا، ک"یدجد

 یحقابل توض یکه هوش مصنوع دهدمیپژوهش نشان  ینا هاییافتهاند. پرداخته یحقابل توض یمصنوع

داشته  یدر جنگ شناخت یمتصم یبانیپشت هاییستمس یرشدر ارتقاء اعتماد و پذ ینقش مهم تواندیم

 یآورتاب یجه،را درک کنند و در نت یستمس یماتتا منطق پشت تصم دهدیبه کاربران امکان م یراباشد، ز

 .(2024ستوپولوس، داوازوس و کوتسیانتیس، )کادهد.  یشآنها را افزا یشناخت

 مند:  نظام یلتحل یقاز طر یشرفتهپ هایینشب"با عنوان  ی( در پژوهش2024و همکاران ) پاولیکی

مورد  یو هوش مصنوع یقعم یادگیریدر  xAI یها براو فرصت یندهآ یقاتیتحق یرهایمس یمترس

 ابلق یهوش مصنوع یکاربردها یمند به بررسنظامبا استفاده از روش مرور  "یبریسا یتاستفاده در امن

 هاییافتهاند. پرداخته یبریسا یتمورد استفاده در امن یو هوش مصنوع یقعم یادگیری( در xAI) یحتوض

فرماندهان در جنگ  یشناخت یآوردر ارتقاء تاب ینقش مهم تواندیم xAIکه  دهدیپژوهش نشان م ینا
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)پاولیکی . کندیکمک م ترانهآگاه گیرییمو تصم یداتها در درک بهتر تهدبه آن یراداشته باشد، ز یشناخت

  .(2024و همکاران، 

 های پشتیبانی تصمیم مبتنی بر هوش مصنوعی های استفاده از سیستممطالعات مختلفی به چالش

ش و اند. به عنوان مثال، ون دن بوآوری شناختی فرماندهان در جنگ شناختی پرداختهدر ارتقاء تاب

های هوش مصنوعی و کاهش توانایی به چالش وابستگی بیش از حد به سیستم( 2018برونکهورست )

های فنی مانند چالش( 2024) گریپل، دیویسون و هیندز .کنندگیری مستقل فرماندهان اشاره میتصمیم

نادیبایدزه، بود  .انددادهها را مورد بررسی قرار بینی در این سیستمشفافیت، تفسیرپذیری و قابلیت پیش

های قانونی های الگوریتمی، چالشهای اخلاقی و اجتماعی مانند سوگیرینیز به چالش( 2024) و ژانگ

 .کنندهای نظامی اشاره میگیریو اخلاقی و اهمیت حفظ عاملیت انسانی در تصمیم

 مرور ادبیات:

آوری تاب"، "جنگ شناختی"ژوهش، یعنی در این بخش، ابتدا مبانی نظری مرتبط با مفاهیم کلیدی پ

شود. سپس، ، به تفصیل تبیین می"های پشتیبانی تصمیم مبتنی بر هوش مصنوعیسیستم"و  "شناختی

توان چگونه می"های داخلی و خارجی در این حوزه، با توجه به سوال پژوهش به بررسی پیشینه پژوهش

بر هوش مصنوعی، ضمن جلوگیری از وابستگی بیش های پشتیبانی تصمیم مبتنی با استفاده از سیستم

پرداخته و نتایج و  "آوری شناختی فرماندهان را در برابر حملات جنگ شناختی افزایش داد؟از حد، تاب

 .گرددها مرور میدستاوردهای آن

 جنگ شناختی

به ویژه  ها،ها، با هدف قرار دادن ذهن و ادراک انسانجنگ شناختی به عنوان نسل جدیدی از جنگ

)کلاوری و دو   فرماندهان و نیروهای نظامی، به دنبال تغییر درک، باورها و در نهایت رفتار آنها است

های مختلف مانند اطلاعات نادرست، تبلیغات، عملیات این نوع جنگ با استفاده از تکنیک. (2022کلوزل، 

گیری و کاهش ل در فرآیندهای تصمیمروانی و نفوذ سایبری، سعی در تضعیف روحیه، ایجاد تفرقه، اختلا

تواند در سطوح مختلف، از فردی تا اجتماعی، جنگ شناختی می . (2023)میلر،  اثربخشی عملیات دارد

 های نظامی، سیاسی، اقتصادی و اجتماعی داشته باشدای در حوزهتأثیرگذار باشد و پیامدهای گسترده

 .(2022)لو گویادر، 

 اهداف جنگ شناختی

های مختلفی مانند انتشار اطلاعات نادرست، تبلیغات شناختی، دشمن با استفاده از روش در جنگ

)زینگدونگ و   های فرماندهان داردها، و نگرشکننده، و عملیات روانی سعی در تغییر باورها، ارزشگمراه

و در نهایت اتخاذ تواند منجر به کاهش روحیه، ایجاد تردید و سردرگمی، این امر می . (2022زیانگمینگ، 

 .(2018)ون دن بوش و برونکهورست،  تصمیمات اشتباه توسط فرماندهان شود 

 توان به شرح زیر برشمرد: به طور خلاصه، اهداف جنگ شناختی را می
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دشمن در جنگ شناختی به دنبال تغییر درک و باورهای افراد در مورد  تغییر درک و باورهای هدف: 

 .(2022)کلاوری و همکاران،  ف استخود، دشمن، محیط و اهدا

با انتشار اطلاعات نادرست و متناقض، دشمن سعی در ایجاد تردید و سردرگمی  ایجاد تردید و سردرگمی: 

 .(2022)کلاوری و همکاران،  گیری را مختل کنددر ذهن افراد دارد تا توانایی آنها در تصمیم

انسجام در بین افراد، دشمن سعی در کاهش مقاومت و با تضعیف روحیه و  تضعیف روحیه و انسجام: 

  .(2023)بووارپ،   افزایش احتمال تسلیم آنها دارد

با تأثیرگذاری بر فرآیندهای شناختی و عاطفی افراد، دشمن سعی در هدایت  گیری: تأثیرگذاری بر تصمیم

 .(2022)کلاوری و همکاران،   تصمیمات آنها به سمت مطلوب خود دارد

با اختلال در عملیات و کاهش اثربخشی نیروهای خودی، دشمن  ل در عملیات و کاهش اثربخشی: اختلا

 .(2018)شوبرت و همکاران،   سعی در تحقق اهداف نظامی و سیاسی خود دارد

 های جنگ شناختیروش

 کندهای مختلفی برای تأثیرگذاری بر ذهن و ادراک هدف استفاده میدر جنگ شناختی، دشمن از روش

 ها عبارتند از: برخی از این روش. (2022)کلاوری و دو کلوزل، 

 کننده در با انتشار اطلاعات نادرست و تبلیغات گمراه کننده: انتشار اطلاعات نادرست و تبلیغات گمراه

 .(2023)میلر،   های مختلف، دشمن سعی در تغییر درک و باورهای هدف داردرسانه

  :های عملیات روانی و جنگ اطلاعاتی، دشمن سعی با استفاده از تکنیک عملیات روانی و جنگ اطلاعاتی

 .(2022)کلاوری و همکاران،  در تأثیرگذاری بر عواطف، احساسات و رفتار هدف دارد

 های اطلاعاتی و دسترسی به با نفوذ به زیرساخت های اطلاعاتی: نفوذ سایبری و حمله به زیرساخت

گیری اختلال ایجاد کند و یا از این اطلاعات برای تواند در فرآیندهای تصمیماطلاعات حساس، دشمن می

 .(2022)کلاوری و همکاران،  انتشار اطلاعات نادرست و تبلیغات استفاده کند

 عمومی، دهی افکار های اجتماعی و شکلبا دستکاری رسانه های اجتماعی و افکار عمومی: دستکاری رسانه

 .(1401)بشیر، تمدن و میرشکاری سلیمانی،  تواند بر تصمیمات و رفتار هدف تأثیر بگذارددشمن می

 یشناخت یآورتاب

و اطلاعات  یدر مقابله با استرس، فشار روان ی،فرماندهان نظام یژهافراد، به و ییبه توانا یشناخت آوریتاب

به افراد  ییتوانا ینا .(1402)آروند، انگزی و حیاتی،  اشاره دارد  یاو پو یچیدهپ هاییطنادرست در مح

  یماتو  تصم  ندخود  را  حفظ  کن  ینهعملکرد  به  یدات،ها و تهدتا در مواجهه با چالش کندیکمک م

  یآورکه از  تاب یفرماندهان. (13۹۹)حسینی، محمدی و سعادت،  موقع  اتخاذ  کنند و  به  یحصح

  یو  دستکار  یبدرست  اطلاعات،  مقاومت  در  برابر  فر  یلبرخوردارند،  قادر  به  تحل  ییبالا  یشناخت

هستند )آروند، انگزی و حیاتی،   انیبحر  یطموقع  در  شراو  به  یحصح  یماتاطلاعات،  و  اتخاذ  تصم

1402). 
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 یشناخت یآورموثر بر تاب عوامل

 عوامل  عبارتند  از:   یناز  ا  یهستند.  برخ  یرگذارتأث  یشناخت  یآوربر  تاب  یمختلف عوامل

خود  یها و باورهاشناخت نقاط قوت و ضعف، ارزش یبه معنا ی:  خودآگاهیمیو خودتنظ خودآگاهی

که از  یافراد ،کنترل افکار، احساسات و رفتار خود است ییتوانا یبه معنا یزن یمیاست. خودتنظ

مقابله کنند و  یبا استرس و فشار روان توانندیم هتربرخوردارند، ب ییبالا یمیو خودتنظ یخودآگاه

 .(2012)واگو و سیلبرسویگ،  اتخاذ کنند یبهتر یماتتصم

 ییاطلاعات و شناسا یابیو ارز یلتحل ییتوانا یبه معنا یو حل مسئله:  تفکر انتقاد یانتقاد تفکر

 یمناسب برا یراهکارها یافتن ییتوانا یبه معنا یزاست. حل مسئله ن یشناخت یو خطاها هایریسوگ

های حل مسئله، از عوامل کلیدی در مقابله با اطلاعات تفکر انتقادی و مهارت، ها استمشکلات و چالش

 .(2022)کلاوری و همکاران،  نادرست و تهدیدات در جنگ شناختی هستند

 یزیولوژیکیف یهاکنترل واکنش ییتوانا یبه معنا یجاناسترس و ه یریت:  مدیجاناسترس و ه مدیریت

خود  هاییجاناسترس و ه یریتکه قادر به مد فرادیا، است یدر مواجهه با استرس و فشار روان یو عاطف

 .(2023)بووارپ،  خود را حفظ کنند ینهعملکرد به یچیدهسخت و پ یطدر شرا توانندیهستند، بهتر م

است.  یدجد یهاو چالش ییراتبا تغ یسازگار ییتوانا یبه معنا یریپذ:  انعطافیو سازگار پذیریانعطاف

 بینییشپ یرقابلنامطمئن و غ یطبا شرا توانندیبرخوردارند، بهتر م ییبالا یریپذکه از انعطاف یافراد

 .(2022)کلاوری و همکاران،  مقابله کنند 

با  یتیو حما یداشتن روابط قو یبه معنا یاجتماع یت:  حمایارتباط یهاو شبکه یاجتماع حمایت

ارتباط با  یقاز طر یدبه منابع و اطلاعات مف یدسترس یبه معنا یزن یارتباط یهااست. شبکه یگراند

 یبه افراد در مقابله با استرس و فشار روان توانندمی یارتباط یهاو شبکه یاجتماع یتحما، است یگراند

 .(13۹۹)حسینی، محمدی و سعادت،  آنها کمک کنند یزهو انگ یهو حفظ روح

 های پشتیبانی تصمیم مبتنی بر هوش مصنوعیسیستم

های هوش ها و تکنیکبتنی بر هوش مصنوعی، با استفاده از الگوریتمم 1یمهای پشتیبانی تصمسیستم

آوری، تحلیل و تفسیر اطلاعات، شناسایی الگوها و روندها، و اتخاذ مصنوعی، به فرماندهان در جمع

ها این سیستم. (2018)شوبرت و همکاران،   کنندمیمات بهینه در شرایط پیچیده و پویا کمک میتص

سازی سازی اطلاعات نادرست، و شبیهموقع، شناسایی و خنثیتوانند با ارائه اطلاعات دقیق و بهمی

تصمیمات بهینه بینی تهدیدات، و اتخاذ سناریوهای مختلف، به فرماندهان در درک بهتر موقعیت، پیش

 .(2024)کاستوپولوس، داوازوس و کوتسیانتیس،  کمک کنند

 های پشتیبانی تصمیم مبتنی بر هوش مصنوعیهای سیستمقابلیت

توانند به های متعددی دارند که میهای پشتیبانی تصمیم مبتنی بر هوش مصنوعی، قابلیتسیستم

  فرماندهان در انجام وظایف خود کمک کنند، از جمله: 

___________________________________________________________ 
1 DSS: Decision support systems 
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توانند اطلاعات را از منابع ها میاین سیستم سازی اطلاعات از منابع مختلف: آوری و یکپارچهجمع .1

 آوری و یکپارچه کنندهای اطلاعاتی، جمعهای داده و گزارشمختلف، مانند حسگرها، پایگاه

 .(2018شوبرت و همکاران،  ,2024)کاستوپولوس، داوازوس و کوتسیانتیس، 

توانند با استفاده ها میاین سیستم های هوش مصنوعی: ها با استفاده از الگوریتمادهتحلیل و تفسیر د .2

ها را تحلیل و تفسیر های هوش مصنوعی، مانند یادگیری ماشین و یادگیری عمیق، دادهاز الگوریتم

)کاستوپولوس، داوازوس و کوتسیانتیس،    ها را شناسایی کنندکنند و الگوها و روندهای مخفی در داده

 .(2018شوبرت و همکاران،  ,2024

توانند ها میبا شناسایی الگوها و روندها، این سیستم ها: شناسایی الگوها و روندهای مخفی در داده .3

)کاستوپولوس،  بینی رویدادهای آینده و اتخاذ تصمیمات پیشگیرانه کمک کنندبه فرماندهان در پیش

 .(2018شوبرت و همکاران،  ,2024و کوتسیانتیس، داوازوس 

ها ها و شناسایی الگوها، این سیستمبا تحلیل داده موقع: بینی تهدیدات و ارائه هشدارهای بهپیش .4

)وانگ، بائو  موقع به فرماندهان ارائه دهندبینی کرده و هشدارهای بهتوانند تهدیدات بالقوه را پیشمی

 .(2018شوبرت و همکاران،  ,2024داوازوس و کوتسیانتیس،  کاستوپولوس،, 2018و لی، 

با توجه به شرایط و اطلاعات موجود، این  گیری: ارائه پیشنهادات و راهکارهای مناسب برای تصمیم .5

  گیری به فرماندهان ارائه دهندتوانند پیشنهادات و راهکارهای مناسب برای تصمیمها میسیستم

 .(2018شوبرت و همکاران،  ,2024تسیانتیس، )کاستوپولوس، داوازوس و کو

توانند سناریوهای ها میاین سیستم سازی سناریوهای مختلف و ارزیابی پیامدهای تصمیمات: شبیه .6

سازی کرده و پیامدهای هر تصمیم را ارزیابی کنند تا به فرماندهان در اتخاذ تصمیمات مختلف را شبیه

 .(2018شوبرت و همکاران،  ,2024و کوتسیانتیس، )کاستوپولوس، داوازوس بهینه کمک کنند

 آوری شناختیهای پشتیبانی تصمیم در ارتقاء تابنقش سیستم

آوری توانند به طور مؤثری در ارتقاء تابهای پشتیبانی تصمیم مبتنی بر هوش مصنوعی میسیستم

 شناختی فرماندهان در جنگ شناختی نقش ایفا کنند، از جمله: 

  (2018)وانگ، بائو و لی،  موقعیتی و درک بهتر از محیط عملیاتیافزایش آگاهی. 

 (2018)شوبرت و همکاران،  تقویت توانایی تحلیل و تفسیر اطلاعات. 

 کاستوپولوس، داوازوس و کوتسیانتیس،  گیری و کاهش خطای انسانیبهبود فرآیند تصمیم(

2024). 
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 (2018و لی،  )وانگ، بائو افزایش سرعت واکنش در مواجهه با تهدیدات. 

 (2018)شوبرت و همکاران،  کمک به فرماندهان در مدیریت استرس و فشار روانی. 

 های پشتیبانی تصمیمهای استفاده از سیستمچالش

هایی های پشتیبانی تصمیم مبتنی بر هوش مصنوعی با چالشبا وجود مزایای متعدد، استفاده از سیستم

 نیز همراه است، از جمله: 

)نادیبایدزه، بود و ژانگ،  گیری مستقلبیش از حد به سیستم و کاهش توانایی تصمیموابستگی  .1

 .(2024گریپل، دیویسون و هیندز،  , 2024

 (2024)گریپل، دیویسون و هیندز،  های آموزشی با کیفیت بالا و حجم زیادنیاز به داده. 

 (2024 )گریپل، دیویسون و هیندز، امنیت سایبری و حفاظت از اطلاعات حساس. 

 (2020)مورگان و همکاران،  گیریپذیری در تصمیممسائل اخلاقی و مسئولیت. 

 شناسی:روش 

طرح پژوهش و استراتژی جستجو این پژوهش با رویکردی اکتشافی و در پارادایم کیفی، از روش مرور 

بهره برده برای پاسخگویی به سؤالات تحقیق  (Systematic Literature Review) مند ادبیاتنظام

ای موضوع که تقاطعی از علوم شناختی، مدیریت نظامی و هوش رشتهاست. با توجه به ماهیت میان

بدین  .ای طراحی شد که تمامی ابعاد مسئله را پوشش دهدمصنوعی است، پروتکل جستجو به گونه

 ،«هوش مصنوعی»، «آوری شناختیتاب»، «جنگ شناختی»های تخصصی شامل منظور، کلیدواژه
 Cognitive) هاهای انگلیسی آنو معادل« فرماندهی و کنترل»و « های پشتیبانی تصمیمسیستم»

Warfare, Cognitive Resilience, AI, Decision Support Systems, Command and 

Control) تعیین گردیدند. 

علمی مرتبط منتشر  جامعه آماری پژوهش شامل کلیه مقالات و اسناد :جامعه آماری و منابع اطلاعاتی

های مورد بحث( بود. جستجوی جامع )به دلیل نوظهور بودن فناوری 2024تا  2020شده در بازه زمانی 

و  Scopus, Web of Science, IEEE Xploreالمللی شامل های استنادی معتبر بیندر پایگاه

 120نجر به شناسایی انجام گرفت که م Civilica و SID, Magiranهای علمی داخلی شامل پایگاه

 EndNoteافزار جهت سازماندهی، حذف موارد تکراری و مدیریت استنادها از نرم .مقاله مرتبط گردید

 .استفاده شد

فرآیند غربالگری و ارزیابی کیفیت فرآیند غربالگری و انتخاب مقالات بر اساس دستورالعمل استاندارد 

PRISMA ام پذیرفتو در یک ساختار قیفی طی دو مرحله انج: 
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پالایش بر اساس عنوان و چکیده صورت گرفت و مقالاتی که فاقد ارتباط  :غربالگری اولیه .1

های شناختی( معنایی مستقیم با موضوع بودند یا رویکردی صرفاً فنی )بدون توجه به جنبه

 .داشتند، کنار گذاشته شدند

های لیست مهارتاستفاده از چک مانده بادر مرحله دوم، متن کامل مقالات باقی :ارزیابی کیفیت .2

اعتبار »در این ارزیابی، معیارهایی نظیر  .مورد سنجش دقیق قرار گرفت 1ارزیابی انتقادی

 .لحاظ گردید« ارتباط با اهداف پژوهش»و « هاشفافیت یافته»، «شناسیروش

ند، به عنوان نمونه نهایی مقاله که بالاترین امتیاز را در انطباق با اهداف پژوهش داشت 24در نهایت، تعداد 

 .برای تحلیل عمیق انتخاب شدند

 2شده از مقالات منتخب با استفاده از روش تحلیل مضمونهای استخراجها دادهروش تجزیه و تحلیل داده

های کلیدی مرتبط با نقش هوش مصنوعی در در این فرآیند، ابتدا گزاره .مورد پردازش قرار گرفتند

سپس، از طریق مقایسه مداوم و ادغام کدهای  .عنوان کدهای اولیه استخراج شدند گیری نظامی بهتصمیم

 :اعتبار و روایی .بندی شدندمشابه، مضامین فرعی شکل گرفتند و در نهایت در قالب مضامین اصلی دسته

ها، فرآیند استخراج مضامین توسط پژوهشگر دوم بازبینی شد جهت اطمینان از صحت و دقت کدگذاری

ر موارد اختلاف نظر، با بحث و بررسی به اجماع نهایی رسیدند تا چارچوبی منسجم و معتبر فراهم و د

 گردد

 های پژوهش:تجزیه و تحلیل ویافته

 میتصم یبانیپشت یهاستمیمضمون، نقش س لیمند و تحلاز روش مرور نظام یریگپژوهش، با بهره نیدر ا

 یمورد واکاو یشناخت یهافرماندهان در بستر جنگ یشناخت یآوردر ارتقاء تاب یبر هوش مصنوع یمبتن

 کیکه به عنوان  ارندآن را د لیپتانس هاستمیس نیمتون منتخب نشان داد که ا قیعم لیقرار گرفت. تحل

موقع، و به قیهمچون ارائه اطلاعات دق ییهازمیمکان قیعمل کرده و از طر "یتوان شناخت ندهیافزا"

فرماندهان را  یآوراسترس، تاب تیریو کمک به مد یسازمیتصم ندیهبود فرآب ل،یقدرت تحل تیتقو

 یدو لبه است و برا یغیت یفناور نیاز ا یربردادارند که بهره دیتأک هاافتهیحال،  نیارتقاء دهند. با ا

شفاف  یهاستمیس یو طراح یریگمیانسان در حلقه تصم گاهیحفظ جا ک،یتکنولوژ یاجتناب از وابستگ

 .گرددیم حیشده تشراستخراج یاست. در ادامه، چهار مضمون اصل ی( ضرورحی)قابل توض

طبقات و کدهای باز مرتبط با این  :نقش هوش مصنوعی در افزایش آگاهی موقعیتی : 1مضمون 

 مضمون عبارتند از:

 سازی اطلاعات: آوری و یکپارچهجمع 

o های اطلاعاتی(های اجتماعی، گزارش)حسگرها، شبکهآوری خودکار اطلاعات از منابع مختلف جمع 

___________________________________________________________ 
1 CASP 

2 Thematic Analysis 
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o سازی اطلاعات در یک پلتفرم واحدیکپارچه 

o روز از محیط عملیاتیارائه تصویری جامع و به 

  :شناسایی الگوها و روندها  

o های یادگیری ماشینهای حجیم با استفاده از الگوریتمشناسایی الگوهای پنهان در داده 

o هافرصتبینی تهدیدات و پیش 

o ارائه هشدارهای به موقع 

  :ارائه اطلاعات به موقع و دقیق 

o نمایش اطلاعات به صورت بصری و قابل فهم 

o سازی نمایش اطلاعات بر اساس نیازهای هر فرماندهشخصی 

o ارائه اطلاعات به موقع و در زمان مناسب 

 یبا هوش مصنوع یتیموقع یآگاه یشافزا  (1)شکل 

 

طبقات و کدهای باز  : باگیریمصنوعی در تقویت توانایی تحلیل و تصمیمنقش هوش  : 2مضمون 

 بشرح زیر:
 

 
 

 

 

 

 

 

 

 

 
 

 

 :پردازش اطلاعات پیچیده  
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o های هوش مصنوعیتحلیل خودکار اطلاعات با استفاده از الگوریتم 

o های بین متغیرهای مختلفشناسایی روابط و وابستگی 

o های تحلیلیها و گزارشارائه خلاصه 

 های مختلف: ارائه گزینه 

o های مختلف برای مقابله با تهدیداتارائه گزینه 

o سازیسازی و شبیهارزیابی پیامدهای هر گزینه با استفاده از مدل 

o ارائه پیشنهادات بهینه 

 سازی سناریوها: شبیه  

o سازی سناریوهای مختلف جنگ شناختیشبیه 

o های مختلفتمرین و آزمایش استراتژی 

o  سازی شدهتجربیات شبیهیادگیری از 

 

 

 

 

 
 

 (2)شکل 

 یبر هوش مصنوع یمبتن یلیتحل یتوانمندساز

طبقات و کدهای باز مرتبط  :نقش هوش مصنوعی در مدیریت استرس و فشار روانی : 3مضمون 

 با این مضمون عبارتند از:

  :کاهش عدم قطعیت 

o ارائه اطلاعات دقیق و به موقع برای کاهش عدم قطعیت 

o شناسایی تهدیدات بالقوه بینی وپیش 
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o ارائه راهکارهای مقابله با تهدیدات 

 :ارائه بازخورد  

o ارائه بازخورد در مورد عملکرد فرماندهان 

o شناسایی نقاط قوت و ضعف 

o ارائه پیشنهادات برای بهبود عملکرد 

 سازی: شخصی  

o های هر فرماندهتطبیق سیستم با نیازها و ویژگی 

o شناختی و شخصیتی هر فرد ارائه پشتیبانی متناسب با سبک 

 

 

 

 
 
 

 

 

 استرس یریتدر مد ینقش هوش مصنوع  (3)شکل 

این مضمون  : :آوری شناختیهای استفاده از هوش مصنوعی در ارتقاء تابچالش : 4مضمون 

 دارای طبقات و کدهای بازی بشرح ذیل است:

 

  :وابستگی   

o سیستمگیری مستقل در اثر وابستگی به کاهش توانایی تصمیم 

o های شناختینیاز به آموزش و تمرین برای حفظ مهارت 

o های انسانیایجاد تعادل بین استفاده از هوش مصنوعی و توانایی 

  :مسائل اخلاقی  
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o تضمین استفاده اخلاقی از هوش مصنوعی در جنگ 

o المللی و حقوق بشررعایت قوانین بین 

o جلوگیری از سوء استفاده از هوش مصنوعی 

  :امنیت  

o  های هوش مصنوعی در برابر حملات سایبریامنیت سیستمحفظ 

o جلوگیری از دسترسی غیرمجاز به اطلاعات حساس 

o تضمین صحت و اعتبار اطلاعات ارائه شده توسط سیستم 

 

 

 

 

 

 

 
 

 یشناخت یآوردر تاب یهوش مصنوع یهاچالش( 4)شکل                  

بر هوش  یمبتن میتصم یبانیپشت یهاستمیکه س دهدیپژوهش نشان م نیا یهاافتهیدر مجموع، 

هستند، مشروط بر آنکه  نینو یهادر جنگ یشناخت یآورارتقاء تاب یقدرتمند برا یابزار یمصنوع

بلکه  ست،ین یکاف یفن یهامؤثر، تنها تمرکز بر جنبه یبرداربهره ینگر اتخاذ شود. براجامع یکردیرو

 دیبا هاستمیس نیا یاست. طراح یالزام "تیامن"و  "اخلاق"، "یوابستگ" یهاتوجه همزمان به چالش

فرماندهان را  یریگمیتصم یهاو مهارت یاستقلال رأ ها،یتوانمند تیباشد که ضمن تقو یاگونهبه

 عمل کند. یهوش انسان یبرا ینکرده و به عنوان مکمل فیتضع

 

 گیری و پیشنهاداتبحث، نتیجه

( و شوبرت و همکاران 2018مطالعات پیشین نظیر وانگ و همکاران ) های این پژوهش همسو بایافته

 .گیری دارددهد که هوش مصنوعی پتانسیل بالایی برای ارتقاء سرعت و دقت تصمیم( نشان می2018)

سازد که در یک تفاوت بنیادین را آشکار می« جنگ شناختی»تر در بستر با این حال، تحلیل عمیق

های بودن سیستم« شمشیر دو لبه»ماهیت  :به آن پرداخته شده استهای گذشته کمتر پژوهش

 .یارتصمیم
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های ما ته( بر کارایی عملیاتی تأکید دارند، یاف2020هایی مانند مورگان و همکاران )در حالی که پژوهش

گیرد. اگر را هدف می« اعتمادِ فرمانده به سیستم»دهد که در جنگ شناختی، دشمن دقیقاً نشان می

های هوش مصنوعی ها(، سیستمسازی دادههای ورودی توسط دشمن دستکاری شود )مسمومادهد

بنابراین، برخلاف  .توانند با سرعت و اطمینان بالا، فرمانده را به سمت یک تصمیم اشتباه هدایت کنندمی

ین پژوهش دانند ، امی« کاهش عدم قطعیت»های سنتی که هوش مصنوعی را صرفاً ابزاری برای دیدگاه

توانند خود به عاملی برای ها میسازی صحیح، این سیستمکند که در صورت عدم پیادهاستدلال می

 .تبدیل شوند های شناختیتثبیت سوگیری»

( مطرح شده ، بر این 2024که در مطالعات نادیبایدزه )« انسان در حلقه»این پژوهش با عبور از کلیاتِ 

انسان کافی نیست؛ بلکه کیفیت تعامل انسان و ماشین باید از حالت  نکته تأکید دارد که صرفِ حضور

 .آوری شناختی معنا یابدتغییر کند تا تاب« ارزیاب فعال»به « پذیرنده منفعل»

آوری شناختی فرماندهان از طریق هوش دهد که ارتقاء تابپاسخ به سؤال اصلی پژوهش نشان می

 هایاست. ما دریافتیم که سیستم« تکنولوژیکی-شناختی»ند مصنوعی، نه یک پروژه فنی، بلکه یک فرآی

فاصله گرفته و به  های جعبه سیاهدهند که از مدلآوری را افزایش میتنها زمانی تاب پشتیبانی تصمیم

 .حرکت کنند 1سمت هوش مصنوعی قابل توضیح

اندهان در شرایط ابهام گیری کلیدی این است که شفافیت الگوریتم، پادزهرِ اضطراب و استرس فرمنتیجه

یک پیشنهاد را درک کند )تفسیرپذیری(، بار شناختی ناشی از عدم « چرایی»است. زمانی که فرمانده 

آوری تاب :یابد. بنابراین، نوآوری این پژوهش در اثبات این گزاره استاعتماد یا اعتماد کورکورانه کاهش می

و هوش مصنوعی است، نه محصول صرف دقت  شناختی محصول اعتماد کالیبره شده میان فرمانده

 .الگوریتم

  پیشنهادات کاربردی و سیاستی

 :کندسازی پیشنهاد میهای کلی، این پژوهش راهکارهای عملیاتی زیر را برای پیادهبرخلاف توصیه

های نظامی باید های تئوری، سازمانبه جای آموزش :های تیم قرمز الگوریتمیاستقرار پروتکل .1

های هوش ها تلاش مداوم برای فریب دادن سیستمرا ایجاد کنند که وظیفه آن واحدهایی

سازی شده یاد بگیرند که چه زمانی سیستم های شبیهمصنوعی باشد. فرماندهان باید در محیط

 .در حال اشتباه کردن است

های نباید پاسخ پشتیبانی تصمیم هایسیستم :امتیاز اطمینان»طراحی رابط کاربری مبتنی بر  .2

ها خروجی را با درصد اطمینان و ذکر شود سیستمقطعی )صفر و یک( ارائه دهند. پیشنهاد می

(. این کار مهارت تفکر "ایمنبع: تصاویر ماهواره - ٪80احتمال حمله "منبع ارائه دهند )مثلاً: 

 .داردانتقادی فرمانده را فعال نگه می

___________________________________________________________ 
1 XAI 
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ها ، باید سناریوهای وابستگی و زوال مهارتبرای جلوگیری از  ی:اجرای تمرینات قطع دسترس .3

تمرینی طراحی شود که در میانه عملیات، دسترسی به هوش مصنوعی قطع شود تا توانایی 

 .گیری سنتی و دستی سنجیده و تقویت شودهای تصمیمفرماندهان برای بازگشت به روش

نترل، باید های فرماندهی و کدر معماری سیستم :استانداردسازی حق وتوی شناختی .4

هایی تعریف شود که در تصمیمات حیاتی )مانند بکارگیری تسلیحات راهبردی(، هوش پروتکل

مصنوعی صرفاً نقش مشورتی داشته باشد و امکان وتوی تصمیم توسط فرمانده، بدون پیچیدگی 

 .فنی، تضمین گردد

های سیستم»خاص به تقاطع طور توان به تعداد محدود مطالعاتی که بههای این پژوهش میاز محدودیت

های موجود اند و همچنین ماهیت کیفی اکثر پژوهشپرداخته« آوری شناختیتاب»و « پشتیبانی تصمیم

های آتی، شود در پژوهشلذا پیشنهاد می .سازدها را دشوار میپذیری آماری یافتهاشاره کرد که تعمیم

  .صورت کمی و تجربی سنجیده شودبه شدهسازیهای شبیهها در محیطتأثیر این سیستم

 

 

 

 

 

 

 

 

آوری شناختی تاب چارچوب ارتقاء  (5)شکل 

 مصنوعی های پشتیبانی تصمیم مبتنی بر هوشبا استفاده از سیستم

 :گرددگذاران عرصه دفاعی ارائه میهای کلیدی زیر برای سیاستها، توصیهدر نهایت، بر اساس یافته

 گذاران دفاعیسیاستهای کلیدی برای توصیه
های پشتیبانی تصمیم مبتنی بر هوش آموزش فرماندهان نظامی در مورد سیستم -1

 مصنوعی

 های نظامیهای هوش مصنوعی قابل توضیح در سازمانسازی سیستمطراحی و پیاده -2

 های شناختی فرماندهان از طریق آموزش و تمرینتقویت مهارت -3

دانند از داوران محترم نشریه که با ارائه نظرات ارزشمند نویسندگان بر خود لازم می :تشکر و قدردانی

 .خود به غنای کیفی این اثر افزودند، صمیمانه تشکر و قدردانی نمایند

گونه تضاد منافعی در خصوص پژوهش نمایند که هیچوسیله نویسندگان تصریح میبدین :تضاد منافع

 .حاضر وجود ندارد
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