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Background and Objective: With the rapid evolution of cyber 

technologies, a new domain of threats centered on cognitive 

manipulation has emerged. These threats, which ultimately aim to 

influence human perception, beliefs, and decision-making, have a 

complex and technology-driven nature. This study aimed to design a 

model of technology-driven cognitive threats in the cyberspace 

domain. 

Methods: This research was conducted using a sequential exploratory 

mixed-methods approach. In the qualitative phase, semi-structured 

interviews were conducted with 15 experts in cybersecurity and 

cognitive warfare. The data were analyzed using MAXQDA software 

through theoretical coding (open, axial, and selective). In the 

quantitative phase, the statistical population consisted of 210 managers 

and specialists in the cyber field, selected through stratified random 

sampling. The data collection tool was a researcher-made 

questionnaire whose validity and reliability were confirmed. 

Quantitative data were analyzed using SmartPLS software and 

structural equation modeling. 

Findings: The qualitative findings led to the extraction of 7 main 

categories (Driving Technologies, Cognitive Targets, Influence 

Strategies, Dissemination Platforms, Security Consequences, 

Organizational Actors, and Operation Timing) and 21 concepts. 

Quantitative findings showed that all relationships between the 

categories were significant. The strongest relationship was observed 

between Cognitive Targets and Security Consequences (β=0.79), 

followed between Driving Technologies and Cognitive Targets 

(β=0.73). The model fit indices (GoF=0.65) and R² values (0.71 for 

Security Consequences and 0.69 for Cognitive Targets) confirmed the 

desirable fit of the model. 

Conclusions: The designed model reveals that technology-driven 

cognitive threats are a complex and multidimensional phenomenon in 

which emerging technologies target cognitive objectives through 

digital platforms, leading to security consequences. This model can 

serve as a suitable basis for designing defensive and countermeasure 

strategies against cognitive cyber threats. 
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امنیت شناختی، 

سازی معادلات مدل

 .ساختاری

های ستتایبری، عر تتی جدیدی از  با تحولات پرشتتتاف فناوری :زمینه و هدف

تهدیدات با محوریت دستتااری شتناختی شتار ترفتی استت. اید تهدیدات کی      

ها استتت، تیری انستتانراک، باورها و تصتتمی ها تاثیرتذاری بر ادهدف نهایی آن

با هدف حراحی الگوی           حاضتتتر  ند. پژوهش  ناوریمحور دار ماهیتی پیچیده و ف

 .محور در عر ی فضای سایبر انجام شدتهدیدات شناختی فناوری

تی   :ها روش با رویارد آمیخ با     اید پژوهش  جام شتتتد. در بخش کی ی،    15ان

شناختی       سایبری و جنگ  صص حوزه  شد و      متخ ساختاریافتی  صاحبی نیمی  م

با نرم  داده باز،        MAXQDA افزارها  کدتذاری  کدتذاری نظری ) و از حریق 

ن ر  110محوری و انتخابی( تحلیر تردید. در بخش کمی، جامعی آماری شتتامر 

تیری تصتتادفی از مدیران و متخصتتصتتان حوزه ستتایبری بود کی با روه نمونی 

شدند. ابزار تردآ حبقی شنامی محقق   وری دادهای انتخاف  س ساختی بود کی   ها پر

و روه  SmartPLS افزارهای کمی با نرم  روایی و پایایی آن تأیید شتتتد. داده    

 .سازی معادلات ساختاری تحلیر شدمدل

های محرک، مقولی ا لی )فناوری  7های کی ی منجر بی استخراج  یافتی :هایافته

ای انتشتتار، پیامدهای امنیتی، اهداف شتتناختی، راهبردهای تاثیرتذاری، بستتتره

های کمی نشتتان م هوم شتتد. یافتی 21بندی عملیات( و عوامر ستتازمانی و زمان

لی   مامی روابط بید مقو ند.  وی ها معنی داد ت هداف   دار هستتتت طی بید ا ترید راب

 های محرک و اهداف شناختیو سپس بید فناوری شناختی و پیامدهای امنیتی

)برای پیامدهای امنیتی   R² و مقادیر ه مدلهای برازمشتتاهده شتتد. شتتاخص 

 .( برازه مطلوف مدل را تأیید کردند69/0و برای اهداف شناختی  71/0

جه  ناختی       الگوی حراحی شتتتده نشتتتان می   :گیرینتی یدات شتتت هد هد ت د

های نوید از ای پیچیده و چندبعدی استتت کی در آن فناوریمحور، پدیدهفناوری

شتناختی را نشتانی رفتی و منجر بی پیامدهای    حریق بستترهای دیجیتال، اهداف 

تواند مبنای مناستتتبی برای حراحی راهبردهای     شتتتوند. اید الگو می امنیتی می

 .ای در برابر تهدیدات شناختی سایبری باشددفاعی و مقابلی

         .1-20(، 4) 2، مجلی عنوان. عنوان مقالی(. سال)نام خانوادتی، نام ؛ و نام خانوادتی، نام ؛نام خانوادتی، نام: استناد
DOI: https://www.jcwst.ir/article_236370.html 
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                                                                    رانیا یاسلام یو ستاد ارتش جمهور یدانشگاه فرمانده ناشر:

.      
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 ه؛مقدم

شاهد دترتونی بنیادید در عر ی       ست،     جهان معا ر  سبات امنیتی و تهاجمات راهبردی ا منا

سایبر بی عنوان عر ی    تونیبی ضای  ستری برای تبادل احلاعات، کی بی  ای کی ف ای نوید، نی تنها ب

ترید تونی   ترید و موذیدر اید میان، پیچیده   .عیار تبدیر شتتتده استتتت    یک حوزه نبرد تمام  

ای، بلای  وه  های رایانیی ستتیستتت ها نتهدیدات، تهدیدات شتتناختی هستتتند کی هدف نهایی آن

سان    ضاوت، باورها و اراده ان ست   اید تهدیدات با  . (Masakowski & Colleagues, 2023)  ها ا

های اجتماعی و  فیک، رباتای همچون هوه مصتنوعی، دی  های پیشترفتی تیری از فناوریبهره

  پردازندفردی و جمعی مییافتی بی دستتتااری ادراکات  تتورت ستتازمانمهندستتی احلاعات، بی

(Snider et al, 2021) .های مختلف جنگ سایبری یا  ای بی بررسی جنبیاترچی مطالعات پراکنده

های فنی امنیت ستتتایبری یا     ها بر روی جنبی  اند، اما تمرکز غالب آن    جنگ شتتتناختی پرداختی   

وان یک شتتتااف  های روانی بی  تتتورت مجزا بوده استتتت. آنچی در ادبیات موجود بی عنتاکتیک

نبود یک الگوی جامع استتتت کی بتواند نحوه تعامر و تقویت   ؛کندپژوهشتتتی بارز خودنمایی می

متقابر فناوری و شناخت را در چارچوف یک مدلی یاپارچی تبیید نماید. بی عبارت دیگر، پاسخ    

سی وجود ندارد کی فناوری        سا سش ا شنی بی اید پر سایبری چگونی بی رو  ورت   های نوظهور 

 کنند؟ستماتیک، چرخی حیات تهدیدات شناختی را شار داده و تقویت میسی

ست.      تمرکز اید مقالی بر حراحی الگوی تهدیدات شناختی فناوری  محور در عر ی فضای سایبر ا

توان در چند محور خلا ی کرد: اولاً، درک اید الگو برای تدوید  ضرورت انجام اید پژوهش را می

ند      پداف مر در برابر جنگ     راهبردهای دفاعی و  یاً،        غیرعا ثان های ترکیبی نوید حیاتی استتتت. 

تذاران و فرماندهان نظامی برای اتخاذ تصتتمیمات آتاهانی در شتترایط بحران، نیازمند  ستتیاستتت

های پنهان اید تهدیدات هستتتتند. ثال،اً، جامعی علمی برای توستتتعی  درکی عمیق از ماانیستتت 

شد از اید پدیده نیاز مبرم دارد   ای، های مقابلیهای نظری و روهچارچوف شی راه رو   .بی یک نق

شتتناختی استتت کی در آن،   ارمغان اید پژوهش برای جامعی علمی و دفاعی، ارائی یک الگوی بوم

های شناختی )مانند باورها و تصمیمات(  های فناورانی )مانند ابزارها(، مول یارتباط پویا بید مول ی

شتتود. اید مدل نی تنها  ران دولتی و غیردولتی( ترستتی  میهای کنشتتگری )مانند بازیگو مول ی

ستتازی  پذیری و شتتبییکند، بلای مبنایی برای ارزیابی آستتیبشتتااف موجود در ادبیات را پر می

 .سناریوهای تهدید فراه  خواهد آورد

 :اهداف ا لی اید مقالی بی شرح زیر است

ستخراج مول ی    .1 محور  دات شناختی فناوری دهنده تهدیهای کلیدی تشایر شناسایی و ا

 .در عر ی سایبر
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 .ها و حراحی یک الگوی م هومیتبیید روابط و ساختار ارتباحی بید اید مول ی .2

 .شناسی آمیختیشده از حریق روهاعتبارسنجی الگوی حراحی .3

نوآوری اید مقالی در نگاه سیستماتیک و یاپارچی بی پدیده تهدیدات شناختی سایبری است. در       

اند، اید پژوهش با  بعدی اید پدیده پرداختیهای پیشتتید عمدتاً بی بررستتی تکوهشحالی کی پژ

شناختی، فناوری احلاعات و مطالعات امنیتی، بی ارائی مدلی می تل یق حوزه پردازد کی  های علوم 

 .باشد ابلیت تبیید پویایی و پیچیدتی ذاتی تهدیدات عصر حاضر را دارا می

 ؛نظری مبانیمرور پیشینه و 

 ؛مرور پیشینه

های استتتاباری  حلبانی  درتجنگ شتتناختی بی عنوان یک ابزار برای دستتتیابی بی اهداف توستتعی

های نبرد غیرجنبشی، فضای سایبری،     بدون درتیری نظامی مطرح است. اید نوع جنگ از ظرفیت 

در  شناسی و مهندسی اجتماعی برای پیروزی در جنگ بدون روبرو شدن مستقی        احلاعات، روان

کند. جنگ شتتناختی یک پدیده نوید استتت کی در دنیای امروز اهمیت  میدان جنگ استتت اده می

ناپذیر مرتبط با  بینیهای پیشرفتی و پیش تیری و توسعی فناوری زیادی پیدا کرده است روند شار  

شان می      سایبر، ن ضای  ساز یک انقلاف  نعتی نوید و جهش تاریخی     ها، زمینیدهد اید فناوریف

تأثیر  رار خواهد داد. وابستتتتگی بی  هد بود کی پیامدهای آن، همی ارکان زندتی بشتتتر را تحتخوا

ست؛ بلای وا عیتی اناارناپذیر و اجتناف        صویر خیالی نی سایبر در جهان آینده یک ت ضای  ناپذیر  ف

های  ای از فعالیتاست. در کشورهای پیشرفتی در زمینی فناوری احلاعات و ارتباحات، بخش عمده    

 .(1401)عرا ی و همااران،  محیطی مبتنی بر فضای سایبر استا تصادی، اجتماعی و زیست

های  ها مانند تخریب ستتیستتت ترید تهدید حملات ستتایبری، لزوماً پیامدهای درجی یک آنمه 

ها یا از دست دادن دسترسی نیست در حالی کی اید پیامدها همچنان مایی      فیزیای، سر ت داده 

های روانی بلندمدت و  ترِ آستتیبتمرکز بر اثرات مستتتقی ، پیامدهای خطرناک ؛نگرانی هستتتند

کند. اید دیدتاه، بُعد انستتانی حملات  تر هستتتند؛ پنهان میهای اجتماعی آن را کی مه آستتیب

سیب    سیاری از عاملان   پذیری افراد را هدف  رار میسایبری مانند رفاه، روحیی و آ دهند. برای ب

های جنایی، هدف ا لی  ها ترفتی تا هارهای تحت حمایت دولت و سازمانستسایبری، از تروری

حملات، ایجاد اضطراف و وحشت و انتشار احلاعات نادرست در بید عموم مردم است. بی عبارت       

شی آن   دیگر، اید ستند کی اثربخ سادتی با وزن کردن   ها را نمیها اهداف غیرفیزیای ه توان بی 

 .(Snider et al, 2021)  اسبی منابع مالی از دست رفتی سنجیدآوار، شماره اجساد یا مح
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 مبانی نظری

 تهدیدات شناختی فناوری محور در عرصه سایبری

المللی تعاریف کمابیش مشتتتابهی از تهدید ارائی داده استتتت. لغت نامی   های معتبر بیدلغت نامی 

ستر تهدید را بیان و ابراز  صد آسیب رساندن، نابودی یا       تنبیی کردن دیگران از روی انتقام یا  وب

نامی آکستت ورد نیز در تعریف تهدید، آن را  صتتد ابراز شتتده برای  تتدمی، یا   داند. لغتارعاف می

کند. در ا طلاح نیز تهدید عبارت   رسانی یا دیگر ا دامات خصمانی علیی کسی معرفی می   آسیب 

سیب جدی، ارزه      ضعیتی کی در آن، خطر یا آ ست از و س ا سی و حیاتی نیز تهدید یک   های ا ا

 (2024. )آکس ورد،دهدبازیگر را مورد هدف  رار می

ا دامات ذهنی یا فرآیندهای کستتب دانش و فه  از حریق ت ار، تجربی  شتتناخت عبارت استتت از  

ی و آ ایی:  آبادعشتترتحالبی، محجوف  ) ل و  ضتتاوتشتتناخت و حوا ، ازجملی آتاهی، استتتدلا

ای  رشتتتیز شتتناخت حالا تعریف علوم شتتناختی، مطالعة علمی و بیدبا اید تعریف ا .(450:1402

شتتناستتی،  هایی مانند عل  اعصتتاف، روانستتو مرتبط با رشتتتیدنیای پیچیده ذهد استتت کی از یک

س ی، زبان  سی، جامعی  فل شبای      شنا سوی دیگر مرتبط باهوه مصنوعی، رباتیک،  سی و از  های  شنا

دیگر، موضتتوعی بی پیچیدتی ذهد یا مغز بی همااری و  عبارتعصتتبی مصتتنوعی و رایانی استتت. بی

شتی  شناختی مانند حافظی، یادتیری، ادراک،   ارتباط محققان اید ر ها نیاز دارد تا بتوان فرایندهای 

صمی       سئلی، ت ستدلال، آتاهی، حر م سازی ذهنی و ... را مطالعی     توجی، ا صویر تیری، خلا یت، ت

ی و در دهی ه تاد تشتتتایلاتی شتتتد و در دهی نود چنان       تذار کرد. اید عل  در دهة پنجاه پایی    

کی    هی مغز "پیشتتترفتی داشتتتت  حالبی و          نام  "د جابستتتون، ترجمی  هارتلی و  تذاری شتتتد )

  یابزارها ریبا ستتا یکی در هماهنگ ییهاتیفعال(. در نتیجی جنگ شتتناختی، 449:1401همااران،

مختر کردن شناخت   و محافظت  ،یرتذاریتأث قیها و رفتار از حرتا بر نگره شوند ی درت انجام م

  یشناخت  جنگ .(2021)ناتو، بگذارند ریبر دشمد تأث  یبی دست آوردن برتر  یبرا یو تروه یفرد

ست اده از تان  یمعنابی بر رفتار و   یرتذاریتأث یبرا یو احلاعات یشناخت روان یهاو روه هاکیا

صم  ست. ا   ماتیت شمد ا شامر فعال  دید ست کی بی  ییهاتینوع جنگ    ،یسردرتم  جادیمنظور اا

ضع  سجام اجتماع  فیت شناخت شود یانجام م یدر ادراکات عموم رییو تغ یان در   ژهیوبی ی. جنگ 

صر د  سانی   تالیجیع   افتیی یشتر یب تیاهم ،یاحلاعات یهایو فناور یاجتماع یهاو با تستره ر

ترید  مه  . شتتودیار ترفتی مکبی یاستتیو ستت ینظام یهایابزار مؤثر در استتتراتژ کیعنوان و بی

ای نوید های فناوری و رستتانیویژتی جنگ شتتناختی، متای بودن اید نوع جنگ بی زیرستتاخت

دهد کی بی خاحر همید پیچیدتی، از آن   استتتت کی ذهد و ت ار انستتتان را مورد هدف  رار می

تر جنگ نرم  یافتی  تر و تاامر  برند جنگی کی شتتتار پیشتتترفتی    ای نام می عنوان جنگ موریانی   بی 
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ست  شناختی . (Braddon, D. A, 2019) ه ها  ای از خطرات و چالشبی مجموعینیز  تهدیدهای 

صمی     شاره دارند کی بر فرآیندهای ذهنی، ت ار و ت سان تأثیر می ا تذارند. اید تهدیدها  تیری ان

مماد   ها و محیط اجتماعی باشتند و توانند ناشتی از عوامر مختل ی از جملی فناوری، رستانی  می

شوند      ضاوت افراد  ست باعث ایجاد اختلال یا انحراف در نحوه پردازه احلاعات و   بی عبارتی   .ا

حور مستقی  یا غیرمستقی     شود کی بی بی ا دامات یا شرایطی احلاق می  دیگر تهدیدات شناختی 

شناختی افراد تأثیر من ی می  شی از عوامر  تذارند. اید تهدیدها میبر عملارد  مختل ی  توانند نا

های نادرستتت  های روانی یا حتی حراحیهای نوید، احلاعات نادرستتت، دستتتااریمانند فناوری

های شتتناختی مانند توجی، حافظی،   های فناورانی باشتتند کی منجر بی کاهش تواناییستتیستتت  

صمی   ضاوت می ت ساندارم و تامیلا،   شوند تیری یا   شده   (2023)تا . با توجی بی تعاریف مطرح 

ست اده از فناوری    د بلی  سوءا شناختی اغلب بی  های دیجیتال  ر حوزه فناوری محور، تهدیدهای 

تهدیدهای شتتتناختی  . (2015)ترید فیلد،  دبرای تأثیرتذاری بر ت ار و رفتار افراد اشتتتاره دارن

  کی در حوزه شناختی  فناوری محور شامر هرتونی خطر، حملی یا نقض امنیت و حری  خصو ی   

شتتتود. اید تهدیدها     ایجاد می  )ستتتخت و یا نرم(   های احلاعاتی و ارتباحاتی    فناوری  لی یوستتتبی 

  ،ها، ادغام احلاعاتی، فضتتای ستتایبری باارتیری هوه مصتتنوعی، کلان داده توانند شتتامرمی

سانی  سبات  ها،های اجتماعی، چت باتر شید شناختی  محا سایر    ، یادتیری عمیق، یادتیری ما و 

در   .(45:2019، 1)دیویا توپتا باشند محور در حوزه شناختی یفناورتهدیدات مرتبط با  ا دامات

  ریتداب ،یتیامن  یم اه ها،استتتیاز ابزارها، ستت یامجموعی ی عبارت استتت ازبریستتا تیمنپابان ا

و   دیتضم  ها،وهیش  دیا دامات، آموزه، بهتر سک، یر تیریمد یاردهایها، رودستورالعمر  ،یتیامن

ستتازمان و کاربر   یهاییو دارا یبریستتا طیمحافظت از مح یبرا توانندیاستتت کی م ییهایفناور

،  کارکنانمتصتتر،  یمحاستتبات یهاشتتامر دستتتگاه ،ستتازمان و کاربر یهاییاستتت اده شتتوند. دارا

س  ،یکاربرد یهابرنامی ها،رساخت یز   ای و کر احلاعات منتقر شده و  یمخابرات یهاست  یخدمات، 

 .(Sarker ,2021) است یبریسا طیحشده در م رهیذخ

 عرصه فناوری سایبری و ابعاد آن

عر ی فناوری سایبری بی  دری جدید است کی بسیاری از ا طلاحات مورد است اده در آن برای       

فضای سایبری همی    (. 2017بسیاری نا آشنا بوده و یا بستی بی منبع تعاریف متعددی دارد )کلو،    

ها جدا هستند کی در   هایی کی از شبای حتی رایانیتیرد، های موجود را در بر میها و شبای رایانی

های تعبیی شده در وسایر    شود. اید حوزه شامر رایانی  ت تی می 2شااف هوایی  هاا طلاح بی آن 

___________________________________________________________ 
1 Divya Gupta 

2 Air-gapped 
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شتتتود؛ دستتتت ک  در هر  روند نیز می هایی کی در خودروها بی کار می      و تجهیزات از  بیر آن 

رایانی دارند. فضای   30ها تا بیش از ضی از آنخودروی مدرن و امروزی یک رایانی وجود دارد و بع

سوئیچ    ست   سایبری از حریق کد و  شد / خاموه  ابر کنترل ا سایبری     ؛ های رو عر ی فناوری 

ضا              ست کی بی کنترل و اداره اید ف سانی و نهادی ا سایبری و تمامی بازیگران ان ضای  شامر ف

شامر کلیی دستگاه    می ولاتی سخت افزاری و نرم افزاری   ها و محص پردازند؛ اید عر ی همچنید 

سایبری کنترل می    می ضای  سایبری را         شود کی در، یا از حریق ف ضای  سایبری، ف شوند. عر ی 

سخگوی ورودی  تحت تأثیر  رار داده و از آن تأثیر می سانی نیز پا سانی با   پذیرد و بخش ان های ان

ا داماتی جهت محافظت  ماهیت روان شناختی اجتماعی و سیاسی است. امنیت سایبری، شامر       

شامر ا دامات برای          سایبری همچنید  ست. امنیت  سایبری در برابر ا دامات خصمانی ا از فضای 

سایبری در برابر     ست. هنگامی کی         محافظت از عر ی فناوری  سایبری ا ضای  شی از ف تهدیدات نا

)هارتلی و   شتتودشتتود بی آن دفاع ستتایبری احلاق میهای نظامی را شتتامر میامنیت ستتایبری حوزه

 .(43: 1401جابسون، ترجمی حالبی و همااران، 

 جنگ شناختی سایبری و ابعاد آن

سعی      ستیابی بی اهداف تو شناختی بی عنوان یک ابزار برای د ستاباری   حلبانی  درتجنگ  های ا

های نبرد غیرجنبشتتتی، فضتتتای  اید نوع جنگ از ظرفیت .بدون درتیری نظامی مطرح استتتت

شدن        سایبری، احلاعات، روان  سی اجتماعی برای پیروزی در جنگ بدون روبرو  سی و مهند شنا

ست اده می    ستقی  در میدان جنگ ا ست کی در دنیای     م شناختی یک پدیده نوید ا کند. جنگ 

و   های پیشتتترفتی  فناوری  تیری و توستتتعی روند شتتتار  امروز اهمیت زیادی پیدا کرده استتتت.    

ستتاز یک انقلاف  ها، زمینیدهد اید فناوریمرتبط با فضتتای ستتایبر، نشتتان می  ناپذیربینیپیش

 ریتأث نعتی نوید و جهش تاریخی خواهد بود کی پیامدهای آن، همی ارکان زندتی بشر را تحت  

  یتیبلای وا ع ست؛ین رار خواهد داد. وابستگی بی فضای سایبر در جهان آینده یک تصویر خیالی 

شرفتی در زمینی فناوری احلاعات و ارتباحات،      اناارناپذیر و اجتناف شورهای پی ست. در ک ناپذیر ا

ست    های ا تصادی، اجتماعی و زیست  ای از فعالیتبخش عمده سایبر ا ضای   محیطی مبتنی بر ف

 .(1401)عرا ی و همااران، 

شتتود کی از  نظامی معرفی می-ات ستتیاستتیتهدید ستتایبری بی عنوان یک حوزه نوظهور از عملی

شست ناتو          سناد اولید ن ست. همانطور کی در ا شده ا سایبری، زاده  پیوند عملیات روانی و جنگ 

سال     سایبری در  سایبری ایجاد          2021در مورد جنگ  ست، هدف ا لی جنگ  شده ا تزاره 

های  نماییهای شتناختی جمعیت استت کی از باز  کنترل و ستلطی از حریق دستتااری ماانیست    

سایبری دهی خودجوه وا عیت پشتیبانی می  ها پیشرفت در علوم   کنند. برای اید منظور، جنگ 
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های پیچیده و تطبیقی را با ه  ترکیب های محاسباتی و شبای و سیست   مغز و رفتار، در فناوری

  کند. جنگ ستتایبری عنا تتری از اید مجموعی دانش را برای پشتتتیبانی از مداخلات بر رویمی

های غیرنظامی و پرستتنر نظامی بی حور یانواخت،  تترف نظر از زمان  تتلن یا جنگ،   جمعیت

یاده  بی             ستتتازی میپ ظامی  کاربردهای ن ناخت انستتتان در  بی ویژه، هدف  رار دادن شتتت کند. 

شرفت  ست کی بی درمآن  پی ستی ا شیوه های علمی واب شرایط   ها و  های درمانی بهبود زندتی برای 

ترید تهدید حملات ستتایبری، لزوماً  مه . (Pastor, 2021)  اندردهشتتناختی و عصتتبی کمک ک 

ست    پیامدهای درجی یک آن سی سر ت داده ها مانند تخریب  ست دادن   های فیزیای،  ها یا از د

دسترسی نیست در حالی کی اید پیامدها همچنان مایی نگرانی هستند، تمرکز بر اثرات مستقی ،  

تر  های اجتماعی آن را  کی مه    وانی بلندمدت و آستتتیب   های ر ترِ آستتتیب پیامدهای خطرناک    

ند رفاه، روحیی و             هستتتتند؛ پنهان می    مان عد انستتتانی حملات ستتتایبری  کند. اید دیدتاه، بُ

ها ترفتی  دهند. برای بسیاری از عاملان سایبری، از تروریست   پذیری افراد را هدف  رار میآسیب 

یی، هدف ا تتلی حملات، ایجاد اضتتطراف و   های جناتا هارهای تحت حمایت دولت و ستتازمان

 .(Snider et al, 2021)وحشت و انتشار احلاعات نادرست در بید عموم مردم است. 

ست و نقش    یزندت یمه  برا جایگاه کیبی  شدن ریدر حال تبد یبریسا  تیامن ظاهراً روزمره ا

و   یخصتتو تت یهاشتترکت ،یهای دولتمختلف از جملی ستتازمان یهابخش یهادر تلاه یمهم

شمنان م  .کندیم  ایا یبخش دولت سطی  یهاتیسا وف یاندازخود را با راه ریتأث توانندید   ،یاوا

سا  ستره دهند کی ا وبلاگ ای یجعل یخبر یهاتیمانند  سر  دیها، ت شده      عیکار امروزه  سان  و آ

  یهابا مهارت یبی ستترعت در دستتتر   رار ترفتی استتت و بی هر کستت کیف ید یفناوراستتت 

  رسند یبسازد کی بی نظر م  ییدئویو یها دا و ضبط   ر،یتصاو  دهدیمتوسط اجازه م  یوتریکامپ

س  یجعل یمحتوا دی. اترچی استند ین تونیدیا الت دارند، اما ا  ست   اریو ب متقاعدکننده مماد ا

 زین ی در حوزه شتتناختیااثر ستتردکننده تواندیهدف مؤثر باشتتد، اما م خاحبانم یدر دستتتاار

مماد استتت بی کاهش اعتماد بی  نترنتیدر ا کیف یمواد د ندهیحضتتور فزا رایباشتتد، ز داشتتتی

 یبرا یالییعنوان وستتبی یاجتماع یهاو رستتانی نترنتیا د،یمنجر شتتود. بنابرا تالیجیشتتواهد د

و   تیفایروند ادامی  دیکی ا  یکنیم ینیبشی. ما پکنندیدشتتمد عمر م یهاو برنامی امیانتقال پ

 . (Masakowski & Colleagues,2023:68) را شار دهد ندهیآ یجنگ شناخت

روزانی   یندهایاک،ر فرآ یبرا یدیامروز رستتانی کل یمجاز یکرد کی فضتتا انیب توانیم دیهمچن

ست.  ضا  ا سا  دیبنابرا ست، ین یایزیمحا ره ف  یحاو یبریسا  یف سا  یبریتهاج     یبریو جنگ 

 دیبنابرا ؛کندیم تیستتترا یتربزرگ یهاو اغلب بی غول شتتتودی درت متأثر نم کیمحدود بی 

 .( Vasilovich,2023:229-231) ستین دیو محدود بی اوکرا یبریسا یدر فضا ییتهاج  روس
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 :یبریسافناوری  داتیتهد یاصل یهایژگیو

  ین وذ شناخت  یکانال ا ل  ،آن یمل یو خوشی ها  یمجاز یفضا  قیاز حر سایبری  فناوریامروزه 

ست. از حر  سانی تروه قیا سا  یایهای الاترونها و جوامع مختلف، ر شاال ارتباح  ریو  اهداف   ،یا

ندازه کاف         در رییمنجر بی تغ  تی . در نها رند یت یو کنترل  رار م  یتنظ ریتحت تأث   یجامعی بی ا

از استتتعمار   ینوع خا تت یبرا ییها و فر تتت ها دتاهیارزه ها، دانش، ادراکات، د ،ینیجهان ب

شامر    بریسا فناوری عر ی   داتیتهد یا ل  یهایژتیوتوان بنابراید میشتتود.  یم تالیجید ی را 

 موارد ذیر عنوان کرد:

 دیا در کنند تیسرا یتیامن یهاست یبی س توانندیم یبریسا  داتی: تهدیجهان ا یمق -

  ندارد. یتیمحدود چیه نترنتیا ایدن

استتتت اده از    قیاز حر ای ا دامات ناشتتتنا        قیناشتتتنا  بودن: اغلب حملات از حر     -

   .کندیمجرمان را دشوارتر م ییکی شناسا شودیانجام م یجعل یهاتیهو

  یهاو فد  اعده، مجرمان ا دامات مخرف خود کیعنوان حملی: بی س  یماان یدتیچیپ -

   .کنندیرا پنهان م مختلف

ناور  یبرداربهره - بی   دی جد  یها یاز ف مان  مداوم رو : مجر خود را بهبود   یها هحور 

  یهاو روه ینیماش  یریادتی ،یمانند هوه مصنوع  دیجد یهایو از فناور بخشند یم

ش  یارتقا یبرا یرمزنگار سا    یاثربخ شنا ست اده م  ییبدون حملی و بدون    دیا .کنندیا

بی  ازیو ن ستتازدیدشتتوار م ژهیوحور ها را بیمبارزه با آن ،یبریستتا داتیتهد یهایژتیو

  یهاستتت یح اظت از ستت یبرا یو استتتراتژ یبریستتا تیامن یبهبود مستتتمر در فناور

  تی مشتتتالات امن دیترمه  ،یفعل عمومی در اذهان  د،یها دارد؛ بنابرا  و داده یاحلاعات 

  .( Vasilovich: 231-233 ) شودیم بنی و انجامپیشکاملاً بر اسا  تهاج   یبریسا

 :جنگ شناختی ر فناوری سایبری درتأثی

سان  یاحلاعات یامروزه عمدتاً در فضا  یش یهدفمند، خودسرانی و آزما  یشناخت  اتیعمل ها و از  ان

با کاربرد و ادغام هوه     یجنگ شتتتناخت   یها شتتترفت یپ؛ دهد یرخ م یمجاز  یها حوزه قیحر

  یعملاردها  ها یفناور  دیشتتتده استتتت. ا دهی روزمره ما دره  تن  یمحدود در زندت   یمصتتتنوع

  یها بی عنوان م،ال، غول   .اند افتی ی بقا تاامر     یکی برا  دهند یرا هدف  رار م  یایی پا  یشتتتناخت 

  یمحتوا شینما قیتعامر کاربران از حر شیخود و افزا یهات یالگور رییبا تغ یاجتماع یهارسانی

منجر بی پردازه   ،محتوا دی. اکنندیرا فعال م هاستتت یاحستتتاستتتات، همان ماان کنندهکیتحر

  تیخودمختار هدا یعصب  ست  یاحساسات ما توسط س     .شود یو رفتار خودکار م شتر یب یاکتشاف 

  کنند. تیه  توجی و ه  رفتار را هدا ؛توانندیها دشتتوار استتت، چرا کی مآن  یو تنظ شتتوندیم
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شان داده  سخ   کیاند کی تحرمطالعات ن س   یهاخش  موجب پا امر   دیا .شود یدر افراد م دیشد  یاحسا

  یشده و در سطوح راهبرد   یمنجر شود کی موجب ت ار تروه  یاجتماع یاحساس   تیبی سرا  تواندیم

 .را بی دنبال داشتی باشد یترسکیپرر یهایریت یبالاتر مماد است تصم

حلب خشتتونت االیراد یاستتیمخرف کی احزاف ستت یبریستتا یاحلاعات یهاتیاز انواع فعال یای

افراد و   شتتتریجذف هرچی ب یاستتت کی برا دیآنلا یغاتیآن هستتتند، انتشتتار احلاعات تبل ریدرت

ضا  ست. ارتباحات معطوف بی جذف ترور   یحراح دیجد یجذف اع معمولاً با هدف   هاست یشده ا

  یاثربخش جی،یدر نت. شودیم یرانده شده در جامعی حراح ییو بی حاش فیضع یهارتروهیزجذف 

  ای یگانگیب ،یعدالتیات فرد در مورد بشتتدن بی احستتاستت زهیاالیاز نظر جذف و راد غاتیتبل دیا

ستگ  از   توانندیم یست یسازمان ترور  یفعل یو اعضا  ست یشدتان بالقوه ترور دارد. جذف یتناه ب

ارتقا داده و    زیحس تعلق را ن تواند یکنند کی م   جاد یا یجامعی مجاز    ینوع ،یتعامر تعامل    قیحر

ماع را تقو  ند.  تی حس اجت بت  ینبرد برا در ک نگ روا    یها مح مت، ج بی  یتیا   یریکارت از 

ست. جنگ احلاعات  یش یپ یترم متعارف و  درت نظام یهاسلاح  متمرکز بر  یتهاجم یترفتی ا

در  ورت است اده   ینترنتیها و منابع ارسانی د،یمبارزه داعش است. بنابرا یدیمؤل ی کل غات،یتبل

سب، م  شند. ا  ی درتمند یسلاح روان  توانندیمنا شد  محورتیروا س  ینوع ترور دیبا شده،    دیو ت

امروزه  یو شورش یستیترور هایسازمان. داعش ظهور کرده است یبی عنوان سلاح نامتقارن ا ل  

و   تر یمستتق  یروشت  ،یعموم یاجتماع یهاشتبای  یهااز کانال یاتستترده  فیبا استت اده از ح 

سان امیپ یبرا تریشخص   شامر تو پلت رم دیا یهااز نمونی یبرخ ؛ اندکرده جادیا یر و تلگرام و   ترییها 

  کیجامعی دموکرات کیدر  یکس یو ت نسون،یلایبی ت تی و .(R. Borum, 2022) است گریموارد د

است    یسلاح روان  کیذاتاً  س  یترور رایهست. ز  زیمنظوره رسانی ن  کند،ی حبت م  س  یاز ترور

 .(A. Chuipka, 2022) تر وابستی استبی جامعی تسترده دیکی بی انتقال تهد

 عملیات در عرصه سایبری

ها  بر شناخت انسان یرتذاریتأث یبرا یسیو الاترومغناح یبریسا ،ییفضا یهادر دامنی هاتیفعال

س  تیاهم در   هاتیفعال قیعمدتاً از حر کند،یکمک م هاتیروا جادیکی بی ا یدارد. احلاعات یاریب

ضا  یهادامنی ستره احلاع شود یم یآورجمع یس یو الاترومغناح یبریسا  ،ییف   ات. بی علاوه، ت

بر ادراکات دشتتمنان مؤثر  یرتذاریدر تأث یبریستتا یهاروه قیاز حر یدهگنالینادرستتت و ستت

  ینظام یروهایو ن یاس یکی رهبران س  یانسان، سرعت و د ت   یدر دامنی شناخت  دیاست. همچن 

احلاعات   ارستتال، دشتتمنان یستتردرتم جادیمؤثر و مهارت در ا ماتیاتخاذ تصتتم، بی احلاعات

در   ینستتب یبی برتر یابیبی دستتت تواندیدشتتمنان م یبرا یدتیچیپ جادیها و انادرستتت و داده

و   یبریستتتا ،ییفضتتتا یها در حوزه اتی عملکمک کند.    یریت یو ستتترعت تصتتتم   تی  یک
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بر   ی تتورت مستتتقکمک کرده و بی یدر حوزه شتتناخت اتیبی عمل تواندیم یستتیالاترومغناح

 .(2025)کی تاکی، بگذارد  ریادراک دشمد تأث

   هاتیروا جادیکننده در ااطلاعات کمک یآورجمع -الف

شود. بی    یآوراست کی شواهد مربوط بی آن جمع   یکننده، ضرور  انع تیروا کی یریتشار  یبرا

  دیدرباره ا یاست کی احلاعات  یباشد، ضرور   ریدرت یر انونیغ یهاتیدشمد در فعال  کیاتر  ژه،یو

ست اده از وسا  حوزه دیا انیشود. از م  یآورها جمعحوزه یتمام قیاز حر هاتیفعال   ،ییافض  ریها، ا

ها  ماهواره د،یدارد. بی عنوان م،ال، در حول جنگ اوکرا یاژهیو تیاهم یسیو الاترومغناح یبریسا 

با   دیمتحده همچن الاتیکردند. ا یآوردر منطقی بوچا جمع ییروستتت ینظام اتیاز جنا یشتتتواهد

سو  یاشنود ماالمات، احلاعات محرمانی  س  یدرباره آغاز جنگ از  ست آورد.  ییرو ستره    بی د ت

نادرستتتت و ستتت    عال ی، بریستتتا یها روه قیاز حر یدهگنال یاحلاعات  و   یبریستتتا یها تی ف

س  توانندیم یس یالاترومغناح صم  ریدر م شمد تداخر ا  کی یریت یت شاره    نریکنند. روو جادید ا

  یبر افاار عموم یرتذاریبی منظور تأث دیدر جنگ اوکرا ییروس یبریاز حملات سا یاریکرد کی بس

ست، بی  قیاز حر شد  پخش احلاعات نادر سر ت احلاعات، انجام    زین لدیوا .(Rovner, 2022) علاوه 

و جامعی     دیدر شتتتناخت و ادراک اوکرا   یرتذار یبی تأث   یی روستتت یبریستتتا اتی اظهار کرد کی عمل  

مقالات اشتتاره   یبرخ د،یاز جنگ در اوکرا  بر. (White House, 2022)  متمرکز بود یالمللدیب

س  سا  تواندیم ییکردند کی با آغاز جنگ، رو شبای برق راه  یمیعظ یبریحملی  کند کی   یاندازبی 

فرسا  حا ت یدر سرما ینیاوکرا هاونیلیرفتد ترما و برق م دیو از ب عیوس یهایمنجر بی خاموش

سامبر   23 خیدر وا ع، در تار (.Alperovitch, 2022)شود   سا  کی، 2015د س  یبریحملی    یرو

تحت   ینیخانوار اوکرا 225،000بی حور همزمان  طع شود و   دیباعث شد کی برق در غرف اوکرا 

  دیچن قیاز حر ها گنال یارستتتال ستتت (.Lee, Assante & Conway, 2022) رار ترفتند   ریتأث 

عال  ند یم یبریستتتا یها تی ف ها    توا کات کشتتتور تأث   ای  گرید یادرا حت  هد    ریمردم را ت  رار د
(Lasiello, 2021.) 
 1نادرست یهاارسال احلاعات و داده -ف

  یهاها از زمانآن یو سردرتم  بیدشمد بی منظور فر  یروهایارسال احلاعات نادرست بی ن   عمر

ست، اما با پ     ی د شتی ا اند. در  کرده رییها تغاحلاعات و ارتباحات، روه یفناور شرفت یوجود دا

کردند   یاندازجذاف راه یاز زنان یجعل یکاربر یهاحساف  ینیاوکرا یهارها ی،یحول حملی روس 

  دییتع یها براعاس دیاز ا دیاز خود ارسال کنند. ارتش اوکرا  ییهادادند تا عاس بیها را فرو رو 

  (.Lasiello, 2021)ها را هدف  رار داد و نابود کرد سپس آن رو  است اده کرده و یهاگاهیمحر پا

___________________________________________________________ 
1 False Informatio 
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   1بی دشمنان یدتیچیافزودن پ -ج

کی وجود   ییهاییدارا ایاز وجود واحدها  یظاهر جادیا یها براروه گریو د هابیاز فر استتتت اده

بدون    یها از ستتتلاح یمتعارف، تعداد   یها بی استتتت. علاوه بر فر یمی د  کی تان کی ندارند،   

  یبریسا  ،ییفضا  یهادر حوزه اتیعمل د،یاست اده شوند. همچن   ندهیدر آ توانندیم زین دیسرنش  

  دیدهد. چن بیدشتتتمد را فر یو نظارت ییشتتتناستتتا یهاتیفعال تواندیم یستتتیترومغناحو الا

در   ینستتب تیدشتتمد را اضتتافی کرده و مز یریت یتصتتم یهایدتیچیپ توانندیم ییهاتیفعال

 فراه  کنند. یریت یو سرعت تصم تی یک

 2یارتباح یهارساختیح ظ و اختلال در ز -د

شار احلاعات ح  ییآنجا از ست کی ز    یاتیکی انت ست، لازم ا ساخت یا شوند.   یارتباح یهار ح ظ 

ساخت یدر ز یخراباار د،یعلاوه بر ا سو    یبرا یارتباح یهار شار احلاعات از   یمختر کردن انت

  یروهایدولت، ن ییرا عل یبریحملات ستتا د،یدر آغاز حملی بی اوکرا ییدشتتمد مؤثر استتت. روستت

انجام داد کی منجر بی نقص   دیاوکرا یاتیح یهارستتاختیز یوتریکامپ یهاستتت یو ستت ینظام

و   ینظام یروهایکی توستتط ن. (Cattler & Black, 2022)شتتد  ینیاوکرا یهاستتت یاز ستت یبرخ

  یروهاین تیبا حما دیاز کار افتاد. در پاسخ، اوکرا زین شد،یاست اده م دیاوکرا یاحلاعات ینهادها

شرکت  الاتیا یبریسا  ساخت یز شرفتی، یپ یفناور یهامتحده و  خود   یو ارتباح یاحلاعات یهار

توانست احلاعات را بی سرعت     دیاوکرا ب،یترت دیبی هم(. Detsch & Yang, 2022)را ح ظ کرد 

 منتشر کند. یدر سطن جهان

 الکترونیک شناختیجنگ 

 یانرژ ای یستتیالاترومغناح فیشتتامر استتت اده از ح ی، ستتیالاترومغناح ای یایالاترون جنگ

در  و  حملی بی او ای فیحر یاز دسترس یریدشمد با جلوت  اتیاز عمل یریجلوت یبرا شده تیهدا

ضم  دیع س   دیحال ت ست. زم  الاترومغناحیس فیبی ح یخود یروهاین یدستر   ایهوا  ا،یدر د،یا

جنگ   توانندیم دیو بدون ستترنشتت داردیستترنشتت یهاستتت یکی ستت ستتتنده ییهافضتتا حوزه

  یو نظام یرنظامیغ یهاییدارا ریسا  ایمانند ارتباحات، رادار  یاهداف یرا بر رو یس یالاترومغناح

کاربران مشترک    یدسترس  ، یس یالاترومغناح فیمشترک ح  اتیزمان  لن، عمل  دراعمال کنند. 

  ،یایتاکت یایمزا ،یریکی در زمان درت یدر حال کندیرا هماهنگ م یستتیالاترومغناح فیبی ح

ناحیس  و برتر کی و استتتتراتژ یاتی عمل ظت از       ،یبرداربهره قیاز حری الاترومغ حاف لی و م حم

ظام    مات ن  U.S. Military)  .ردیتیهدف  رار م  یستتتیالاترومغناح  یاتی ملع طیدر مح یا دا

___________________________________________________________ 
1 Adding Complexity To Adversaries 

2 Maintaining and interfering with communications infrastructure 
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Joint Tactical Networking Center.2022)  .یها، وابستتتگو ا دام بر استتا  داده یآورجمع  

را   یسیالاترومغناح فیح کیداده است. جنگ الاترون شیرا افزا سیالاترومغناح فیارتش بی ح

سا    داتیتا تهد کندیکنترل م شنا   ک،یکند. جنگ الاترون یابیو رد ریو تحل ییتجز ،ییبالقوه را 

هر  یبرا یتهاجم  یها نی یو تز یا دامات دفاع    ک،ی پلمات ید یها نشیب یرا برا یتیمو ع یآتاه 

را مماد   یستتتیالاترومغناح فیمشتتتترک ح اتیعمل ک،ی. جنگ الاترونکندیکشتتتور فراه  م

.  کنندیمحافظت و حملی م ،یبردارها بهرهمستتلن از داده یروهای، ناتیعمل طی. در محستتازدیم

کند.   ییو رمزتشا  یریرهگ ،ییدشمنان را شناسا    یهاداده تواندیم ترشرفتی یپ کیجنگ الاترون

 ریدشتتتمد، کاهش تأث   اتی مختر کردن عمل  یرا برا یاشتتتدهتی هدا  یانرژ تواند یم دیهمچن

  .ها، ستتتاحع کند  مستتتلحانی  بر از شتتتروع آن     یها یریدرت یاز برخ یریجلوت ای  ها یریدرت

سنر ارتش کمک م  کیدر جنگ الاترون یشناخت  یهاست  یس  یریکارتبی تا الگوها   کندیبی پر

سا   شنا س  ییرا  حج    ،یشناخت  کیجنگ الاترون یهاست  یس . را بهبود بخشند  هاست  یکرده و 

 یهابرنامی یبرا ییهاییتا فرضتتت کنندیم ریاز منابع ت ستتت یعیوستتت فیها را از حاز داده یادیز

جنگ   اردیرو تیموفق وتر،یکامپ یبا ورود یانستتتان یهایاستتتتراتژ بیارائی دهند. ترک یاتیعمل

ها و محاستتتبات احتمال بی داده یآورجمع ی. واتذارکندیم دیرا تضتتتم یشتتتناخت کیالاترون

  افتدی  یراتا فار کنند، خلاق باشتتتند و از هوه خود ب     دهد یها زمان م  بی انستتتان  وترها، یکامپ 

 .(BARBU, 2022) ها است اده کنندحرراه دیبهتر

جنگ    یها ستتتت ی. ستتتخواهد بود  کننده دییتع نده یآ یها نگ در ج یشتتتناخت  کی جنگ الاترون 

پاسخ دهند،    ینظام اءیاش  نترنتیا تالیجید یایدر دن یناشناختی  بل  یهاگنالیبی س  دیبا کیالاترون

  یبتوانند با بازخوردها دیبا کیجنگ الاترون یهاستتت یستت شتتده،عیتجم یدرک حستتگرها قیاز حر

از آنچی   ترعیسر  تواندیم یریادتی ون،یاتوماس  قیبلادرنگ از حر یبازخوردها بلادرنگ سازتار شوند.  

سان  سا  داده  توانندیها مان ستدلال کنند، رخ دهد. ا بر ا اجازه   یبی کارکنان نظام یسازتار  دیها ا

محافظت از   یبرا یشتتناخت یفناور ینظام یاربردهاخود موفق باشتتند. ک یهاتیتا در مامور دهدیم

صنوع  ازین تیعملارد خود بی امن ش  یریادتیو  یدارند و هوه م و   یعملارد  و دیدر انجام ا ینیما

 .(Haigh and Andrusenko, 2021) مؤثر هستند

  راً،ی. اخکنند یخام عمر م   یها داده یبر رو ق،یعم یها مانند شتتتبای     د،یرنماد یغ یاردها یرو

  شجستتتجو را کاه  یفضتتا  دی. دانش نمادکنندیم بیدو را با ه  ترک دیا یبیترک یاردهایرو

ستجو را بهبود م  ییو کارا سازد یرا م هایژتیو دهد،یم شد یج ض . مدلبخ .  دهدیم نیها را تو

ش  یریادتیکی بی عنوان  ،یبیترک یاردهایرو صنوع  ایبر دانش  یمبتن دیما صب  یهوه م -یع

  ونبد یحت سازند یرا  ادر م رندهیادتیو  کنندیم دایها را پحرراه ترعیسر  ،شوند یشناختی م  دینماد

  (BARBU, 2022)کار کند    یبی خوب  یوا ع یای کار کند و پس از آموزه در دن   یآموزشتتت یها داده
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  تواندیکی م شتتتودیاحلاعات استتتت اده م انیکنترل جر ندیفرآ فیتو تتت یبرا ،احلاعات تیامن

ل یو ف ریکنترل تبادل تصتتاو یتلاه برا ایکشتتور خودکامی  کیاحلاعات خراباارانی در  بیتخر

  یمصتتنوع هوه استتت. دهیدر ه  تن یبریستتا تیاحلاعات با امن تیمستتتهجد باشتتد. امن یها

شاخی یز سترده   یکی م اه ردیتیرا در بر م یادیز یهار ضع  یابیتر ارزت صم  تیو را   یریت یو ت

ها  داده بیو ترک یستتازنییبه ،یزیرشتتامر برنامی یهوه مصتتنوع یهاکی. تاندهدیپوشتتش م

زبان   پردازه د،یماش  یینایشامر ب  یریادتی یبانیپشت  یکاربرد یهاکی حوزه یهستند، در حال 

ست  کی، رباتیعیحب ش  یریادتی. شوند یم کیو لج ش  تواندیم ینیما را   تیپاراز یعملارد اثربخ

کننده  شتتده ستتاحع مشتتاهده یکدام رفتارها یبرا کیکی کدام تان ردیبگ ادیکند و  ینیبشیپ

  هاینیبشیپ دیا دبازخورد عملارد را در مور، بر داده یمبتن ینیماشتت یریادتیمناستتب استتت. 

ئی م    قیعم یها استتتت و شتتتبای   یدر هوه مصتتتنوع یم هوم ینیماشتتت  یریادتی . دهد یارا

هستتتند. اترچی   قیعم یریادتیاز  شیب یزیهستتتند کی چ ینیماشتت یریادتیدر  ییهاکیتان

  ریستتا ای ینیماشتت یریادتی دیشتتدن را دارند، اما نبا دهید زانیم دیشتتتریب قیعم یهاشتتبای

 .(BARBU, 2022)ترفت  دهیرا ناد یمصنوع ههو یاردهایرو

بر  یمبتن یشتتناخت کیجنگ الاترون یتهاجم یهاتی ابل یرو یتذارییدر حال ستترما پنتاتون

صنوع  ست. ا  یهوه م شمد    جادیا ای بیبی فر یبی حور مؤثرتر هایفناور دیا اختلال در رادار د

ا دامات    را در  یاستتتت کی هوه مصتتتنوع  ییها پروژه ی. دارپا در حال کار بر رو   کنند یکمک م 

.  دهند یرا هدف  رار م  یرادار ای   یستتتیو ارتباحات ب   رند یتیبی کار م   پشتتتتیبانی الاترونیک  

ضا  یقیپردازه تطب صنوع  مبتنی ،1زمان-ف ست اده     یبرا یبر هوه م شمد با ا غلبی بر اختلال د

ش  یریادتی یهات یاز الگور س  یبرا ینیما سپس   دهایتهد فیو تو   یحس کردن، برر   دیتولو 

اساد    ییاخلال رادار آرا تی ابل در نظر ترفتی شده است.   یخودکار ا دامات متقابر در زمان وا ع

  کی از جنگ الاترون  ییها نمونی دریایی،   یروین یدو اخلالگر نستتتر بع  35-فعال اف  یایالاترون

 . (DefenseOne website:2025/03/07:1600)هستند  یشناخت

 عنوان تهدید کننده شناختی:های اجتماعی در عرصه فناوری سایبری بهرسانه

سانی  شناخت  ی درتمند برا یکننده فناورفعال کی ی،اجتماع یهار ست،     یجنگ  سطوح ا در همی 

شار  ستراتژ  یهاتیبی روا یدهاز  در   یایتاکت بیترفتی تا فر یجمع یبر آتاه یرتذاریو تأث کیا

  یبرا هشد و سر ت  یجعل یهاشامر است اده از حساف    جیرا یهاکیاز تاکت ییهانبرد. نمونی دانیم

تأث  ها بر ت ت  یرتذار ین وذ و  خاص، و توز     قید  یریتهدف  ،یداخل یوتو خاحبان    عیافراد و م

___________________________________________________________ 

1 space-time adaptive processing 
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مواد   ای هاتیستترکوف روا ای تیتقو یبرا یرا تتلیکننده و رفتار هماهنگ غکاذف و تمراه یمحتوا

 .(Masakowski & Colleagues,2023:70) شودیم یانتخاب

شان داده  سانی مطالعات آماری ن ستی اند کی در ر تیری  های اندازههای اجتماعی، دروغ در تمام د

سریع     شتر،  شود. برخی مطالعات   تر از حقیقت پخش میتسترده تر و تر، عمیقشده احلاعات، بی

های نادرستتت را  ها در وا ع اثر معاو  دارد و ت تیها با ن ی آناند کی مقابلی با دروغنشتتان داده

ساخت    کند. میتقویت می سی کی کنترل زیر ستدلال کرد کی هر ک های معنابخش  توان منطقی ا

تواند در تحمیر  دانشگاهی( را در دست دارد، می های خبری، ناشرانهای اجتماعی، رسانی)شبای

نحوه ت سیر رویدادهای فوری و تاریخ نیز از مزیت برخوردار باشد. بنابراید، معنابخشی، کی همی     

هانی در بر می            های ج یداد نای رو تا مع تی  مات من رد ترف نای کل بی عنوان   چیز را از مع تیرد، 

شناختی با باارتیری فن    سیری مه  برای جنگ  ست       م شده ا شناختی  سانی اجتماعی،   اوری ر

(Justin B, 2021) . 
های هوشمند تضعیف   های اجتماعی و دستگاه های شناختی ما مماد است توسط رسانی    توانایی

و خطاهای ذاتی   1های شتتناختیتواند ستتوتیریهای اجتماعی میاستتت اده از شتتبای  .شتتود

خوبی یع و آهستتتی، دانیر کانمان، بیرا افزایش دهد. در کتاف فار کردن، ستتر 2تیریتصتتمی 

سوتیری  صمی    درباره  شناختی و خطاهای ذاتی ت ست. در اید زمینی،      های  شده ا تیری بحث 

دهند کی با ترجیحات ما مطابقت          فیدهای خبری و موتورهای جستتتتجوتر نتایجی را ارائی می      

کنی  کی با باورهای  میای ت ستتتیر و تأیید  تونیبیشتتتتری دارند. ما معمولاً احلاعات جدید را بی

ستترعت کاربران را با  رستتان اجتماعی بیهای پیامفرض ما مطابقت داشتتتی باشتتند. برنامی پیش

بی      جاد ستتتوتیری می     روز میاحلاعات جدید  عث ای با ند و  بی   کن ند  ما اهمیت      ایدشتتتو یب  ترت

 (.1400کنی  )ترابی،ازحد درک میرویدادهای اخیر را نسبت بی تذشتی بیش

ی امروز باید بی اید باور رستتید کی  درت اثرتذاری بر اذهان، حرف نخستتت را در جنگ   در دنیا

زند. در اید جنگ خاموه، خزنده و موزی باید بی اید آتاهی رستتید کی حضتتور  شتتناختی می

تواند آثار مخربی را بر اذهان داخلی  های اجتماعی بیگانی در  لمروی احلاعاتی داخلی میشتتبای

های اجتماعی در بستر فضای سایبری  کشور را در حوزه ذهد ر   بزند. شبایبگذارد و سرنوشت 

ست اده از توشی   های هوشمند در دست خواص و عوام بدون کسب اجازه و مجوز وارد حری      با ا

تبع آن باورها و  ریزهای ذهنی افراد را تصرف کرده و بی شوند و خاک خصو ی کشور و افراد می    

 (.1400دهند )کافی، اجتماعی را تغییر می های فردی ودرنهایت ارزه

___________________________________________________________ 
1 Cognitive Biases 

 

2 Innate Decision Errors 
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شناختی تبدیر     های اجتماعی و پلت رمشبای  ضروری در تهدیدهای  های دیجیتال بی ابزارهای 

شتتده را در ستتراستتر جهان فراه   اند، زیرا اماان انتشتتار ستتریع و کارآمد دانش دستتتااریشتتده

ای برای بزرگ، بلای ابزارهای پیچیدهها نی تنها دسترسی ساده بی مخاحبان    کنند. اید پلت رممی

ها بر نظرات و ا دامات مردم را  سازی تأثیر آن سازی و بهبود ارتباحات و در نتیجی بهینی س ارشی  

شتتده، احلاعات نادرستتت و تبلیغات بی حور تستتترده در     های دستتتااری کنند. پیامفراه  می

سانی سایت  شناختی های ر ستاترام و تیک بوشده از جملی فیس های اجتماعی  تاک  ک، توییتر، این

دهند تا بی سرعت مطالب ویروسی  ها بی بازیگران جنگ شناختی اجازه میشوند. اید پلت رمتوزیع می

 . (Bradshaw and Howard, 2019)را با  درت تغییر دیدتاه عمومی ایجاد و منتشر کنند. 

سجام اجتماعی،  طب      شناختی بی حور عمیقی بر ان سی و اعتماد بی نهادهای     عر ی  سیا بندی 

توانند با ستتوءاستتت اده از نقاط ضتتعف   تذارد. بازیگران جنگ شتتناختی میدموکراتیک تأثیر می

های دموکراستتی را بی خطر  ثبات کنند، بنابراید پاییشتتناختی و تغییر ادراکات، کر جوامع را بی

های  های اجتماعی و پلت رمکنند. استتت اده زیاد از شتتبایند و بید مردم ت ر ی ایجاد میاندازمی

شدید می    شد، اید پدیده را ت سجام اجتماعی، پیوند و   دیجیتال در محیطی کی  بلاً ذکر  کند. ان

دهد. حملات مستقی  بی اید  احسا  تعلقی است کی افراد ساکد در یک جامعی را بی ه  پیوند می

سجا  ست، تبلیغات و روایت      ان شامر احلاعات نادر شناختی  سط جنگ  ست کی   م تو های دروغید ا

.  (McCarty, et al. 2016)کند. های اجتماعی تشویق می ت ر ی و خصومت را بید بسیاری از تروه  

پرستتتی برتزیت و ر ابت ریاستتتت جمهوری ایالات  های  ابر توجی جنگ شتتتناختی، همینمونی

سال   س  2016متحده در  شده از احلاعات   های روانتند. در اید موارد، از پروفایره نگارانی ایجاد 

بوک برای هدف  رار دادن تبلیغات ستتیاستتی خاص در حول    ها کاربر فیسشتتخصتتی میلیون  

شد. کارول کادولادر می     همی ست اده  شخص ا سی و انتخابات م توید: کمبریج آنالیتیاا با تأثیر پر

شاار بر جامعی و ارزه    ضن و آ سی، از داده وا ساخت مدل     های دموکرا صی برای  شخ های  های 

سی رأی    شنا صی   دهندتان و ارائی پیامد یق روان شخ ستااری رفتار       های  شده با هدف د سازی 

شتتود، شتتامر   انتخاباتی استتت اده کرد مداخلی خارجی کی بی ویژه بی روستتیی نستتبت داده می  

اعی بود کی بی منظور  طبی کردن    های اجتم  های احلاعات نادرستتتت و تبلیغات رستتتانی      کمپید

 .(Mueller, 2019)شد تیری انجام میجمعیت آمریاا و از بید بردن اعتماد بی سیست  رأی

 های اجتماعیهای اجتماعی و رباترسانه

   یتصتتتم ییبا توانا یاجتماع یباعث ظهور ربات ها یاجتماع یو باز بودن شتتتبای ها تیمحبوب

کنترل   قیاز حر توانند یم یاجتماع  یها ربات  ،یبران  انون مانند کار   . شتتتودیمستتتتقر م  یریت

. سالج و همااران   رهیچت کنند و غ ؛ حبت کنند  ؛ارسال کنند  تییتو ؛کنند دایبرنامی دوست پ 
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هستتتند کی در اخبار،   یاجتماع یهاربات ترییتو هایحستتاف از ٪8.5کند کی حدود یاشتتاره م

با ارائی خودکار   یاجتماع یشرکت دارند. اک،ر ربات ها  فیوظا ریو سا  یارتباحات تجار دادها،یرو

بادل احلاعات برا   یرا برا یراحت  ،یخاخبار و احلاعات خوه   ما    یکاربران فراه  م  یت ند، ا کن

و احلاعات مضتتر را منتشتتر    عاتیتوانند شتتا یوجود دارند کی م زین یمخرب یاجتماع یهاباتر

آنها را   توانیاند کی مشده  شنهاد یمخرف پ یهاربات صیتشخ  یهااز روه یادیتعداد ز رایاخکنند. 

 .(Bin et al, 2019) کرد. یبندبر ن وذ حبقی یبر رفتار، محتوا محور و مبتن یمبتن یهابی روه

 :بر رفتار یمبتن صیتشخ یروه ها -الف

ستخراج داده  ریو تحل ییتجز  شبای  یاجتماع یهاربات یرفتار یهاو ا موجود  یاجتماع یهادر 

س  ست   اریب سان  یاجتماع یهاربات دیب یهات اوت ،بوشماف و همااران  .ارزشمند ا   یو کاربران ان

و   ییحساف تجز  یژتیو یهاپست و ت اوت  یتواپست، مح  یرا از نظر تعداد دوستان، فا لی زمان  

شخ  کیو  کندیم ریتحل صادف  صیروه ت .  کندیم شنهاد یپ بر رفتار یمبتن یربات اجتماع یت

  تییرا در بازتو یاجتماع یهاو ربات ترییتو یکاربران وا ع دیب یهات اوت ،و همااران دیهاستتتا

 تیی در بازتو  یاجتماع  یها کی ربات   شتتتودیو متوجی م  کند یم ری و تحل یی تجز یمقالات علم 

 بر یقیمطالعی تطب کیو همااران.  یلانی. تستتتندین ی( انتخابرهی)شتتامر موضتتوعات، منابع و غ

و   دادن انجام د  ترییدر تو تیی و بازتو  یتذار در پستتتت یو اجتماع  یانستتتان یها رفتار ربات   روی

ش  س   شان، یضع  یکل ریتأث رغ یعل یاجتماع یهاکی ربات نددمتوجی  در انتقال   یمهم ارینقش ب

انتخاف   ،یبا کاربران انسان سییکی در مقا افتندیوارول و همااران در د،یاحلاعات دارند. علاوه بر ا

عامر ربات    ها و کاربران    آن دیب یتر استتتت و ارتباحات دو حرفی کمتر    دلخواه یاجتماع  یها ت

 وجود دارد. یانسان

 :بر محتوا یمبتن صیتشخ یهاروه -ف

.  کنندیتمرکز م ریخ ایمخرف است  امیپ کیارسال شده توسط کاربر  امیپ ایآ ناییا دییکی بر تع

  ر،یخ ایکند یبی  تتت حی مخرف اشتتتاره م امیپ یموجود در محتوا لینک ایآ ناییا ،یبی حور کل

مخرف است    یربات اجتماع ؛است  دهرا منتشر کر  امیکی پ یحساب  ایآ ناییا دییتع یتوان برایم

شخ  کی ،. بی عنوان م،ال، توما  و هماارانریخ ای   شنهاد یرا پ یدر زمان وا علینک  صیحرح ت

منتشتتر شتتده استتتخراج  لینک از هر  دیمرتبط را با بازد لینک  تت حات یها یژتیکند کی ویم

  یمحتوا یها  یژتیدر و راتییتغ قیتوان از حریرا م یاجتماع  یها ربات  د،یکند. علاوه بر ا یم

 کرد.   ییشناسا امیپ
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 :ریبر تأث یمبتن صیتشخ یهاروه -ج

شخ  یاجتماع ریتأث دتاهیرا از د یاجتماع یهاکی ربات  س . بی دهندیم صیت   ا یعنوان م،ال، م

  شتتنهادیو پ یاجتماع یهاربات ریتاث ریو تحل یتجزی مورد در یقیو همااران انجام مطالعات تطب

موضتتوع داغ   کیدر مورد  هاتییاز جملی ارستتال منظ  تو ، هاآن یرفتار یهایمخرف استتتراتژ

 ا را بررسی نمودند.هیژتیو یاپارچگیمختلف ارسال و  یفوا ر زمان در خاص

 رسانه اجتماعی و جعل عمیق

شده توسط مرکز تحق   ینظرسنج  کی شان م  ویپ قاتیانجام  در د از    23بی  کیدهد کی نزد ین

شده تاکنون اخبار جعل    یها ییاایآمر صاحبی  شبای ها  یم شر کرده   یاجتماع یرا در  بی  وبازن

  کی  زیبات نت ها و ترول ها ن     ،یاجتماع  یها وجود ربات  د،یاشتتتتراک تذاشتتتتی اند. علاوه بر ا    

  ونیلیم 60بوده است. تزاره شده است کی     یاجتماع یرسانی ها  یدر پلت رم ها یمشار جد 

ست اخبار جعل  در   یرواج اخبار جعل د،یعلاوه بر ا .بوک منتشر کنند  سیرا در ف یترول مماد ا

و   یعموم تیکند و امن یم جادیکند، وحشتتت ا یمخاحب را ستتردرت  م یاجتماع یها ایشتتب

ست کی    دیا یفور ینگران کی .دهد ی رار م ریتحت تاث یرا بی حور جد یشناخت جمع  تیامن ا

سعی فناور  صنوع  یتو سا    یرا برا یشتر یالزامات بی، هوه م کند.  یمطرح م یاخبار جعل ییشنا

شتتده و   دیبالا، تول تی یبا ک یو  تتداها وهایدیو ر،یاز متد بی تصتتاو یدرباره اخبار جعل قیتحق

ش     یدستاار  س  ا یدر مق دیشده توسط ما ،  اسیف  یم،ال، د نوانبی ع ابدی یتستره م  عیو

  اینگ تی  یعصتتب یهاکی هرتز توستتط شتتبای کندیم جادیا یاز افراد وا ع ییوهایدیو ای تتداها 

سترده برا انجام نداده سخنران  یاند، کی بی حور ت ستمداران یس  یهایجعر  شواهد غ  ا   یر انونیو 

بی حور   یاس یس  تیرساند و وضع  یم بیآس  یبی احساسات عموم   جییاست اده شده است و در نت   

  تیفعال ریتوانند احساسات، نظرات و سا    یم یحور خلا ی، اخبار جعل  بی . تذاردیم ریتأث یجد

  یکی برخ دهیا دی رار دهند. با ا ریتحت تأث ییو محتوا یتعاملات انسان قیرا از حر یشناخت یها

  س یشوند، درک ماانیموفق م یکل یشناخت حاتیآنها بی ترج ین وذ محتوا ریاز احلاعات بی دل

 .(Bin et al, 2019) مه  است اریبس تیوا ع ی بر از بررس یجعل اخبارشناخت و انتشار 

سانی  یریسوت  سوت  یای دیای، ار ست بی ا  یشناخت  یریاز انواع  کی روزنامی نگاران بی  یمعن دیا

. همانطور کی  ستندین ینیمنص انی و ع یخبر یدادهایخود  ادر بی تزاره رو ینظرات جزئ ریدل

بلای   ؛کنند ینم هرا تزار قیفقط حقا  یخبر یهاو همااران اذعان دارند، رستتتانی  ستتتونیمیج

  رهیو غ یمال  انی مخاحبان، فشتتتار حام    حات ین وذ دولت، هدف  رار دادن ترج   ریاغلب تحت تأث   

ند یت ی رار م تأث  . تر بی      ریحت  بی جن جان می  ناو  بی هدف تعق  دیمختلف و همچن یها ه   د،یع

سانی  شر م  دییها اغلب ادعاها را بدون تأر شار اخبار   یبرا یکنند کی فر ت یکامر منت   یجعلانت
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  یشتتتناخت  تی مانند محدود   ؛ نقش دارند  یدر انتشتتتار اخبار جعل  یادی عوامر ز  کند. یفراه  م

مخاحبان.   یشتتناستت تیو جمع یاجتماع یهارستتانی یهااستتت اده از پلت رم تیخوانندتان،  ابل

ساختار اخبار جعل   یها یژتیاز مطالعات در مورد و یبرخ شار و  ست. بی عنوان     جامان یانت شده ا

 یبرا یشتتتریاحتمال ب یاحستتاستتات من  یحاو عاتیکی شتتا افتندیدر و همااران دی نزو م،ال،

شار دارند. توا  و همااران    یاحتمال دارد اخبار جعل شتر یکند کی محافظی کاران بیم انیب انت

 .(Bin et al, 2019) را بی اشتراک بگذارند

 هاباتچت

ستی  سط     یامحاوره یافزارنرم یهااز عامر یاد ستند کی تو شمند ه )کی   یعیزبان حب یورود هو

شد(  ایبی  ورت متد،  دا    تواندیم سخ، خروج ها در آن. شوند یفعال م هر دو با   یاماالمی یپا

  اجرا کنند.  زیرا ن ی یوظا  توانند یاو ات م  یدستتتتور، تاه  افت ی و در  تتتورت در دهند یارائی م 

افزاری استتتت کی برای ایجاد تعامر بید کاربر و کامپیوتر بی زبان حبیعی، مشتتتابی            بات نرم چت 

ست اده می   چت سانی، ا سخ بی    باتشود. چت های ان سان و پا ها پس از دریافت ورودی از یک ان

شرکت می      شتری  شتری، در یک ت تگو با م شود کاربر هنگام چت با   کنند. اید کار باعث میم

کند تا در  بات بی دانشتتجو کمک میکند. برنامی چتباور کند کی با یک انستتان چت میکامپیوتر 

ست؛          صر ا سب کند و از هر ماانی کی بی اینترنت مت شگاه، احلاعات ک مورد فرآیند پذیره دان

بات با ارائی احلاعات مورد نیاز دانشتتجویان یا  های ستتریع دریافت کند. اید ستتیستتت  چتپاستتخ

دهد و همچنید حج  کار بخشتتی را  بخش پذیره را در دانشتتگاه کاهش میوالدید، حج  کار 

 .(Venkat et al, 2019)دهد کی باید دائماً بی تمام سوالات دانشجویان پاسخ دهد؛ کاهش می

شتی  1960بات از دهی چت یهایاترچی فناور سع  1980دهی  ریاند و از اواوجود دا رابط   یبر تو

  دیتر است. ا ها آسان باتچت یساز ادهیاند، اما اکنون آموزه و پاشتی تذ ریتأث هایدر باز یکاربر

 قیاز حر یستتازادهیپ یهانییتوستتعی تستتترده و تز یهاکد منبع باز فراوان، پلت رم ریامر بی دل

و  یمشتتتر اتیتجرب شیها علاوه بر افزابات( استتت. چت1ستتا ) سیافزار بی عنوان ستترونرم

و   عاتیپخش شا  یبرا یعنی یاجتماع یهابیآس  یمهندس  یبرا توانندیم ،یریادتیاز  یبانیپشت 

 زین دیارستتال افاار و نظرات خود بی  تتورت آنلا  ریحملی بی افراد بی دل ایاحلاعات نادرستتت، 

بی  یتجار یاجتماع یهاو تعاملات رسانی  یچت خدمات مشتر . (Benton, 2017)د است اده شون  

  یانسان یهاتیها با هواز آن یاریکی بس شوندیم تیریمد توسط عوامر هوشمند یاندهیحور فزا

  دیجد یفناور دیاترچی خود ا. (Simonite, 2017) اندافتیی سعی تو یانسان  یهاتیشخص   یو حت

ستر  بودن از حر  یزبان یهاتیاما  ابل ست، ین سرو نرم قی ابر اعتماد، در د   سیافزار بی عنوان 

___________________________________________________________ 
1 SAAS: Software as a Service 
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  یهاستتال دیداده استتت. ب شیآن را افزا تیمحبوب د،یماشتت یریادتی قیو افزودن هوه از حر

شرکت داشتند و از آن زمان     دیاز کر تعاملات آنلا یمیسوم تا ن  کیها در بات، چت2015تا  2007

  یاو محاوره  یاجتماع  یهاربات. استتتت افتی ی  شیافزا دی جد یهاباتچت یریکارتبی زانیبی بعد، م 

ارائی خدمات بهتر بی      ،ییکاهش زمان پاستتتخگو    یها برا کی از آن  ییها شتتترکت  یبرا توانند یم

از   یباشتتند. متأستت انی، برخ دیم  کنند،یتعامر استتت اده م شیو افزا تیرضتتا شیافزا ،یمشتتتر

از کاربران   ییهاعنوان م،ال، شتبای اند. بیشتده  یمضتر بودن حراح  یحور خاص براها بیباتچت

صنوع  شیافزا ی( براشوند یم دهینام ریبیس  تریی)کی در تو یجعل   یساز ادهیتعداد فالوورها پ یم

  عاتیشا ایاخبار  ابد،ی شیافزا کنند،یم یداریها را خرکی آن یکاربران یاجتماع گاهیاند تا جاشده

 مرعوف شتتوند کنند،یم برازرا ا یخا تت یاستتیستت دیکی عقا یکاربران یپخش شتتود و حت یجعل

(Ferrara et al, 2016) . 

 هاباتچت انواع

بات   ها بات چت  کامپ  با ر ها یها،  لب نرم   یاآلوده یوتر ها کی اغ ند یمخرف را اجرا م یافزار و   کن

بات   توانند یم اار ستتترو  یهماهنگ  یها برا نت بی عنوان  بی ه     ا ی در مق سیحملات ان بزرگ 

ستند. با ا      شوند، مت اوت ه صر  بی  یدهشار  یبرا هانتاز بات توانندیها مباتحال، چت دیمت

بالقوه   بیاز آستت تذراند،یم دیکی و ت خود را آنلا کسچیشتتوند. ه یاندازراه یادراکات اجتماع

 . (McElrath, 2017) ستیها در امان نباتچت

 :  1های ت تاریربات -الف

وتوی حبیعی تعامر  های تعاملی هوشتتمند،  ادرند با کاربران در  الب ت تبی عنوان ستتیستتت  

شن   شتی با د، احلاعات ارائی دهند، پاسخگویی کنند و حتی تصمیمات را تحت تأثیر  رار دهند.    دا

های آموزشتتی کاربردهای  های داخلی نظامی و محیطها در فضتتای مجازی، شتتبای اید فناوری

ها تنها یک ابزار تعاملی نیستتتتند ؛ بلای  فراوانی دارند. اما در عصتتتر جنگ شتتتناختی، چت بات

سانی   ء احلاعات تمراههای بالقوه القاعامر سواد ر شویش توجی، و خطای   کننده، اختلال در  ای، ت

ستند. ربات    ستراتژیک ه سط الگوریت      های ت تاری، برنامیا ستند کی تو شمندی ه های  های هو

شبای     ست اده از  شینی و تاهی او ات با ا های عمیق یادتیری،  پردازه زبان حبیعی، یادتیری ما

 در  الب ت تار یا متد هستند. ادر بی تعامر با کاربران 

 توانند شامر موارد ذیر باشد:ها میا دامات اید ربات

 پاسخگویی خودکار بی سؤالات؛ -1

 سازی ت تار و شخصیت انسانی؛شبیی -2

___________________________________________________________ 
1 Artificial Intelligence Markup Language 
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 شده؛سازیالقاء احلاعات هدفمند و شخصی -3

 تشویش توجی و القاء اضطراف؛ -4

 تیری؛دستااری درک وا عیت و تصمی  -5

 های هوشمند:های ت تاری در محیطهای ا لی رباتمؤل ی

منظور القاء  مؤل ی پردازه زبان حبیعی با تشتتتخیص و پاستتتخگویی معنایی بی زبان انستتتانی بی

 کننده و تغییر درک زبان احلاعات تمراه

منظور دستتتااری  هایی کی بدون دخالت انستتان بیهای هوشتتمند پاستتخگویی با رباتمؤل ی مدل

 دهند.و سناریوهای استراتژیک واکنش نشان می درک اجتماعی

منظور  القاء  هایی کی بر اسا  رفتار کاربر، احلاعاتی بی : ربات1کنندهسازی های شخصی  ربات -ف

 کنند.احلاعات هدفمند و تغییر باورها حراحی می

منظور تولید  بیهایی کی با است اده از تجزیی و تحلیر احساسات فرد    ، ربات2های احساساتی  ربات

 کنند.تیری، احساسات را تشخیص یا القاء میاضطراف، تشویش احلاعاتی و تغییر تصمی 

های وا عیت مجازی و افزوده،    هایی کی در محیط  : ربات  3های تعاملی در فضتتتای مجازی    ربات 

 کنند.احلاعات را بی منظور تحریف وا عیت و اختلال در درک مو عیت منتشر می

تواند در  دهند کی میرا تشتتایر می 4ا، در کنار ه ، یک ستتیستتت  هوشتتمند تعاملیهاید مؤل ی

تیری  جنگ شتتناختی، ابزاری برای القاء اضتتطراف، تغییر درک وا عیت و دستتتااری در تصتتمی 

 های نظامی هستند، چرا کی:ترید ابزارهای القاء تهدید در محیطهای ت تاری یای از مه باشد. ربات

 سازی کنند.های رفتاری،  ادرند احلاعات را شخصیز دادهبا است اده ا -

 کنند.بدون تما  فیزیای، فرآیندهای شناختی را دستااری می - 

 کنند.تیری را دچار خطا میدرک وا عیت، ارزیابی خطر و تصمی  - 

 دهند.دهند و مقاومت شناختی را کاهش میوابستگی شناختی را افزایش می - 

ظا  در محیط بات  های ن بی  می، چت  باحی و تصتتتمی    ها  تی      عنوان یک ابزار ارت کار ترف بی  تیری 

های روانشناختی   های اجتماعی داخلی و رباتهای هوشمند، شبای  شوند. اما با ظهور فناوری می

اند کی  ابلیت شتتتناستتتایی در  ها در معرض تهدیدهایی  رار ترفتیهوشتتتمند، اید ستتتیستتتت  

 توانند:ید تهدیدها میهای  دیمی وجود ندارد. اچارچوف

 های عملیاتی را دچار خطای استراتژیک کنند.واحد -

___________________________________________________________ 

1 Personalized Chatbot 
 

2Interactive AI System 

3 Virtual Interaction Bots 
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 احساسات را تحت تأثیر  رار دهند و انگیزه را کاهش دهند. -

 درک خطر را دچار تغییر کنند. -

 های هوشمند را افزایش دهند.وابستگی بی سیست  -

 اعتماد بی منبع احلاعاتی را کاهش دهند. -

 های گفتاری:ی و امنیتی رباتکاربردهای نظام

 های فرماندهیهای داخلی در واحدربات -

 ها در مرکز فرماندهی برای ارائی احلاعات، انتقال دستورات و مدیریت احلاعات.است اده از ربات -

 های داخلیهای احلاعاتی در شبایربات -

 روند.داخلی نظامی جهت دستااری احلاعات و تغییر تصمیمات بی کار می هایهایی در شبایربات -

 های روانی و آموزشیسازیشبیی -

ست اده از ربات  - شبای  ا شبیی  های هوشمند در  های عملیاتی برای سازی های آموزشی و 

 افزایش مقاومت شناختی در برابر تهدیدهای احساسی و روانشناختی.

 های داخلی احلاعاتیشبای -

ست اده از داده تربا - شالی حراحی می هایی کی با ا کنند کی  های رفتاری، احلاعات را بی 

 بیشترید تأثیر را بر ذهد فرماندهان داشتی باشد.

 تیری استراتژیکارزیابی خطر و تصمی  -

ست اده از داده  - های تروهی  های فرماندهی برای ارزیابی واکنشهای احساسی در واحد  ا

 بحرانی. تیری در شرایطو تصمی 

 ها و تهدیدهای فناوری شناختی چت بات

کننده  ادرند احلاعات متضاد، غلط   سازی های هوشمند و شخصی   : ربات1تشویش احلاعاتی  -الف

تیری فردی را دچار اختلال کنند. م،لا، یک  ربط را منتشر کنند و الگوهای توجی و تصمی   یا بی

ضاد در یک مرکز   شویش  فرماندهی دیجیتال  رار میفرمانده در معرض احلاعات مت تیرد. اید ت

 های عملیاتی را دچار خطای استراتژیک کند؛ بدون اینای متوجی شود.تواند واحداحلاعاتی می

ستااری درک وا عیت  ست اده از فناوری پردازه زبان حبیعی و    : ربات2د شمندی کی با ا های هو

ر درک وا عیت شتتود. م،لا یک ربات  کنند کی باعث تغییتحلیر احستتاستتات محتوایی تولید می 

کند کی یک واحد دوستتت را بی احلاعاتی در شتتبای داخلی فرماندهی، محتوایی را منتشتتر می 

ند.           نده را دچار خطای استتتتراتژیک ک ما ند و فر های    -ج عنوان دشتتتمد معرفی ک تغییر الگو

___________________________________________________________ 

1 Information Overload & Confusion 

2 Reality Distortion through Chatbots 
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 تتورت د و بیکننهای رفتاری فرماندهان استتت اده میهایی کی از داده: ستتیستتت 1تیریتصتتمی 

زیرکانی، تصتتمیمات را دچار تغییر کنند؛ بدون اینای فرد متوجی شتتود. یک ربات هوشتتمند در    

های فرماندهی و کنترل، با القاء احلاعات انتخابی، فرماندهان را بی ستتتمت یک ستتتناریوی  واحد

شناختی، خاص هدایت کند. در وا ع بات   های ت تاری در حوزه  تهدیدهای فناوری محور جنگ 

ها را بدون تما  فیزیای دچار  تیریدهنده باور هستند؛ چرا کی باورها و تصمی   یک عامر تغییر

 کنند.تغییر می

 (2ای) فضای مجازی و سواد رسانی های گفتاری در فناوری اجتماعینقش بات

های داخلی نظامی و    ویژه در شتتتبای جنگ شتتتناختی بی    فضتتتای مجازی بی عنوان یک جبهی    

تواند بدون دخالت فیزیای، فرآیندهای شتتناختی را  محیط تعاملی استتت کی می احلاعاتی، یک

 تواند شامر موارد ذیر باشد:دچار تغییر کند. اید فضا می

 های داخلی احلاعاتیشبای -الف

 شدهسازیهای شبییمحیط -ف 

 های هوشمند احلاعاتیربات -ج

 های تعاملی دیجیتالپلت رم -د

 یای و شناختسواد رسانی

ای، بی معنای درک  تتحین از منبع، نوع و هدف احلاعات منتشتترشتتده در فضتتای  ستتواد رستتانی

سانی        سواد ر شناختی،  ست. اما در حوزه جنگ  شناختی تعمی  یابد؛     مجازی ا سواد  ای باید بی 

 تواند فرآیندهای شناختی را دستااری کند.یعنی فه  اینای چگونی فناوری می

 

 

 

 

 

 

 

 

 

___________________________________________________________ 
1 Decision Pattern Manipulation 

2 Media Literacy 
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 مدل مفهومی:

 
 :مدل مفهومی پژوهش شرح

 :هستی مرکزی )اهداف شناختی( -الف

 شده از وا عیت ایجاد تصویر :تحریف ادراک 

 تیری منطقیکاهش توانایی تصمی  :تضعیف  ضاوت 

 تاثیرتذاری بر یادآوری و ت سیر رویدادها :دستااری حافظی 

 های پاییدترتونی باورها و ارزه :هاتغییر نگره 

 :های تاثیر()ماانیس لایی میانی  -ف

 های اجتماعیهوه مصنوعی، دی  فیک، ربات :های محرکفناوری 

 سازی، عملیات احلاعاتیجنگ روایی،  طبی :راهبردهای تاثیرتذاری 

 ایهای رسانیها، پلت رمرسانهای اجتماعی، پیامشبای :بسترهای انتشار 

 :ساز(لایی بیرونی )عوامر زمینی -ج

 یگران دولتی و غیردولتیباز :عوامر سازمانی 

 حملات مستمر و ضربتی :بندی عملیاتزمان 

 ثباتی اجتماعی، تضعیف مشروعیتبی :پیامدهای امنیتی 
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 شناسیروش

های کی ی تردآوری و تحلیر شده   اید پژوهش با رویارد آمیختی انجام شده است. در ابتدا داده  

سا  یافتی   سپس بر ا ست. اید رویارد بی دلیر     های کی ی، مدل کمی حراحی و آزمونو  شده ا

ست         سب بوده ا سعی یک مدل بومی منا ضوع و نیاز بی تو شافی مو جامعی آماری در   .ماهیت اکت

شناختی و فناوری         سایبری، جنگ  صان حوزه امنیت  ص شامر کلیی متخ های نوید بخش کی ی 

ن ر از متخصتتصتتان  15تیری هدفمند و با معیار اشتتباع نظری، بود کی با استتت اده از روه نمونی

صان           ص شد، فرماندهان و متخ شامر مدیران ار شدند. در بخش کمی نیز جامعی آماری  انتخاف 

های دفاعی و امنیتی بود کی با استتتت اده از فرمول کوکران و روه  ستتتایبری در ستتتازمان حوزه

 .نمونی انتخاف شدند 110ای، تیری تصادفی حبقینمونی

صاحبی          شد. پایایی م ست اده  ساختاریافتی عمیق ا صاحبی نیمی  ها از حریق در بخش کی ی از م

یایی بید   توافق درون پا ت 85/0کدتذاران )  موضتتتوعی و  ید شتتتد. روایی نیز از حریق روایی    (  أی

شنامی              س سازه تأمید تردید. در بخش کمی، پر صان( و روایی  ص سنجی از متخ محتوایی )نظر

شامر          محقق شد کی  شده از بخش کی ی حراحی  ستخراج  سا  مدل ا تویی در   45ساختی بر ا

و روایی   (CVR=0/85) ای بود. روایی پرسشنامی از حریق روایی محتواییدرجی 5مقیا  لیارت 

( و پایایی    0/92ستتتازه )تحلیر عاملی تأییدی( و پایایی آن از حریق ضتتتریب آل ای کرونباخ )           

نستتخی   MAXQDA افزارها با استتت اده از نرمدر مرحلی کی ی، داده .( تأیید شتتد0/94ترکیبی )

و با روه کدتذاری نظری )کدتذاری باز، محوری و انتخابی( تحلیر شتتتدند. در مرحلی              2020

  سازی معادلات ساختاری  و با روه مدل 3نسخی   SmartPLS افزارها با است اده از نرم ی، دادهکم

کنندتان، محرمانی ماندن احلاعات، حق تحلیر تردیدند. در اید پژوهش، رضایت آتاهانی شرکت  

   .ها رعایت شده استداری در تجزیی و تحلیر دادهانصراف در هر مرحلی از پژوهش و امانت

 هاو تحلیل یافتهتجزیه 

های  داده، MAXQDA افزاربا استتت اده از روه کدتذاری نظری در نرم: های کیفییافته -الف

ها در ستتی مرحلی کدتذاری باز، محوری و انتخابی تحلیر شتتد. در مرحلی  حا تتر از مصتتاحبی 

ی  مقولی ا تتل 7م هوم و  21کد اولیی استتتخراج شتتد کی در ادامی در  الب   143کدتذاری باز، 

 .بندی تردیددستی

 محوردهنده الگوی تهدیدات شناختی فناوریهای اصلی و مفاهیم تشکیل: مقوله1جدول 

 دهندهمفاهیم تشکیل مقوله اصلی

 های اجتماعی، وا عیت مجازی و افزودههوه مصنوعی و یادتیری ماشید، دی  فیک، ربات های محرکفناوری

 ها ضاوت، دستااری حافظی، تغییر نگرهتحریف ادراک، تضعیف  اهداف شناختی
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راهبببببببردهبببای    

 تاثیرگذاری
 سازی اجتماعی، جنگ روانی، عملیات احلاعاتیهای جعلی،  طبیایجاد روایت

 های آنلایدای، فضای بازیهای رسانیها، پلت رمرسانهای اجتماعی، پیامشبای بسترهای انتشار

 تیریآوری ملی، اختلال در تصمی مشروعیت، کاهش تاف ثباتی اجتماعی، تضعیفبی پیامدهای امنیتی

 های فناوری، تبهااران سایبریهای غیردولتی، شرکتبازیگران دولتی، تروه عوامل سازمانی

 حملات مستمر، عملیات ضربتی، تاثیرات تدریجی، جنگ حولانی مدت بندی عملیاتزمان
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محور در فضای سایبر: مدل نهایی کیفی تهدیدات شناختی فناوری1نمودار 

 
 است؛ دهندههای ا لی و م اهی  تشایرشامر نمایش ارتباط بید مقولینمودار 

 مسیر    هاجهت فلش؛ ها هستند دهنده روابط علی و تاثیرتذاری بید مول ینشان  هاشفل

 دهدتاثیرتذاری را نشان می

  همگرا ها بی ستمت آن  استت کی ستایر مول ی  « اهداف شتناختی »مدل،  هستتی مرکزی

 شوندمی
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محور یک ستتیستتت  پیچیده با   دهد کی تهدیدات شتتناختی فناوریاید مدل کی ی نشتتان می

های نوید بی عنوان محرک ا تتتلی، از حریق   تعاملات چندستتتطحی استتتت کی در آن فناوری     

بستتترهای دیجیتال و با راهبردهای تاثیرتذاری مشتتخص، اهداف شتتناختی را نشتتانی رفتی و در  

 .شوندیامدهای امنیتی مینهایت منجر بی پ

 های کمییافته -ب

 های توصیفیآماره -1

در تتتد از   78ستتتال بود.  8/5ستتتال با انحراف معیار    42کنندتان   میانگید ستتتنی شتتترکت  

کنندتان دارای مدرک کارشناسی ارشد و بالاتر بودند و میانگید سابقی فعالیت تخصصی         شرکت 

 .بود سال 10و حوزه شناختی  سال 15در حوزه سایبری 

 گیریارزیابی مدل اندازه -2

های پایایی ترکیبی، میانگید واریانس استتتخراج  برای ستتنجش پایایی و روایی مدل از شتتاخص

 .و بارهای عاملی است اده شد شده

 گیریهای برازش مدل اندازه: شاخص2جدول 

 بارهای عاملی میانگین واریانس استخراج شده پایایی ترکیبی سازه

 0/85-0/71 0/67 0/89 های محرکفناوری
 0/88-0/74 0/72 0/91 اهداف شناختی

 0/83-0/70 0/69 0/87 راهبردهای تاثیرتذاری
 0/81-0/68 0/65 0/85 بسترهای انتشار
 0/89-0/76 0/75 0/92 پیامدهای امنیتی
 0/80-0/67 0/64 0/84 عوامر سازمانی

 0/82-0/69 0/68 0/86 بندی عملیاتزمان

دهنده  ها در محدوده  ابر  بول  رار دارند کی نشانشود، تمامی شاخصملاحظی میهمانطور کی 

 .تیری استبرازه مناسب مدل اندازه

 

 
 

 ارزیابی مدل ساختاری -3

 .است اده شد t های پژوهش از ضرایب مسیر و مقداربرای بررسی فرضیی

 های پژوهش: نتایج آزمون فرضیه3جدول 

 نتایج t مقدار ضریب مسیر رابطه

 تأیید 8/45 0/73 شناختی اهداف →های محرک فناوری

 تأیید 7/92 0/68 شناختی اهداف →راهبردهای تاثیرتذاری 
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 تأیید 6/78 0/61 شناختی اهداف →بسترهای انتشار 

 تأیید 9/12 0/79 امنیتی پیامدهای →اهداف شناختی 

 تأیید 7/23 0/65 تاثیرتذاری راهبردهای →عوامر سازمانی 

 تأیید 6/15 0/57 امنیتی پیامدهای →بندی عملیات زمان

 : مدل نهایی پژوهش با ضرایب مسیر2نمودار 

 
 :های برازه کلی مدل نیز حاکی از برازه مطلوف مدل استشاخص

 GoF = 0/65 

 R²  = 0/71برای سازه پیامدهای امنیتی 

 R²  = 0/69برای سازه اهداف شناختی 

مدل حراحی شده از توانایی مناسبی برای تبیید تهدیدات شناختی     دهد کی اید نتایج نشان می 

 .محور در فضای سایبر برخوردار استفناوری
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 گیریبحث و نتیجه

محور در عر ی فضای سایبر انجام     اید پژوهش با هدف حراحی الگوی تهدیدات شناختی فناوری 

از پیچیدتی بالایی   های پژوهش نشتتان داد کی تهدیدات شتتناختی در فضتتای ستتایبرشتتد. یافتی

ست. در اید بخش، یافتی برخوردار بوده و دارای ابعاد چندتانی های پژوهش با توجی بی مبانی  ای ا

 .تیردنظری و پیشینی پژوهش مورد بحث و تحلیر  رار می

محور از ه ت مقولی    های کی ی پژوهش نشتتتان داد کی الگوی تهدیدات شتتتناختی فناوری   یافتی 

 ,Masakowski & Colleagues) های. اید یافتی با نتایج پژوهشا تتلی تشتتایر شتتده استتت 

ست کی بر نقش محوری فناوری   (Pastor, 2021) و (2023 شناختی   همسو ا های نوید در جنگ 

های محرک بی عنوان هستتتی مرکزی الگو شتتناستتایی شتتد کی     تأکید داشتتتند. مقولی فناوری

از سوی دیگر،    .ی در عصر دیجیتال است  دهنده تحول بنیادید در ماهیت تهدیدات شناخت نشان 

دار هستند.  معنی 0/05ها در سطن های کمی پژوهش نشان داد کی تمامی روابط بید مقولییافتی

  های فناوری  و( 0/79) امنیتی پیامدهای    →ترید رابطی بی ترتیب بید اهداف شتتتناختی        وی

 و (Snider et al, 2021) هاییافته با نتایج اید. شد  مشاهده ( 0/73) شناختی  اهداف → محرک

(Shandler et al, 2023)            همخوانی دارد کی بر پیامدهای روانی بلندمدت تهدیدات ستتتایبری

 .تأکید کرده بودند

 :های پیشید ت اوت داردهای اید پژوهش از چند جهت با پژوهشیافتی

شید عمدتاً بر جنبی اولاً، در حالی کی پژوهش سایبری متمرکز بودند،  های فنی تهدیدات های پی

 .اید پژوهش با رویاردی جامع بی بررسی ابعاد شناختی اید تهدیدات پرداختی است

های خطی پیشید، دارای رویاردی سیستمی  ثانیاً، مدل ارائی شده در اید پژوهش بر خلاف مدل

 .و پویا است کی  ادر بی تبیید تعامر پیچیده بید فناوری، شناخت و امنیت است

بندی عملیات بی عنوان یک مقولی مستقر   اید پژوهش برای اولید بار بی بررسی نقش زمان  ثال،اً،

 .در تهدیدات شناختی پرداختی است

 

 گیرینتیجه

محور در  دهد کی تهدیدات شناختی فناوری الگوی نهایی استخراج شده در اید پژوهش نشان می   

از تعامر سی حوزه فناوری، شناخت و    ای پیچیده، چندبعدی و پویا است کی  فضای سایبر، پدیده  

 :تواند مبنای مناسبی برایتیرد. اید الگو میامنیت شار می

 تر از ماهیت تهدیدات شناختی در عصر دیجیتالدرک عمیق .1

 ای مؤثرحراحی راهبردهای دفاعی و مقابلی .2
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 های پایش و هشدار زودهنگامتوسعی سیست  .3

 .زه امنیت سایبری باشدآموزه و توانمندسازی نیروهای متخصص در حو .4

 های پژوهشمحدودیت

 :توان بیها میهایی همراه بود کی از جملی آناید پژوهش با محدودیت

 ؛محدود بودن جامعی آماری بی متخصصان داخلی 

 ؛التغییر بودن حوزه تهدیدات سایبریپویا و سریع 

 ؛حساسیت بالای احلاعات در حوزه امنیت سایبری 

 پیشنهادهای پژوهشی

 ؛های مشابی در سایر کشورها برای مقایسی تطبیقیام پژوهشانج .1

 ؛بررسی نقش فرهنگ و زمینی اجتماعی در مقابلی با تهدیدات شناختی .2

 ؛ای بر اسا  مدل ارائی شدهحراحی و اعتبارسنجی راهبردهای مقابلی .3

 ؛های مختلف اجتماعیبررسی تأثیر تهدیدات شناختی بر تروه .4

 گذاران دفاعیسیاستهای کلیدی برای توصیه

 ؛توسعی سامانی پایش هوشمند تهدیدات شناختی با است اده از هوه مصنوعی -1

 ؛آموزه و توانمندسازی نیروهای متخصص در حوزه جنگ شناختی سایبری -2

 ؛تدوید راهبرد جامع مقابلی با تهدیدات شناختی در سطن ملی -3

 ؛المللی در زمینی امنیت سایبریهای بیدتقویت همااری -4

 ؛های دفاع سایبریتذاری در پژوهش و توسعی فناوریسرمایی -5

 تضاد منافع:
در خصوص پژوهش حاضر   یتونی تضاد منافع چیکی ه ندینمایم نیتصر سندتانینو لییوس دیبد

 وجود ندارد.
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