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Abstract 
The Welsh School of Security Studies, through its critical approach, has transformed the 

concept of human security into a central subject of contemporary security discourse. 

However, the application of cognitive warfare as an organized form of intervention in 

the perceptual and behavioral processes of societies has revealed dimensions of threat 

that have been largely overlooked in classical interpretations of human security. This 

study, by revisiting the theoretical foundations of the Welsh School, offers a renewed 

articulation of human security in which cognitive warfare is regarded not merely as an 

instance of threat, but as a fundamental component in understanding and redefining the 

contemporary security environment. Methodologically, the research adopts a qualitative 

explanatory approach, employing an abductive strategy to refine the theoretical 

conceptualization of human security within the framework of the Welsh School. The 

findings indicate that, despite its emphasis on the human dimensions of security, the 

classical framework of the Welsh School faces a conceptual gap in identifying and 

analyzing threats arising from cognitive warfare. This gap primarily stems from its 

limited focus on physical and structural threats, and its relative neglect of deeper levels 

of perceptual and identity engineering among actors.Integrating “cognitive security” and 

“perceptual threat management” as foundational elements in the redefinition of human 

security not only addresses this shortcoming but also opens new horizons for advancing 

critical theorization in security studies. This reconceptualization enhances the Welsh 

School’s capacity to explain the dynamics of security in the era of advanced technologies 

and strengthens its policy relevance in responding to complex and hybrid threats. 

1. Introduction 

The Welsh School of Security, as a leading strand in critical approaches to international 

security, is grounded in a human-centered perspective whose principal aim is the 

emancipation of individuals and communities from structural, cultural, and political 

constraints embedded in power relations. Moving beyond a state-centric orientation, the 

school broadens the scope of security analysis to encompass social, economic, 

environmental, and psychological dimensions, positioning human security as the central 

referent object. Yet, the emergence of cognitive warfare—a novel, technologically 
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driven phenomenon designed to intervene in perceptual processes, reshape attitudes and 

beliefs, and influence both individual and collective decision-making—has revealed 

dimensions of threat insufficiently addressed in classical accounts of human security. 

This reality necessitates a redefinition of human security within the Welsh School; a 

redefinition that incorporates the dual components of cognitive security and the 

management of cognitive-perceptual threats, thereby enhancing the school’s theoretical 

and operational capacity to engage with the complex and hybrid threats of the 

contemporary technological era. 

 

2. Theoretical Framework 

The theoretical framework of this study integrates the foundational principles of the 

Welsh School of Security with two core conceptual components: cognitive security and 

the management of cognitive-perceptual threats. Cognitive security, in this context, 

refers to safeguarding the perceptual and cognitive processes of social actors against 

deliberate informational and semantic interventions, ensuring the preservation of mental 

autonomy and control over perceptual flows. In contrast, the management of cognitive-

perceptual threats functions as a strategic capacity encompassing the identification, 

monitoring, analysis, and neutralization of mechanisms deployed in cognitive warfare 

to reshape individual and collective perceptions. In concert, these components address 

the conceptual lacuna within the classical human security paradigm, enabling it to 

respond not only to physical and structural threats but also to the deeper, more intricate 

layers of cognition-focused threats. 

 

3. Methodology 

This study employs a qualitative research design underpinned by an abductive reasoning 

strategy. Abduction facilitates the reinterpretation and refinement of key concepts 

through iterative interaction between established theoretical premises and emergent 

empirical realities. Data are drawn from foundational texts of the Welsh School, key 

works in critical security studies, and specialized literature on cognitive warfare. The 

analysis applies a conceptual-analytical approach to develop a coherent conceptual-

operational framework for integrating cognitive security and the management of 

cognitive-perceptual threats into the human security paradigm. 

 

4. Findings and Discussion 

The findings indicate that, despite its breadth in encompassing human-centered threats, 

the classical framework of the Welsh School lacks adequate analytical mechanisms for 

apprehending cognition-focused threats. Cognitive warfare—leveraging advanced 

technologies, information networks, and perception-engineering techniques—

systematically targets mental, identity-based, and decision-making processes, thereby 

undermining human security across multiple domains. Under such conditions, 

embedding cognitive security and the management of cognitive-perceptual threats 

within the Welsh School’s framework not only remedies the conceptual deficit but also 

enhances its analytical acuity and policy relevance in addressing the evolving security 

dynamics of the twenty-first century. 

 

5. Conclusion and Suggestions 

This study demonstrates that cognitive warfare, with its multilayered and 

technologically sophisticated nature, poses a profound challenge to the conceptual 

structure of human security within the Welsh School. While the school emphasizes the 

human and emancipatory dimensions of security, it remains constrained in its capacity 
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to address cognitive and perceptual threats. Redefining human security by incorporating 

cognitive security and the management of cognitive-perceptual threats emerges as a 

strategic imperative: the former safeguards the autonomy and integrity of cognitive-

perceptual processes, whereas the latter provides the tools and procedures necessary to 

detect, monitor, and neutralize deliberate interventions. This redefinition not only 

augments the explanatory power of the Welsh School but also enables it to deliver 

responses more attuned to contemporary security realities, fostering political legitimacy 

and social cohesion in the face of hybrid threats through the strategic integration of 

technological instruments with emancipatory discourse. 
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 ادارکی

سوژه  مفهوم امنیت انسانی را به ،مکتب امنیتی ولز با اتخاذ رویکردی انتقادی

جنگ  کاربست، وجودساخته است. با این  معاصر بدلمطالعات امنیتی اصلی 

 یافته از مداخله در فرایندهای ادراکی و رفتاریعنوان شکلی سازمانشناختی به

از های کلاسیک که در برداشتاست ، ابعادی از تهدید را آشکار کرده جوامع

امنیت انسانی کمتر مورد توجه قرار گرفته است. پژوهش حاضر با بازخوانی 

دهد که در آن، از امنیت انسانی ارائه میولز، تقریری نوین امنیتی مبانی مکتب 

ای بنیادین در فهم و جنگ شناختی نه صرفاً یک مصداق تهدید، بلکه مؤلفه

روش تحقیق این پژوهش تبیین شود. بازتعریف محیط امنیتی معاصر تلقی می

کیفی و با کاربست استراتژی ابداکشن در پی تنقیح نظری مفهوم امنیت انسانی 

دهد که های پژوهش نشان مییافتهامنیتی ولز است.  در چارچوب مکتب

انسانی امنیت، در  رغم تأکید بر ابعادچارچوب کلاسیک مکتب امنیتی ولز، علی

روست. شناسایی و تحلیل تهدیدات ناشی از جنگ شناختی با خلأ مفهومی روبه

 این خلأ عمدتاً ناشی از تمرکز محدود بر تهدیدات فیزیکی و ساختاری و غفلت

یندهای ادراکی و هویتی بازیگران است. ادغام آفر مهندسی تر دراز سطوح عمیق

های بنیادی در عنوان مؤلفهبه« مدیریت تهدیدات ادراکی»و « امنیت شناختی»

های کند، بلکه افقتنها این کاستی را برطرف میبازتعریف امنیت انسانی، نه

گشاید. این حوزه امنیت میپردازی انتقادی در ای برای توسعه نظریهتازه

های های امنیتی عصر فناوریمکتب ولز را برای تبیین پویایی بازتعریف، ظرفیت
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در برابر تهدیدات در تجویز سیاستگذرانه  کارآمدی آن راپیشرفته ارتقا داده و 

 ارتقا می بخشد.ترکیبی و پیچیده 
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                                                                    رانیا یاسلام یو ستاد ارتش جمهور یدانشگاه فرمانده ناشر:
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 مقدمه
را می توان در ذیل مطالعات انتقادی به امنیت بین الملل قلمداد نمود. این  1مکتب امنیتی ولز

 2بخشی ریزی کرده است که هدف اصلی آن رهاییمحور و هنجاری را پیمکتب، رویکردی انسان

–Booth, 2007: 110) های ساختاری، فرهنگی و سیاسی تحمیلی استفرد از محدودیت

112; Booth, 1991: 319). محور، مفهوم با عبور از نگاه سنتی بر امنیت دولت این مکتب

کند و دامنه تهدیدات عنوان مرجع و سوژه اصلی مطالعات امنیتی مطرح میرا به 3«امنیت انسانی»

 :Paris, 2001) دهدمحیطی و روانی گسترش میهای اجتماعی، اقتصادی، زیسترا به حوزه

89; Newman, 2010: 78).   از نظریه انتقادی مکتب فرانکفورت و چنین نگاهی متأثر

الملل است که امنیت را نه یک وضعیت ایستا، بلکه بخش در روابط بینهای رهاییرهیافت

 ,.Hampson et al) دنفرآیندی پویا در تعامل با ساختارهای قدرت و هویت تعریف می کن

2002: 12; Tadjbakhsh & Chenoy, 2007: 15).  ویکرد بر سه امنیت انسانی در این ر

، و یهای انسانی بر الزامات ژئوپلیتیکاصل استوار است: شمولیت در تعریف تهدید، تقدم ارزش

–Paris, 2001: 88–95; Newman, 2010: 78) ضرورت اصلاح ساختارهای نابرابر قدرت

دهند که این مکتب توانسته است مفاهیمی همچون عدالت های اخیر نشان میپژوهش  .(80

 طور منسجم وارد دستور کار امنیتی کندآوری اجتماعی و مشارکت سیاسی را بهتاب اجتماعی،
(Browning & McDonald, 2013: 236).   افزون بر این، مکتب ولز از رهگذر نقد

گرایی و نئولیبرالیسم، ظرفیت تحلیل تهدیداتی را دارد که های جریان اصلی، نظیر؛ واقعپارادایم

 :Buzan et al., 1998: 19–24; Newman, 2010) عدی دارندماهیتی فراملی و چندب

شود امنیت انسانی نه صرفاً پیوستی بر امنیت ملی، بلکه چارچوبی چنین رویکردی سبب می .(89

________________________________________________________

___ 
1 Welsh School of Security Studies 

2 Emancipation 

3 Human Security 
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-Peoples & Vaughan) ها تلقی گرددمستقل برای فهم تهدیدات و طرح ریزی سیاست

Williams, 2010; Browning & McDonald, 2013: 236). 

عنوان به 1در بستر تحولات پر شتاب فناورانه و پیچیدگی فزاینده محیط امنیتی، جنگ شناختی

کاری و بازآرایی فرآیندهای ادراکی و نوعی از منازعه نوین ظهور کرده که هدف اصلی آن دست

 & NATO Innovation Hub, 2021: 4; Singer) شناختی افراد و جوامع است

Brooking, 2018: 86). «کارگیری هماهنگ و هدفمند جنگ شناختی عبارت است از؛ به

سازی منظور تأثیرگذاری، مختلهای روانی، اطلاعاتی و اجتماعی بهها و عملیاتها، فناوریروش

ای که مزیت راهبردی برای گیری و رفتار انسان، به گونهیا کنترل فرایندهای ادراک، تفکر، تصمیم

های گیری از شبکهاین پدیده، با بهره  .(NATO Review, 2021 ) «دعامل حمله ایجاد شو

داده و... به تغییر نحوه سازی پیشرفته، کلانهای شبیهاجتماعی، سامانه های الگوریتمی، فناوری

–Claverie & du Cluzel, 2021: 4) پردازدکردن کنشگر اجتماعی میاندیشیدن و قضاوت

5; Rickli & Mantellassi, 2023: 4–8). دهند که جنگ مطالعات امنیتی نشان می

شناختی، کنترل و برسازی ادراکات را به یکی از مهم ترین منابع قدرت ملی بدل نموده و فراتر 

های فناورانه و اطلاعاتی تلفیق شده و مند با زیرساختصورت نظاماز عملیات روانی کلاسیک، به

 Kello, 2017: 132; Giordano et) در پی نفوذ عمیق به بافت معنایی و اجتماعی است

al., 2020).  اند که این نوع جنگ، های سیاستی اخیر در اتحادیه اروپا و ناتو نشان دادهپژوهش

شدت تحت تأثیر گیری دموکراتیک را بهاعتماد عمومی، انسجام اجتماعی و فرآیندهای تصمیم

از سوی دیگر؛ فقدان  .(NATO Review, 2021; Helmus et al., 2020) دهدقرار می

شود بسیاری در امنیت انسانی، موجب می 2«شناختی اتتهدید»سازوکارهای مفهومی برای ادغام 

 ها و ابزارهای امنیتی کارآمدی خود را در مواجهه با این تهدید از دست بدهنداز سیاست
(Deppe, 2024; Rickli & Mantellassi, 2023).    های چارچوباین در حالی است که

________________________________________________________

___ 

1 Cognitive Warfare 

2 Cognitive Threats 
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پذیری کلاسیک امنیت انسانی، با تمرکز بر ابعاد فیزیکی و اقتصادی، ظرفیت تبیین آسیب

از این رو، بازتعریف امنیت انسانی    .(Deppe, 2024) مند ندارندصورت نظامشناختی را به

ل ای که تهدیدات شناختی را در سطح مفهومی و عملیاتی در بر گیرد، ضرورتی غیرقابگونهبه

 .اجتناب است
های نوپدید ناشی از جنگ تی ولز با واقعیتهای مکتب امنیدر این چارچوب، پیوند دادن آموزه

های تحلیلی امنیت انسانی است. اگر در برداشت کلاسیک، شناختی، مستلزم بازاندیشی در بنیان

های نوین بخشی عمدتاً معطوف به رفع تهدیدات عینی و ساختاری بود، در عصر فناوریرهایی

در واقع، امنیت شناختی . بخشی ناگزیر باید به حوزۀ ذهن و ادراک نیز تسری یابداین رهایی

عنوان بعدی نوظهور از امنیت انسانی، بر توانایی افراد و جوامع در حفظ استقلال ادراکی، مقاومت به

 & Bjola) است ای و شناختی استوارهای اطلاعاتی، و تقویت سواد رسانهکاریدر برابر دست

Papadakis, 2020: 645; Rickli & Mantellassi, 2023: 6–9).    با این نگاه، جنگ

شناختی نه صرفاً تهدیدی در حاشیه، بلکه بستری است که بسیاری از تهدیدات اجتماعی، سیاسی 

توانند در آن تقویت یا بازتولید شوند. این تحول، ضرورت بازتعریف محیطی میو حتی زیست

کند که مکتب ولز، گذاری امنیت انسانی را دوچندان کرده و ایجاب میهای سیاستولویتا

« بعد شناختی»های نظری پیشرو در مطالعات امنیتی معاصر، با افزودن عنوان یکی از چارچوببه

ویکم خود را برای مواجهه با تهدیدات قرن بیست به دکترین خود، ظرفیت تبیینی و کاربردی

 .دارتقا ده
این پژوهش با هدف تنقیح نظری مفهوم امنیت انسانی، با ابتناء و اتکاء به روش تحقیق کیفی و 

با اتخاذ رویکرد ابداکشن در پی طرح مفهومی این واقعیت نوپدید در چارچوب مکتب امنیتی ولز 

های مفهومی مکتب امنیتی ولز در دهد که محدودیتهای این پژوهش نشان مییافتهاست. 

و « 1امنیت شناختی»جنگ شناختی، ضرورت بازتعریف امنیت انسانی بر مبنای انگاره هه با مواج

________________________________________________________

___ 
1 Cognitive Security 
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نظری لازم تبیین ظرفیت بتواند سازد؛ بازتعریفی که را آشکار می« 1مدیریت تهدیدات ادراکی»

 .کندفراهم  نوین در قرن بیست و یکمتهدیدات با  در مواجهه

 مبانی نظری پژوهش

 مکتب امنیتی ولز

گردد، در و همکارانش بازمی 2های فکری آن به آثار اولیه کن بوثمکتب امنیتی ولز که ریشه

عنوان بخشی از موج انتقادی در مطالعات امنیتی پدیدار به 1۹۹۰و اوایل دهه  1۹۸۰اواخر دهه 

 ،این مکتب با نقد رویکردهای جریان اصلی  .(Booth, 1991: 319; Booth, 1997: 94) شد

، مقوله امنیت را از قید تعریف محدود به بقاء دولت برهاند و آن را در خدمت رهایی داردتلاش 

 & Wyn Jones, 2005: 215–219; Booth) دهدانسان از تهدیدات چندسطحی قرار 

Vale, 1997: 330).  در این چارچوب، امنیت نه یک وضعیت ثابت، بلکه فرآیندی اجتماعی و

د با مشارکت بازیگران گوناگون و در ابعادی فراتر از مرزهای ملی شود که بایهنجاری تلقی می

 .(Vale, 1996: 365–366; Buzan & Hansen, 2009: 2–4) محقق گردد

ویژه نظریه انتقادی های فکری مکتب فرانکفورت، بهاین مکتب از حیث نظری متأثر از سنت

الملل است که بر توانمندسازی نبخش در روابط بیهای رهایی، و نیز رهیافت3هابرماسیورگن 

 ;Linklater, 1992: 77–98) فردی و جمعی و اصلاح ساختارهای ناعادلانه تأکید دارند

Cox, 1981: 128–130). ای تعریف شود که همه گونهبر مبنای این نگرش، امنیت باید به

 نهایی هدف و گیرد بر در را – هویتی و محیطیزیست اقتصادی، نظامی، از اعم –اشکال تهدید 

 ,Buzan et al., 1998: 21; Booth) باشد انسانی کرامت و اساسی هایآزادی ارتقای آن

بنیادین، امنیت انسانی را  ولفه های کارگیری این ممکتب امنیتی ولز با به .(112–110 :2007

________________________________________________________

___ 
1 Management of Cognitive-Perceptual Threats 

2 Kenneth Booth 

3 Jürgen Habermas 
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صر مطرح عنوان چارچوبی محوری برای فهم تهدیدات معانه صرفاً یک انگاره مفهومی، بلکه به

 .(Browning & McDonald, 2013: 236; Wyn Jones, 2005: 232) کرده است

خود  های هنجاری خود، چارچوب تحلیلیبا گذر زمان، مکتب امنیتی ولز کوشید تا با حفظ بنیان

الملل منطبق سازد. این تطور های نوظهور در عرصه بینرا نسبت به تغییرات ساختاری و پویایی

ای و جهانی سو متأثر از گسترش گفتمان امنیت انسانی در سطوح منطقهمفهومی، از یکو تحول 

گویی به تهدیداتی که ماهیت فراملی، چندبعدی و بود و از سوی دیگر، ناشی از ضرورت پاسخ

در این روند،  .(Hettne, 2010: 47; Newman, 2010: 78) در حال تحول داشتو پیوسته 

های خرد اجتماعی و ساختاری با بررسیهای کلانر لزوم ادغام تحلیلپژوهشگران این مکتب ب

تنیده از عوامل مادی و معنایی ای درهممثابه پدیدهفرهنگی تأکید کردند تا بتوانند امنیت را به

 .(Bilgin, 2011: 406; Buzan & Hansen, 2009: 206–210) بازتعریف کنند

توجه بیشتر به نقش هویت، فرهنگ و گفتمان در های مهم این تحول فکری، یکی از ویژگی

بازتولید، ایجاد یا رفع بحران های امنیتی بوده است. به این ترتیب، مفهوم امنیت انسانی در 

چارچوب مکتب ولز از سطح یک دستور کار هنجاری صرف، به ابزاری تحلیلی برای فهم روابط 

 :Browning & McDonald, 2013) گذاری و کنش جمعی ارتقا یافتقدرت، سیاست

236; Buzan & Hansen, 2009: 292–296).  این تغییر رویکرد همچنین منجر به طرح

سازی آرمان رهایی بخشی در ساختار سیاسی و اجتماعی هایی درباره چگونگی عملیاتیپرسش

های گیری از روشها، مکتب ولز را به سمت بهرههایی که پاسخ به آنمتنوع شد؛ پرسش

 :Aradau et al., 2015) ای و ترکیب رویکردهای کیفی و انتقادی سوق داده استرشتهمیان

1–7; Salter & Mutlu, 2013: 3–5). 

تعمیق افزون بر این، تحولات جهانی نظیر افزایش بازیگران غیردولتی، تغییر الگوهای حکمرانی و 

ورت بازاندیشی در مفاهیم وابستگی متقابل اقتصادی، سبب شد که مکتب ولز بیش از پیش بر ضر

سنتی امنیت تأکید ورزد. این مکتب در واکنش به این تحولات، بر شمولیت در تعریف تهدیدات 

 – فراملی و ملی فرو مدنی جامعه تا المللیبین نهادهای از –ساز و توجه به تنوع بازیگران امنیت

 تغییرات برابر در پذیرقابلیت و پذیرانعطاف چارچوبی عنوانبه را انسانی امنیت و کند تاکید
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در این فرآیند،   .(Buzan et al., 1998: 21; Newman, 2010: 78) سازد مطرح محیطی

های نظری انتقادی و نیازهای مکتب امنیتی ولز در مسیر تکامل خود توانست مرز میان تحلیل

های امنیت نظریهگذاری را هرچه بیشتر کاهش دهد و جایگاهی متمایز در منظومه عملی سیاست

 .(Owen, 2004: 381; Acharya, 2017: 277) الملل کسب نمایدبین

 جنگ شناختی

که  اطلاق می شودای نوظهور از منازعات عنوان گونهبه معاصرجنگ شناختی در ادبیات امنیتی 

قرار گیری انسان را هدف های ادراکی، فرایندهای فکری و الگوهای تصمیممستقیماً ظرفیت

ها ها، فناوریاستفاده هماهنگ و هدفمند از روش»آن را  1سازمان پیمان آتلانیک شمالید. هدمی

سازی یا کنترل ادراک، تفکر، های اطلاعاتی، روانی و اجتماعی برای تأثیرگذاری، مختلو عملیات

جنگ  عملیاتیی در تعریف(  .(NATO Review, 2021 کندتوصیف می« گیری و رفتارتصمیم

های اطلاعاتی/روانی/اجتماعی برای تأثیرگذاری، ها و فناوریکاربستِ هماهنگ روش»، شناختی

 Claverie & du) شودتلقی می« گیری و رفتارِ انساناختلال یا کنترل ادراک، تفکر، تصمیم

Cluzel, 2022: 2–3). جنگ »و « جنگ اطلاعاتی/سایبری»نیز با تمایزگذاری میان  برخی آثار

متمرکز است، حال  های اطلاعاتیو زیرساختها د که اولی عمدتاً بر داده نکنمی تصریح« شناختی

گذارد و حتی اثر می« ها در مغزطور مستقیم بر چگونگی پردازش همان دادهبه»که دومی آن

 «2اعتماد» چارچوب این در یابد؛می جریان جنگ/بحران/صلح ه یبیرون از منطق سنتیِ چرخ

 :NATO Innovation Hub, 2021) می شودتلقی  گ شناختیو کانونی جن هدف اصلی

و  3گرایی علوم اعصابقوام نظری و مفهومی جنگ شناختی تا حد زیادی مرهون هم 5–8 .(

________________________________________________________

___ 
1 North Atlantic Treaty Organization (NATO) 

2 Confidence 

3 Neuroscience 
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عنوان ابزاری برای مدیریت ادراکات و کنترل روایت برساخته های نوین بهبا فناوری 1علوم شناختی

 .(Claverie & du Cluzel, 2022: 2–5) در میدان عمل است

های تعاملیِ کاربران، شناساییِ در جنگ شناختی بر استخراجِ داده یاتیهای عملمکانیسم

نحوی که های همخوان با باورهای پیشینی استوارند؛ بههای شناختی و طراحی روایتسوگیری

مثابه چارچوب معناییِ نسبتاً پایدار( )به« 3باورها» ،(اطلاعات ورودی فیلتر ٔ  منزله)به« 2ادراکات»

. به عبارتی؛ جنگ شناختی شوندگذاری میای هدفصورت لایه)نمود بیرونیِ تغییر( به« 4رفتار»و 

فرد به  با تمرکز بر مکانیسم های ادراکی، باورها و نگرش ها به مثابه تمایلات معرفت شناسانه

منظر راهبردی، یت برساخته از واقعیت است. از گذاره ها و مفاهیم، در پی مدیریت و کنترل روا

علوم /6دهند ادغامِ ابزارهای شناختی با هوش مصنوعیهشدار می 5تلانتیکآاسناد سیاستیِ یورو

 فرایندهای و اجتماعی انسجام عمومی، اعتماد—جوامعِ باز« 7زیرساخت معنایی»تواند اعصاب می

 فرامرزی هایکنش ه یدربار اخلاقی/حقوقی حکمرانیِ خلأهای و کند تضعیف را—دموکراتیک

همین اعتبار، به  .(NATO Innovation Hub, 2021: 6–8)   سازدمی  نمایان را

های مفهومی اخیر بر پالایش مرزهای تعریفیِ جنگ شناختی در نسبت با عملیات پژوهش

 NATO Claverie) گذارندسنجش تأکید میهای عملیاتیِ قابلامناهروانی/ترکیبی و تدوین ر

& du Cluzel, 2022: 4–5). 

در چارچوب مباحث نظری جنگ شناختی، دو رویکرد محوری قابل تمایز است که هر یک بُعد 

که بر این  ۸نظریه اختلال شناختی ؛د. نخستنسازخاصی از سازوکار این نوع منازعه را روشن می

________________________________________________________

___ 
1 Cognitive Science 

2 Perceptions 

3 Beliefs 

4 Behavior 

5 Euro-Atlantic Security 

6 Artificial Intelligence (AI) 

7 Semantic Infrastructure 

8 Cognitive Disruption Theory 
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گیری از مسیرهای ابی شواهد و تصمیمفرض استوار است که ذهن انسان در پردازش اطلاعات، ارزی

کند. بر این اساس، جنگ شناختی از طریق پذیر تبعیت میبینی و در عین حال آسیبقابل پیش

های متناقض و تحریک هیجانات شدید، کارکرد عادی ازحد اطلاعات، القای روایتبیش اشباع

، تضعیف انسجام شناختی سازد و موجب کاهش دقت ادراکهای پردازش ذهنی را مختل میشبکه

 & Giordano et al., 2020; Claverie) شودهای برساخته میو افزایش پذیرش روایت

 ).2022du Cluzel, شناسی اجتماعی و علوم که ریشه در روان 1ارزش–انتظارنظریه  ؛دوم

او  کنش میان انتظاراتگیری و کنش انسان محصول برهمکند که تصمیمرفتاری دارد و بیان می

 دهداز پیامدهای یک رفتار و ارزشی است که برای آن پیامدها قائل است. این نظریه توضیح می

نمایی احتمال وقوع یک تهدید یا موفقیت کاری انتظارات )مثلاً بزرگتوان با دستکه چگونه می

رفتاری های گیریها )مانند تغییر معیارهای اخلاقی یا هویتی(، جهتیک کنش( و بازتعریف ارزش

ترکیب این   .(Helmus et al., 2020) صورت پایدار تغییر دادهای هدف را بهو سیاسی گروه

ای که گونهدهد؛ بهتر از سازوکارهای جنگ شناختی ارائه میدو چارچوب نظری، تصویری جامع

زمان، بستر صورت هماختلال در کارکردهای ذهنی و بازآرایی نظام انگیزشی و ارزشی، به

 .سازدگیری تغییرات عمیق و بلندمدت در باورها و رفتارها را فراهم میشکل

 

 

 

 شناسیروش 

________________________________________________________

___ 
1 Expectancy–Value Theory 
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طراحی شده  1شنبر رویکرد ابداک ءو ابتنا ءکیفی بوده و با اتکا پژوهش تبیینروش تحقیق این 

و تأثیر « جنگ شناختی»است. انتخاب این رویکرد به دلیل ماهیت پیچیده و چندبُعدی موضوع 

های بازتعریف امنیت انسانی در چارچوب مکتب امنیتی ولز صورت گرفته است. پیچیدگیآن بر 

کند های موجود برای تبیین جامع پدیده، ایجاب مینظری این حوزه و عدم کفایت کامل چارچوب

های های تجربی و تولید تبیینکه از رهیافتی استفاده شود که توانایی پیوند میان نظریه و داده

 .داشته باشد نوین را
در واکنش به گسست میان نظریه و تجربه در  2ساندرز، که نخستین بار توسط شنرویکرد ابداک

علوم اجتماعی مطرح شد، الگویی ترکیبی از دو شیوه استدلال قیاسی و استقرایی است. هدف 

های برای داده« بهترین تبیین»شناختی و دستیابی به این رویکرد، پر کردن خلأهای روش

هایی را بیابد که ها و تبیینکوشد فرضیهشده است. در این چارچوب، پژوهشگر میمشاهده

 .های موجود داشته باشنددهندگی را نسبت به دادهبیشترین توان توضیح
های پیچیده اجتماعی سروکار دارند هایی که با پدیدهویژه در پژوهشبه شنابداکرویکرد کاربرد 

عنوان نمونه، یابد. بهها نیستند، اهمیت ویژه میبه تبیین کامل آن های موجود قادرو نظریه

های رایج همخوانی نداشته باشند، پژوهشگر های نظریهبینیهای تجربی با پیشهنگامی که داده

 Johnson) ای خواهد بود که بتوانند این شکاف را پر کنندهای تازهناگزیر به جستجوی فرضیه

& Gray, 2010:85) ها است تا از کارکردهای اصلی ابداکشن، تنقیح و بازبینی نظریه یکی

های های علوم انسانی، طرحدر پژوهش .شان ارتقا یابدها شناسایی و کارایی تبیینینقاط ضعف آن

گیرند؛ بدین معنا که پژوهشگر با تکیه بر چارچوب آزمایی شکل میتحقیق غالباً بر مبنای نظریه

________________________________________________________

___ 
1Abduction Approach 

2 Saunders 
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ها و فرضیات خود را تعریف و سپس در میدان پژوهش آزمون مؤلفهنظری مشخص، مفاهیم، 

های های فراوان و چالشقطعیتهای انسانی، وجود عدمکند. با این حال، پیچیدگی ذاتی پدیدهمی

شود که نظریات موجود قادر به تبیین کامل ، اغلب سبب می1های علیمربوط به مکانیزم

 .های نوپدید نباشندواقعیت
شود؛ اما تفاوت ، با مشاهده آغاز میییاستقرارویکرد، همانند شنابداکروش مبتنی بر پژوهش 

ای از مفاهیم و دانش نظری وارد عرصه تجربه زمینهاصلی آن در این است که پژوهشگر با پیش

رود. شده در فرایند مشاهده به کار میگردد. در مواردی نیز چارچوب نظری از پیش انتخابمی

ها سازگار نباشد، ضرورت یک فرایند تفسیر خلاقانه ـ نتایج تجربی با این چارچوب هنگامی که

شود تا نظریه موجود با ـ مطرح می« ترکیب سیستماتیک»یا « سازی نظریههماهنگ»شامل 

 ,Saraee & Pooyafar) ای جدید برای تبیین پدیده توسعه یابدها تطبیق یافته یا نظریهداده

2011: 24). 
نظریه یا شود، های موجود آغاز میبا تکیه بر مفروضات و داده شنیند، رویکرد ابداکآفر در این

کارگیری همزمان استدلال قیاسی و کند و با بهنظریات محوری حوزه مورد مطالعه را تحلیل می

ای را برای پژوهش استخراج ها پرداخته و مفروضات تازهاستقرایی، به بازبینی و اصلاح نظریه

شود و نتایج آن از قوانین کلی به نتایج خاص منتهی می 2کند. به بیان دیگر، استدلال قیاسیمی

رسد و های کلی میاز مشاهدات جزئی به تعمیم 3از نظر منطقی قطعی است، استدلال استقرایی

________________________________________________________

___ 

معلولی -در پژوهش های علوم انسانی عمدتا با ساده سازی بیش از حد به دنبال ایجاد رابطه ی علت 1

هستیم. حال آنکه در واقعیت، اولا با تعدد متغیرها مواجه هستیم و ثانیا، هرعلتی میان متغیرهای تحقیق 

همزمان میتواند معلول هم باشد و تشخیص این مهم بعضا کار مشکل و دردسرسازی در تحقیقات نظری 

 در حوزه مسائل اجتماعی می باشد.
2 Deduction 

3 Induction 
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ترین های خاص به سمت تدوین محتملاز داده شنماهیتی احتمالی دارد، و استدلال ابداک

 .کندها حرکت میبرای تبیین آن دادهها فرضیه
کار گرفته شناختی اصلی، بدین شکل بهعنوان چارچوب روشبه شندر این پژوهش، رویکرد ابداک

آن بر نوپدید های کیفی مرتبط با ابعاد مختلف جنگ شناختی و پیامدهای شود که ابتدا دادهمی

ها با چارچوب مفهومی مکتب امنیتی ولز تطبیق گردد. سپس این دادهامنیت انسانی گردآوری می

داده شده و در صورت بروز ناهماهنگی یا شکاف تبیینی، فرآیند بازتولید مفروضات و یا تعدیل 

ی های نظرگیری از بنیاندهد که ضمن بهرهنظریه صورت خواهد گرفت. این رویکرد امکان می

ای برای فهم و تبیین بازتعریف امنیت انسانی در شرایط جنگ شناختی ارائه موجود، الگوهای تازه

 .شود

 Saraee & Pooyafar, 2011: 24)) :منبع -شیوه کاربست رویکرد ابداکشن
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 یافته ها و تبیین نتایج پژوهش

 شکاف مفهومی در برداشت کلاسیک امنیت انسانی

دال عنوان را به« امنیت انسانی»، مفهوم به امنیتمحور مکتب امنیتی ولز با عبور از نگاه دولت

های اقتصادی، اجتماعی، و دامنه تهدیدات را به حوزه می کندگفتمان امنیتی خود معرفی  مرکزی

 های جریان اصلی،محیطی و روانی گسترش داده است. این رویکرد، در مقایسه با نظریهزیست

محوری مطالعات امنیتی بوده است. با این حال، بررسی دقیق گرایی و انسانگامی مهم در شمول

، با وجود رویکرددهد که این چارچوب مفهومی امنیت انسانی در برداشت کلاسیک ولزی نشان می

 .ظرفیت بالای تحلیلی، در شناسایی و تبیین تهدیدات شناختی دچار خلأ بنیادین است
شود که امنیت انسانی در برداشت کلاسیک، عمدتاً بر تهدیدات عینی و آنجا ناشی می این خلأ از

های زیست یا آزادیساختاری تمرکز دارد؛ تهدیداتی که آثار ملموس بر معیشت، سلامت، محیط

های ادراکی و هویتی، کمتر مداخله در لایه ؛تر همچونهای غیرعینی، حوزهاز اینروفردی دارند. 

. حتی در مواردی که به تهدیدات و بررسی این مکتب گردیده اندمند وارد تحلیل نظام صورتبه

عنوان پیامدهای ثانویه ساختارهای نابرابر ها اغلب به، این پدیدهاست روانی یا اجتماعی اشاره شده

شوند. از سوی دیگر، ادبیات مرتبط با جنگ شناختی نشان می در نظر گرفتهسیاسی و اقتصادی 

است و تعاریف آن دچار  خود مفهومی تکوین در مراحل آغازیندهد که خودِ این پدیده می

های موجود امنیت انسانی شود ورود آن به چارچوباند؛ عاملی که باعث میناهمگونی و ابهام

 .(Claverie & du Cluzel, 2021: 1–2) صورت شفاف و عملیاتی دشوار گرددبه
های اجتماعی، شبکهگسترش پرشتاب  ؛فناورانه دو دهه اخیر از جملهتحولات با این وجود، 

 را شرایطی – 3سازی پیشرفتههای شبیهو فناوری 2داده، کلان1های یادگیری ماشینالگوریتم

 شده تبدیل ادراکات مندنظام بازآرایی برای ابزاری به شناختی جنگ آن، در که اندکرده ایجاد

________________________________________________________

___ 
1 Machine Learning (ML) 

2 Big Data 

3 Advanced Simulation 
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، جنگ طرح ریزی می گردیدکلاسیک که غالباً مقطعی و محدود  1روانی عملیات برخلاف. است

های معنایی، هویت جمعی و حتی تواند شبکهشناختی یک فرآیند مستمر و چندلایه است که می

با وجود کاستی معیارهای قضاوت اخلاقی را هدف قرار دهد. نادیده گرفتن این سطح از تهدید 

 نظریهای ، موجب کاهش کارآمدی چارچوبختیهای مفهومی در تعریف دقیق از جنگ شنا

چرا که سایر تهدیدات، در بستر  .شودمبتنی بر مکتب ولز در مواجهه با محیط امنیتی نوین می

 . توانند تشدید یا بازتولید شوندعملیات شناختی، می
بنابراین، شکاف مفهومی موجود یک کاستی جزئی نیست، بلکه محدودیتی ساختاری در مدل 

مستلزم بازاندیشی هنجاری و نظری د. پرکردن این شکاف گردی مکتب ولز محسوب میتحلیل

عنوان بعدی مستقل و مکمل، در کنار ابعاد فیزیکی، به« امنیت شناختی»مفهومی است تا 

اقتصادی، اجتماعی و سیاسی امنیت انسانی قرار گیرد. چنین بازتعریفی، ظرفیت مکتب ولز را 

ویکم ارتقا داده و امکان طراحی راهبردهای پیشگیرانه قرن بیست پدید درنو برای تبیین تهدیدات

 .آورانه را در برابر جنگ شناختی فراهم خواهد ساختو تاب
 های اثرگذاری جنگ شناختی بر امنیت انسانیها و مکانیزمویژگی

که  سطح فردی :کندهای اثرگذاری، جنگ شناختی در سه سطح عمده عمل میاز منظر مکانیزم

دهی عادات فکری است؛ سطح شامل مهندسی ادراکات شخصی، تحریک هیجانات و شکل

گذارد؛ و سطح سیستمی اجتماعی که بر انسجام جمعی، اعتماد عمومی و هویت مشترک تأثیر می

گیری، مشروعیت نهادها و پایداری نظم سیاسی اثرگذار است. این سطوح، که بر فرآیندهای تصمیم

سازی ایجاد کنند که به تضعیف اعتمادی و قطبیای از بیتوانند چرخهدیگر، میدر تعامل با یک

شود. ویژگی خطرناک این فرآیند آن است که ابعاد اجتماعی و سیاسی امنیت انسانی منجر می

دهند و قربانیان غالباً از وقوع آن آگاه رخ می« 2زیرآستانه آگاهی»بسیاری از این تغییرات در 

________________________________________________________

___ 
1 Psychological Operations (PSYOP) 

2 Subliminal Perception 
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 :Rickli & Mantellassi, 2023) سازدی که شناسایی و مقابله را دشوار مینیستند؛ عامل

3–4). 
تأثیرات جنگ شناختی بر امنیت انسانی، اغلب ماهیتی ترکیبی دارند؛ به این معنا که تهدیدات 

در  ؛توانند در بستر این جنگ تشدید شوند. برای مثالمحیطی میفیزیکی، اقتصادی یا زیست

های حمایتی دولت را توانند اعتماد به سیاستهای شناختی میهای اقتصادی، روایتبحران

محیطی، اطلاعات های زیستهای اجتماعی شوند. یا در بحرانتضعیف کرده و موجب بروز ناآرامی

شود. بدین گیری اجماع برای اقدام جمعی میکننده درباره علل یا پیامدها، مانع شکلگمراه

کند، بلکه ظرفیت آن را دارد عنوان یک تهدید مستقل عمل میتیب، جنگ شناختی نه تنها بهتر

پذیری چندبعدی امنیت انسانی را که سایر تهدیدات را تقویت و بازتولید کند؛ وضعیتی که آسیب

 .دهدشدت افزایش میبه

مصونیت در برابر  از منظر مکتب امنیتی ولز، امنیت انسانی تنها شامل بقا یامی توان گفت 

های شناختی، روانی، اجتماعی و سیاسی افراد و جوامع برای تهدیدات نیست؛ بلکه توانمندی

شوند. در این چارچوب، ناپذیر از آن محسوب میحفظ استقلال، اختیار و رفاه نیز بخشی جدایی

نیت انسانی کند، بلکه چارچوب مفهومی امجنگ شناختی نه تنها تهدیدهای موجود را تشدید می

ای را برجسته رشتهای چندسطحی و میانرا بازتعریف کرده و ضرورت طراحی سازوکارهای مقابله

بازتعریف امنیت انسانی نیازمند توجه همزمان به  برجنگ شناختی تاثیر سازد. بدین ترتیب، می

اران و گذای که سیاستگونههاست، بهسطوح فردی، اجتماعی و سیستمی و تعاملات میان آن

 .ای مؤثر طراحی کنندتحلیلگران امنیتی بتوانند راهبردهای پیشگیرانه و مقابله

 بازتعریف امنیت انسانی در پرتو جنگ شناختیهماهنگ سازی و 

هدف این پژوهش ارائه تقریری نوین از مفهوم امنیت انسانی از رهگذر واکاوی خلأ مفهومی موجود 

لز در عصر کنونی است؛ خلائی که ریشه در فقدان های تبیینی مکتب امنیتی ودر بنیان

گیری، هدایت و سازوکارهای تحلیلی کافی برای فهم و تبیین تهدیداتی دارد که در سطوح شکل

های امنیتی بیش از پیش کنند. در شرایطی که توزیع قدرت و رقابتبازآرایی ادراکات عمل می
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توجهی شود بخش قابلن بعد موجب میتوجهی به ایمعطوف شده است، بی« عرصه شناخت»به 

های تهدید از قلمرو تحلیل نظری این مکتب خارج بماند. در پاسخ به این وضعیت، از دینامیک

در « مدیریت تهدیدات ادراکی»و « امنیت شناختی»پژوهش حاضر با پیشنهاد ادغام دو مؤلفه 

داده و بنیان نظری آن را  های تحلیلی آن را گسترشکوشد افقساختار مفهومی مکتب ولز، می

موجود، بلکه در مقام عناصری درونی  عنوان پیوستاری بر چارچوبتنقیح کند. این دو مؤلفه نه به

شوند. از این رهگذر، امکان رهگیری کننده نسبت میان انسان، قدرت و امنیت تلقی میو بازتعریف

یافته در جریان اطلاعات، سازمان ها، مداخلاتگردد که طی آنو تحلیل مسیرهای علیّ فراهم می

طور مستقیم یا غیرمستقیم به بازتولید ناامنی گری فناورانه، بههای تفسیری و میانجیچارچوب

 .شوددر سایر ابعاد امنیت انسانی منجر می

شود؛ بعدی عنوان بعد مکمل امنیت انسانی تعریف میدر چارچوب پیشنهادی، امنیت شناختی به

بازیگران برای حفظ استقلال فکری و مقاومت در برابر مداخلات هدفمند اطلاعاتی که بر توانایی 

شود ای عملیاتی معرفی میعنوان حوزهنیز به« مدیریت تهدیدات ادراکی»و روایی تمرکز دارد. 

که شامل شناسایی، پیشگیری، مقابله و بازسازی در برابر اثرات چنین مداخلاتی است. این دو 

گرایی تهدید، دامنه امنیت مفهومی با اصول بنیادین مکتب ولز سازگارند: شمولمؤلفه از نظر 

های انسانی، حق کنشگران به قضاوت آگاهانه گستراند؛ تقدم ارزشانسانی را به عرصه ادراک می

بخشی، رفع سلطه اطلاعاتی و الگوریتمی کند؛ و رهاییعنوان یک ارزش محوری تثبیت میرا به

 .دهدسلطه فیزیکی و ساختاری قرار میسنگ رفع را هم

ادغام این دو مؤلفه در منطق ولزی بر پایه تبیین دقیق مسیرهای علیّ میان تهدیدات شناختی و 

پیامدهای امنیت انسانی استوار است. چارچوب پیشنهادی چهار سازوکار کلیدی را شناسایی 

شوند: نخست، مهندسی میای ضروری در این زنجیره علّی محسوب کند که هر یک حلقهمی

های هیجانی، جریان ورودی اطلاعات به های رفتاری و طراحی محرکتوجه که با استفاده از داده

بندی روایی که از طریق کند؛ دوم، قالبذهن را کنترل و ظرفیت پردازش انتقادی را محدود می
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های تب اولویتمراهای تفسیری خاص، ادراک خطر، تعریف منافع و سلسلهتثبیت چارچوب

گری الگوریتمی که با توزیع نامتقارن محتوا و ایجاد کند؛ سوم، واسطهعمومی را بازآرایی می

کند؛ و چهارم، بازتاب سازی را تشدید میو قطبی یصدایمسیرهای اطلاعاتی بسته، گرایش به هم

بازآرایی  نهادی که این تغییرات ادراکی را در قالب تصمیمات سیاسی، تغییرات حقوقی یا

سازد. این چهار سازوکار، بر اساس شواهد تجربی حوزه جنگ های عمومی تثبیت میسیاست

 و اجتماعی انسجام از —توانند تمامی ابعاد امنیت انسانی شناختی، در تعامل با یکدیگر می

 .دهند قرار تأثیر تحت را — اقتصادی عدالت و سیاسی ثبات تا روان سلامت
دهد چگونه کند، بلکه نشان میصرفاً به شناسایی نوع تهدید بسنده نمیچارچوب پیشنهادی این 

توان برای پیشگیری یا شوند و در چه نقاطی میاین تهدیدات به پیامدهای امنیتی منجر می

 —پذیر برای هر سازوکار های سنجشمداخله، اقدام مؤثر انجام داد. علاوه بر این، تعریف شاخص

 محتوا توزیع تمرکز شاخص تفسیر، هایچارچوب در تغییرات اطلاعاتی، منبع تنوع میزان مانند

 را فرضیات تجربی آزمون و تطبیقی مقایسه مستمر، پایش امکان — اجتماعی اعتماد روند و

ولز از یک چارچوب عمدتاً  چارچوب مکتب امنیتی در انسانی امنیت ترتیب، بدین. آوردمی فراهم

 سازگاری نظری، سطح در هم است قادر که یابدمی ارتقا کاربردی–هنجاری به ابزاری تحلیلی

 و شناختی تهدیدات ترینپیچیده پاسخگوی عملی، سطح در هم و کند حفظ را خود مفهومی

 .باشد ویکمبیست قرن ترکیبی

 پیشنهادی مکتب امنیتی ولزسطوح و سازوکارهای تهدیدات شناختی در چارچوب 

در چارچوب پیشنهادی حاضر، تهدیدات شناختی در چهار سطح تحلیلی شناسایی و تبیین 

« 1مهندسی توجه»شوند که از لایه فردی تا ساختارهای نهادی امتداد دارند. در سطح خرد، می

گیری از بهرهگر با کند. در این مرحله، عامل مداخلهعنوان نخستین حلقه زنجیره عمل میبه

________________________________________________________

___ 
1 Attention Manipulation 
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های هیجانی و شناختی فرد را شناسایی و ، محرکن شناسانهکاوی رفتاری و تحلیل رواداده

شده کند که تمرکز او از مسائل بنیادی به موضوعات فرعی یا کنترلای هدفمند مدیریت میگونهبه

 Cambridge Analytica گیری کمپانیتوان در بهرهنمونه بارز این روند را می. منحرف شود
آمریکا مشاهده کرد که از طریق تبلیغات  2۰16جمهوری های فیسبوک در انتخابات ریاستاز داده

های اقتصادی به مباحث هویتی را از اولویت ترجیح و اولویت رای دهندگانشده، سازیشخصی

در حوزه سلامت عمومی نیز، کارزارهای   .(Isaak & Hanna, 2018: 57) سوق داد

های مردد را به خطرات هراسی با توزیع مکرر ویدئوهای کوتاه و عاطفی، توجه گروهواکسن

اند. این سطح گر شکل دادهساختگی معطوف و تصمیم آنان را در مسیر مطلوب عامل مداخله

و ظرفیت قضاوت « 1راکیاستقلال اد»مکتب امنیتی ولز، صیانت از  بستردهد که در نشان می

 تواند بدون خشونتعنوان بخشی از امنیت انسانی تلقی شود، زیرا تهدید میانتقادی باید به

 .فیزیکی و صرفاً از مسیر کنترل توجه محقق گردد
یابند. در تقویت و گسترش می« 2بندی رواییقالب»در سطح میانی، تهدیدات شناختی از طریق 

شوند که دهی میهای تفسیری خاصی سازمانو رویدادها در چارچوبها این سازوکار، واقعیت

عنوان نمونه، در بحران مهاجرت اروپا طی به .دهدمعنا و برداشت عمومی را از بنیاد تغییر می

های اجتماعی مهاجران را نه قربانی جنگ و ها و شبکه، بخشی از رسانه2۰16و  2۰15های سال

بازنمایی کردند، تغییری که به کاهش حمایت افکار عمومی « 3هویتیتهدید »عنوان فقر، بلکه به

 :Boomgaarden & Vliegenthart, 2009) های پذیرش و ادغام منجر شداز سیاست

و « اغتشاش»هایی همچون یا در برخی منازعات داخلی، اعتراضات مدنی با برچسب .(526

امات محدودکننده افزایش یابد. این سطح اند تا مشروعیت اقدبازتعریف شده« تهدید امنیت ملی»

________________________________________________________

___ 
1 Perceptual Autonomy 

2 Narrative Framing 

3 Identity Threat 
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های و مقاومت در برابر چارچوب« آزادی در تفسیر واقعیت»ولز اهمیت امنیتی مکتب چارچوب در 

 .کندعنوان بخشی از امنیت انسانی برجسته میتحمیلی را به
گیرد. شکل می« 1گری الگوریتمیواسطه»پیوند بین سطح میانی و کلان عمدتاً از مسیر 

های مکانیسمتاک، با هدف حداکثرسازی هایی چون یوتیوب و تیکگر در پلتفرمهای توصیهسامانه

 کنند که با باورها و ترجیحات پیشین کاربر همخوان است، محتواهایی را برجسته مییتعامل
 ).7: 2017Beer, ( در  سازیبیو افزایش قط« 2های پژواکاتاق»گیری این امر منجر به شکل

اند که کاربران پس از مشاهده یک ویدئوی های تجربی نشان دادهشود. پژوهشمیجامعه 

تواند مسیر گیرند، فرایندی که میگرایانه، با احتمال بیشتری محتوای مشابه پیشنهاد میافراط

در حوزه سلامت، کاربران   .(Ribeiro et al., 2020: 4) دنمایرادیکالیزاسیون را تسهیل 

وجوی اولیه خود هدایت جویای اطلاعات واکسن نیز بیشتر به سمت محتواهای همسو با جست

کننده باشند. این سطح تهدیدات فناورانه را وارد شوند، حتی اگر این محتواها نادرست یا گمراهمی

اطلاعات، بدون تضمین دهد که صرف دسترسی به کند و نشان میدامنه تحلیل امنیت انسانی می

تضمنی کننده بهره مندی فرد و اجتماع از آزادی های اساسی تواند  تنوع و توازن محتوایی، نمی

 .باشدخود 
نقطه نهایی تثبیت تهدیدات شناختی است. زمانی که تغییرات « 3بازتاب نهادی»در سطح کلان، 

تواند به تغییرات پایدار در ادراکی ناشی از سه سطح پیشین در افکار عمومی رسوب کند، می

برای مثال،   .(Pierson, 2000:  251) ها، قوانین و ساختارهای نهادی منجر شودسیاست

سازی و تغییر جهت های ایمنکارزارهای ضد واکسن در برخی کشورها به کاهش بودجه برنامه

________________________________________________________
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، همچنین .(Johnson et al., 2020: 2) ستا های سلامت عمومی انجامیدهسیاست

عنوان تهدید امنیتی، راه را برای تصویب قوانین محدودکننده ها بههای بازنمایی اقلیتکمپین

دهد که تهدیدات ولز، این سطح نشان میامنیتی مکتب  چارچوباند. در حقوق مدنی هموار کرده

 .گردند توانند از لایه ذهن فردی عبور کرده و به ناامنی ساختاری و پایدار بدلشناختی می
 و الگوریتمی گریواسطه روایی، بندیقالب توجه، مهندسی –در مجموع، این چهار سازوکار 

 به و آغاز فردی ادراک در مداخله از که کنندمی ترسیم را کاملی علیّ مسیر – نهادی بازتاب

د. ادغام این مسیر در مکتب نشوختم می نهادهای اجتماعی و سیاست در ساختاری تغییرات

دهد و به آن توانایی ختی گسترش میهای شناولز، دامنه مفهومی امنیت انسانی را به حوزهامنیتی 

بخشد؛ تهدیداتی که عمدتاً در بستر ادراک و معنا شکل ویکم را میتحلیل تهدیدات قرن بیست

 .بخشی به معنای واقعی تحقق نخواهد یافتها، رهاییگیرند و بدون مواجهه مستقیم با آنمی

 

 

 

 
لیسطح تحل و سازوکار عملکرد فیتعر سازوکار  ولزامنیتی با مکتب  وندیپ   

توجه یمهندس خرد )فوری(  
 یکاوداده ،یجانیه یهااز محرک یریگبهره

به منظور مدیریت  یتعامل یو طراح یرفتار

 نی. ایو محدودکردن پردازش انتقادادراکات 

طور ناآگاهانه در کاربران به شودیسازوکار باعث م

رندیهدفمند قرار گ یمعرض محتوا  

دهد که نشان میاین سازوکار  

توانند بدون تهدیدات می

کارگیری ابزارهای فیزیکی، به

بخشی را در سطح ظرفیت رهایی

 ادراک فرد مختل کنند
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یانیم ییروا یبندقالب   
اطلاعات در قالب  یدهو سازمان ییبازآرا

از  یخاص که برداشت عموم ییمعنا یهاچارچوب

با  ندیفرآ نی. اکندیم یدهرا جهت دادهایرو

مسلط  ریها و نمادها، تفسها، استعارهداده نشیگز

کندیم تیرا تثب  

که  ددهیم این سازوکار نشان

مقاومت  ازمندین یانسان تیامن

و  ییفعال در برابر انحصار معنا

 است یلیتحم یهاچارچوب

 کلان → یانیم

ورانه(فنا)  
 یگرواسطه

یتمیالگور  
 تالیجید یمحتوا عیو توز یبندتیاولو ندیفرآ

بر اساس  نیماش یریادگی یهاتمیتوسط الگور

کاربر که منجر به  نیشیپ یو باورها قیعلا

شودیم یسازیپژواک و قطب یهااتاق  

 لیافزودن بُعد فناورانه به تحل

نقش  نییو تب یانسان تیامن

در  تالیجید یهارساختیز

یشناخت یناامن دیبازتول  

و  یاستیکلان )س

ی(ساختار یبازتاب نهاد   
 ها،استیدر قالب س یادراک راتییتغ شدننهینهاد

را به  یشناخت دیکه تهد ییاجرا یهاهیرو ای نیقوان

کندیم لیتبد یناامن داریساختار پا  
 داتیکه تهد دهدینشان م

از سطح ذهن  توانندیم یشناخت

 راتییعبور کرده و به تغ یفرد

 تیدر امننهادینه شده  یساختار

منجر شوند یانسان  
 ترسیم توسط نگارنده-ولز امنیتی مکتب با آن پیوند و ادراکی تهدیدات مدیریت سازوکارهای

 

 

 گیری نتیجهبحث و 
زمان از گیری هممنازعه در عصر اطلاعات، با بهره نوینعنوان یکی از اشکال جنگ شناختی، به

های نوین، عملیات روانی و سازوکارهای مهندسی ادراک، ظرفیت بازتعریف بنیادین امنیت فناوری

بخشی فرد و انسانی در چارچوب مکتب امنیتی ولز را ایجاد کرده است. این مکتب، که بر رهایی

فرهنگی استوار است، در مواجهه با تهدیدات  های ساختاری، سیاسی وجامعه از محدودیت

« امنیت شناختی»شناختی نیازمند گسترش حوزه مفهومی خود به بُعدی است که تحت عنوان 

ای شود. امنیت شناختی، در این معنا، بر حفاظت از استقلال ادراکی، تقویت سواد رسانهتعریف می

اطلاعاتی متمرکز است. در این بستر، و ارتقای توانمندی جوامع در برابر مداخلات هدفمند 
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عنوان یک کارویژه راهبردی، نقشی کلیدی در شناسایی، پایش و به« مدیریت تهدیدات ادراکی»

کند و بدون ادغام آن در دکترین امنیت سازی سازوکارهای دستکاری شناختی ایفا میخنثی

شدت محدود خواهد تهدیدات به در برابر اینمکتب امنیتی ولز انسانی، ظرفیت تبیینی و عملیاتی 

 .بود
تنها در سطح مفهومی، بلکه کند که امنیت انسانی نهپیامدهای سیاستی این بازتعریف ایجاب می

، واجد ابعاد شناختی و سازوکارهای مدیریت ح ریزی راهبردیگذاری و طردر عرصه سیاست

تشخیص  ه منظورلیلی بتهدیدات ادراکی باشد. چنین رویکردی مستلزم توسعه ساختارهای تح

های آموزشی های رصد و هشدار سریع، و طراحی برنامهالگوهای مداخله شناختی، تقویت شبکه

افزایی زمان، ایجاد هماست. هم فراملیآوری ادراکی در سطح ملی و و فرهنگی برای ارتقای تاب

د مشروعیت سیاسی و تواند توان بازتولیبخش میهای رهاییمیان ابزارهای فناورانه و گفتمان

 .انسجام اجتماعی را ی افزایش دهد
های آتی با رویکردی تجربی و تحلیلی، کارآمدی برای تکمیل این مسیر، ضروری است پژوهش

شناختی را در بسترهای اجتماعی و سیاسی متفاوت ارزیابی -های ترکیبی امنیت انسانیمدل

با سازوکارهای مدیریت تهدیدات ادراکی،  بخشهای رهاییکنند. مطالعه چگونگی تعامل گفتمان

ساز تواند زمینههای اجتماعی در این فرآیند، میو نیز تحلیل نقش بازیگران غیردولتی و شبکه

مکتب . به این ترتیب، باشدزمان ظرفیت نظری و ابزارهای سیاستی مکتب امنیتی ولز ارتقای هم

های تر و سازگارتر با واقعیتبود پاسخی جامع ولز با تکمیل بعد شناختی خود، قادر خواهد امنیتی

 .ویکم ارائه دهدامنیتی قرن بیستنوین 

 
 توصیه های کلیدی برای سیاستگذاران دفاعی
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 توسعه دکترین ملی جنگ شناختی و ایجاد مرکز فرماندهی ادراکی. 1

دکترین ملی جنگ »سوی تدوین یک در سطح کلان سیاست دفاعی، ضروری است کشور به

طور جامع تعامل میان قدرت نظامی، اطلاعاتی، فناورانه و فرهنگی حرکت کند که به« شناختی

را در یک چارچوب تلفیقی تعریف نماید. این دکترین باید اهداف، سطوح درگیری، ابزارها، حدود 

های اخلاقی و اصول بازدارندگی شناختی را مشخص کند تا از پراکندگی تصمیمات و واکنش

زیر  «1مرکز فرماندهی ادراکی»شود به موازات آن، یک جلوگیری شود. پیشنهاد می غیرمنسجم

گذاری، نظر ستاد کل نیروهای مسلح یا شورای عالی امنیت ملی ایجاد شود که مسئولیت سیاست

رصد تهدیدات، و هدایت عملیات شناختی را برعهده داشته باشد. این مرکز باید دارای سه بخش 

های شناختی )برای استخراج الگوهای حمله(، واحد عملیات د تحلیل دادهکلیدی باشد: واح

بینی تهدید )مبتنی بر هوش های دفاعی و ضدروایتی(، و واحد پیشروایتی )برای مدیریت روایت

افزایی میان نهادهای نظامی، اطلاعاتی، داده(. چنین ساختاری امکان هممصنوعی و تحلیل کلان

 .کندای جلوگیری میهای جزیرهکاری و واکنشراهم ساخته و از دوبارهسایبری و فرهنگی را ف

 

 ایجاد سامانه ملی رصد و هشدار زودهنگام شناختی. 2

ای ملی برای رصد، پایش و هشدار زودهنگام تهدیدات شناختی ایجاد شود سامانهپیشنهاد می

مراحل اولیه تشخیص دهد.  گردد که بتواند تغییرات ادراکی و عاطفی در فضای اطلاعاتی را در

، یادگیری 2های هوش مصنوعی، تحلیل احساساتاین سامانه باید مبتنی بر ترکیب فناوری

ماشینی و پردازش زبان طبیعی باشد تا الگوهای ناهنجاری در گفتمان عمومی، حملات روایتی 

ی کند. در صورت بلادرنگ شناسایکاری شناختی را بههای هماهنگ دستیافته، و موجسازمان

پایش محیط ( 1گیرد که شامل: )ای بهرهتواند از معماری چندلایه دادهسطح فنی، این سامانه می

صدور هشدار ( 4ارزیابی تأثیر اجتماعی، و )( 3شناسایی خودکار تهدیدات ادراکی، )( 2اطلاعاتی، )

ی آورشاخص ملی تاب»ربط است. خروجی چنین سیستمی، عملیاتی برای نهادهای ذی

آورد گذاران فراهم میسازی مبتنی بر داده برای سیاستخواهد بود که امکان تصمیم« شناختی

 .شودافزار قدرت میهای نرمو مانع از غافلگیری در حوزه

 
 طراحی و اجرای نظام بازدارندگی فعال در برابر تهدیدات شناختی. 3

________________________________________________________

___ 
1 Cognitive Command Center 

2 sentiment analysis 
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 سایبری–ی از چارچوب سنتی نظامیهای شناختی نوین، لازم است بازدارندگدر مواجهه با جنگ

 ؛مانند ،قواعد اعلامی :باشد رکن سه شامل باید نظام این. یابد ارتقا شناختی بازدارندگی سطح به

توانایی فنی و تحلیلی برای )تعیین خطوط قرمز در مداخلات شناختی دشمن، ظرفیت انتساب 

دیپلماتیک، اطلاعاتی یا فناورانه(. تشخیص منبع حمله(، و سازوکار پاسخ متناسب )در سطوح 

برای مهاجم را « هزینه ادراکی و سیاسی»برای تحقق بازدارندگی مؤثر، کشور باید توانایی ایجاد 

از طریق افشاگری هدفمند، عملیات ضدروایتی، و اقدامات دیپلماتیک هماهنگ در سطح 

زدارندگی فعال و چندبعدی عبور المللی توسعه دهد. این رویکرد، از بازدارندگی منفعل به بابین

 واکنش بالای ریسک با شناختی، مداخله زیان–ای که دشمن در ارزیابی سودگونهکند؛ بهمی

 شناختی، تهدیدات داده بانک تکوین نیازمند سیستمی چنین تحقق. شود مواجه متقابل

 .است مشترک عملیاتی استانداردهای و نهادیبین همکاری هایچارچوب

 

 آوری شناختی جامعه از طریق آموزش و ارتباط راهبردیتقویت تاب .4

آوری ذهنی جامعه در سطح راهبردی، پایداری امنیت ملی در برابر جنگ شناختی به میزان تاب

طراحی و « ایسواد شناختی و رسانه»ای ملی برای ارتقای وابسته است. بدین منظور باید برنامه

های اطلاعاتی را در کاریها، و تشخیص دستتقادی، تحلیل روایتاجرا شود که توانایی تفکر ان

آموزش رسمی از سطح ( 1میان شهروندان تقویت کند. این برنامه باید در سه محور دنبال شود: )

آموزش غیررسمی برای نخبگان، ( 2ای؛ )ها با محوریت آموزش شناختی و رسانهمدارس تا دانشگاه

اصلاح نظام ( 3؛ و )«دفاع ادراکی»های تخصصی تی در قالب دورهنیروهای مسلح و کارکنان دول

های معتبر، شفاف و هماهنگ منتقل های ملی و امنیتی از کانالنحوی که پیامارتباطات عمومی به

های ملی و شوند. از سوی دیگر، لازم است نهادهای رسمی ارتباطی )سخنگویان دولتی، رسانه

شیوه ارتباط راهبردی در شرایط عملیات شناختی مجهز شوند تا رسانی بحران( به مراکز اطلاع

 .ترین زمان، روایت واحد، منسجم و معتبر تولید کنندبتوانند در کوتاه

 

 محورهای دادههای حیاتی و ارتقای امنیت پلتفرمبندی زیرساختبازنگری در طبقه .5

 هایسامانه تا اجتماعی ایهشبکه از—های دیجیتال کشوردر شرایط کنونی، باید زیرساخت

 در «شناختی حیاتی هایدارایی» عنوانبه—وجوجست موتورهای و مصنوعی هوش داده،کلان

 است جدیدی فنی و حقوقی چارچوب تدوین نیازمند بازنگری این. شوند بازتعریف ملی دفاع نظام

های ها و سیستمممیزی و ارزیابی امنیتی الگوریتم( 1: )دهد پوشش را کلیدی محور سه که

نظارت راهبردی بر جریان داده و متاداده ( 2کاری محتوایی؛ )گر برای جلوگیری از دستتوصیه
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المللی های داخلی و بینالزام پلتفرم( 3برداری شناختی؛ و )جهت تشخیص الگوهای نفوذ یا بهره

در قبال تأثیرات شناختی بر کاربران. از منظر سیاستی، پذیری به شفافیت الگوریتمی و مسئولیت

بخشی همراه شود که امکان تعامل میان دولت، این اقدام باید با یک سازوکار حکمرانی داده بین

زمان با حفظ حریم خصوصی، کنترل نهادهای امنیتی و بخش خصوصی را فراهم آورد و هم

عصر جدید، پایداری امنیت ملی مستقیماً با  راهبردی بر فضاهای دیجیتال را تثبیت کند. در

سلامت شناختی و یکپارچگی ادراکی محیط دیجیتال گره خورده است؛ بنابراین، حفاظت از این 

 .شودها، بخشی از خطوط مقدم دفاع ملی محسوب میزیرساخت
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