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Background and Objective: Success in the function of 

cognitive warfare command and control requires the 

correct recognition and assessment of cyber-based power 

to achieve operational superiority and information 

superiority. The lack of a cyber power assessment model 

can challenge decision-making. In this regard, the aim of 

this research is to "achieve a model for evaluating cyber 

power in cognitive warfare command and control." 

Methods: The method of implementing this article was 

descriptive, analytical and mixed-approach. The 

statistical population was 10 people for interviews and 62 

people for validating the components of the research 

variables. In order to validate the final results of the 

research, the opinions of 3 people were used. 

Findings: By referring to upstream documents, 

comparative studies and expert interviews, the 

dimensions, components and indicators of the model for 

evaluating cyber power in cognitive warfare command 

and control were extracted and qualitative control of the 

findings was performed and the final model for evaluating 

cyber power in cognitive warfare command and control 

was proposed. 

Conclusions: After the analysis, the proposed model for 

evaluating cyber power in cognitive warfare command 

and control was presented in the form of identified 

dimensions, components, and indicators. 
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 : انتشار خیتار
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  ها:واژهکلید
 الگوی ارزیابی،

 فضای سایبری، 

 قدرت سایبری، 

 حفاظت سایبری،

 فرماندهی و کنترل،

 جنگ شناختی 

ی، مستلزم جنگ شناختموفقیت در کارکرد فرماندهی و کنترل  :و هدف نهیزم

 یبه برتر یابیدست ی برایبریسامتّکی به حوزه قدرت  شناخت و ارزیابی صحیح

 تواندیم ،یبریقدرت سا یابیارز یالگو نبودی است. اشراف اطلاعات ی واتیعمل

 قیتحق نیراستا هدف ا نیدر هم.دیها را دچار چالش نمایریگمیتصم

 یشناخت نگو کنترل ج یفرمانده یبریقدرت سا یابیارز یبه الگو یابیدست"

 "است.

آمیخته  و با رویکرد توصیفی، تحلیلی کاربردی روش اجرای این مقاله :هاروش

نفر و جهت اعتبارسنجی  10جامعه آماری جهت انجام مصاحبه به تعداد  بود.

نفر پرسشنامه توزیع شد و به منظور  62اجزاء متغیرهای تحقیق به تعداد 

 تفاده شد.نفر اس 3اعتبارسنجی نتایج نهایی تحقیق، از نظرات تعداد 

با مراجعه به اسناد بالادستی، مطالعات تطبیقی و مصاحبه خبرگی،  :هاافتهی

های الگوی ارزیابی قدرت سایبـری فرماندهی ها و شاخـصابـعاد، مـؤلفه

ها انجام و الگوی نهایی وکنترل جنگ شناختی استخراج و کنترل کیفی یافته

 .شد پیشنهاددر ارزیابی قدرت سایبـری فرماندهی و کنترل جنگ شناختی 

 یشنهادیپ یالگو رفته،یصورت پذ یهالیتحل و هیاز تجز پس :هایریگجهینت

در قالب ابعاد،  ،ی در فرماندهی وکنترل جنگ شناختیبریقدرت سا یابیارز

 .دیشده ارائه گرد ییا شناساهمؤلفه و شاخص

         .1-20(، 4) 2، عنوان مجله. عنوان مقاله(. سال)نام خانوادگی، نام ؛ و نام خانوادگی، نام ؛نام خانوادگی، نام: استناد
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 مقدمه 

 متنوع یکارکردها با یزندگ یهاحوزه تمام در ارتباطات و اطلاعات وریافن شدن فراگیر

 و ردیگ انجام بریسا یفضا در سطوح، تمام در جاری تعاملات از یاعمده بخش شده باعث

 رییتغ شاهد نیز هانبرد فراگیری، این از تبعیت به است. شده یاتیعمل یقلمرو کی فضا نیا

 نموده بلادرنگ عملیات درگیر راساً را نوین وکنترل فرماندهی سامانه و شده یاساس لتحوّ و

 هارده همه در ستاد و صف واحدهای بین عملیاتی و اطلاعاتی تعامل امکان بنابراین است.

 است.)آریا، یافته افزایش تصاعدی صورت به و چشمگیر نحو به سایبری فضای از گیریبهره با

 (22 :1403کیومرث،

 هدف، جامعه نخبگان و مردم عموم  شناخت قوه دادن قرار هدف معنای به  شناختی جنگ

 برداشت، و ادراک مدیریت طریق از رفتارها و هانگرش باورها، ها،ارزش هنجارها، تغییر با

 جنگ این آثار تحقّق در نوعی به دیگر هایحوزه همه و بوده ایویژه جایگاه و اهمیت دارای

 فعال نقش حوزه این توسعه و دهیخدمات در پررنگی نقش که مواردی از ییک و باشدمی

 شناختی جنگ هایعملیات اتفاق به قریب امروزه که طوری به باشدمی سایبری فضای دارد،

 کیمتّ جنگ این مهم های ویژگی از و شودمی اجرا فضا این به متکی یا و سایبر فضای در یا

 دهد.می قرار هدف مورد را آدمی رتفکّ که است سایبری یننو هایرسانه زیرساخت بر بودن
(2021nye, joseph) 

 آوریجمع طریق از دفاعی، یهابخش ترینمهم از یکی عنوان به کنترل و فرماندهی

 لحظه به هلحظ وضعیت بر انهیرا و شبکه بر یمبتن یهاشبکه از استفاده با اطلاعات بلادرنگ

 گردیده تبدیل رزمی توان ارتقاء در یقدرتمند ابزار به و داشته کامل یتاشراف نبرد میدان

 (41 صفحه ،1401 )بابایی،محمود، پذیرد.می صورت سایبری فضای در آن از بخشی که

 در توانایی نشانگر بلکه کنترل، و فرماندهی در افزاهم و مکمل ابزاری تنهانه سایبری قدرت

 عملیاتی هایحوزه تمامی در نفوذ اعمال برای سایبر فضای هایقابلیت و منابع از گیریبهره

 (2021 همکاران، و )جیسون .است راهبردی و

 فرماندهی سایبری، هایتوانمندی ارزیابی برای دقیق هایشاخص و معیارها نبود کهازآنجایی

 در اطمینان بنابراین کندمی چالش دچار را شناختی جنگ اهداف به رسیدن کنترل، و

 سایبر حوزه به متّکی که شناختی جنگ تحقّق جهت کنترل و فرماندهی عملکرد موفقیت

 دقیقی و روشن تصویر که ارزیابی الگوی یک وجود راستا این در و بوده محقّق دغدغه است
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 از و باشد داشته همراه به شناختی جنگ در موفقیت برای سایبری توانمندی مورد در را

 و بوده ضروری و لازم نماید جلوگیری ها،مطلوبیت از سایبری قدرت هایمؤلفه انحراف

 است. دغدغه این رفع در راهگشا

 و شناسایی در آمده بدست ارزیابی عمده مزایای و دستاوردها تاثیر هش،پژو این اهمیت

 دانش گرددمی باعث  و بوده شناختی جنگ کنترل و فرماندهی محیطی تحولات کنترل

 و شخصی سلایق اعمال از و گردیده روز به سایبری قدرت حوزه در مدیران و فرماندهان

 و سایبری قدرت بهبود موجب و گردیده خودداری  حوزه این در کارشناسی غیر تصمیمات

 گردد. دفاعی قدرت و بازدارندگی افزایش و شناختی جنگ در کنترل و فرماندهی تاثیر

 ارتباط نشدن برقرار  در کنترل و ارزیابی نظام نبود نامطلوب تاثیر در پژوهش این ضرورت

 آن، پیامد و ودهب گیریتصمیم سطوح در چالش و سازمانیبرون و درون محیط با

 جنگ کنترل و فرماندهی زمینه در غافلگیری و کارشناسی غیر و ایسلیقه نظرهایاعمال

 گردد.می شناختی

 عنوان به «شناختی جنگ وکنترل فرماندهی سایبری قدرت ارزیابی الگوی به دستیابی»

 ارتباط نتبیی و سایبری قدرت ارزیابی هایشاخص و هامؤلفه ابعاد، شناخت» و اصلی هدف

 تعریف پژوهش این فرعی اهداف عنوان به «شناختی جنگ وکنترل فرماندهی در آنها میان

 بودن اکتشافی به توجه با و است شده تدوین اهداف این با متناسب نیز سئوالات و گردیده

 است. نگرفته قرار نظر مد ایفرضیه پژوهش،

 کنترل و فرماندهی سایبری قدرت ارزیابی الگوی که است این حاضر، پژوهش اصلی سؤال

 این در ارزیابی برای دقیقی هایشاخص و معیارها بنابراین است؟ کدام  شناختی جنگ

 .است شده ارائه فیزیکی لایه بر تاکید با حوزه

 مبانی نظری:

 پژوهش سابقه و پیشینه

 راهبردی الگوی ارائه عنوان با 1398 سال در خود دکتری رساله در آبادینصرت جمشید

 فیزیکی منابع را قدرت منابع ایران، اسلامی جمهوری مسلح نیروهای سایبری قدرت ارزیابی

 تواندمی که رقبا علیه ارعاب مؤثر ابزار را قدرت ماهیت شناختی، و اطلاعاتی زیرساختی، و

 باشد، آینده نبرد فضای آورنده فراهم و بوده مدرن سایبری قدرت هایفناوری بر مبتنی

 و کرده معرفی عملیاتی برتری اطلاعاتی، اشراف بازدارندگی، را سایبری قدرت پیامدهای
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 و سایبـری پدافند سایبـری، آفند بعد سه به را سایبری قدرت ارزیابی برای مؤثر عوامل

 .است نموده بندیتقسیم سایبـری آوریتاب
 فضای سایبر

 عمومی صورت به الکترونیکی هایداده آن در که فضایی را سایبر فضای اروپایی کمیسیون 

 مشترک صورتبه آمریکا و روسیه (،Acronym, and Glossary 2022( گردد.می منتشر

 یا پردازش ،رهیذخ دریافت، منتقل، تولید، را اطلاعات که الکترونیکی رسانه را سایبر فضای

 (.Yaschenko, V. and Rauscher K.F 2021) اند.نموده معرفی کندمی حذف

 قدرت سایبری

 هایمحیط سایر در دررویدادهایی نفوذ و برتری کسب برای سایبر فضای از استفاده توانایی

 برای توانمندساز یک را سایبر قدرت نظریه این است. قدرت هایمؤلفه میان در و عملیاتی

 و نظامی اقتصادی، دیپلماتیک، سیاسی، فرهنگی، شامل ملی قدرت هایمؤلفه کامل طیف

  (2021Kramer: D, Franklin) .نمایدمی محسوب اطلاعاتی
 ارزیابی قدرت سایبری

 که است سایبری قدرت با مرتبط هایشاخص خصوص در قضاوت و گذاریارزش سنجش،

 (1397 )خلیلی، باشد. بررسی قابل آن با مرتبط موضوعات و هاحوزه در آن تاثیر
 قدرت سایبری در جنگ شناختی

 شناختی جنگ کنترل و فرماندهی توسعه و دهیخدمات در پررنگی نقش که مواردی از یکی

 امروزه که طوری به باشدمی سایبری فضای است ایویژه جایگاه و اهمیت دارای و داشته

 اجرا فضا این به متکی یا و سایبر فضای در یا شناختی جنگ هایعملیات اتفاق به قریب

 سایبری نوین هایرسانه زیرساخت بر بودن کیتّم جنگ این مهم های ویژگی از و شودمی

 (2021nye, joseph) دهد.می قرار هدف مورد را آدمی رتفکّ که است
 حفاظت سایبری

 یهارساختیز از حفاظت مفهوم کا،یآمر ملیّ امنیت آژانس سند در بویژه یجهان اسناد رد

 متعدد یهایریپذبیآس قبال در یستیبا که است یاتیح هایدارایی از محافظت ،سایبری

 شود انجام یدستکار ب،یتخر محرمانه، و حساس اطلاعات به رمجازیغ یهایدسترس مانند

 کاهش و یاتیح یهارساختیز هیعل یبریسا حملات از یریجلوگ محافظت، نیا اهداف از

 (76 :1399چهاربرج، )یزدانی است. سایبری ییهایریپذبیآس
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 آفند سایبری

 و اطلاعاتی هایشبکه به نفوذ جهت لازم سایبری سازوکارهای و هازیرساخت سازیآماده

 و فریب اختلال، ایجاد اطلاعات، آوریجمع منظوربه تهدیدات دور راه از کنترل هایسامانه

 (16 :1401 )افتخاری، است. هاآن در تخریب
 پدافند سایبری

 استخراج تهدید، تشخیص پایش، رصد، توانمندی که سایبری غیر و سایبری هایاقدام

 اطلاعات بازیابی سایبری، تهاجم کنترل و مدیریت خطر، میزان وتحلیلتجزیه پذیری،آسیب

 کاهش و سازیمصون باعث و نموده فراهم را سایبری تهدید به پاسخگویی قدرت تولید و

 سازیدهآما مفهوم به سایبری پدافند قابلیت ایجاد گردد. سایبری حفاظت و پذیریآسیب

 و اطلاعاتی هایشبکه دفاعی سدهای سازیمقاوم جهت لازم سازوکارهای و هازیرساخت

 و سایبری تهدیدات نفوذ مقابل در مقاومت منظوربه خودی دور راه از کنترل هایسامانه

 خودی، طرف هایپذیریآسیب و قوت نقاط شناسایی نیازمند و است هاآن موضعی دفع

 غیر و فنی وتحلیلتجزیه خودی، هایپذیریآسیب و تهدیدات از یموقعیت آگاهی تصویر

 است. دیدهآسیب اطلاعات بازیابی و گوییپاسخ توانایی ها،پذیریآسیب و تهدیدات فنی

 (1398آبادی،جمشید،)نصرت
 دفاع سایبری

 اطلاعات امنیت مدیریت و اطلاعات و ارتباطات فناوری به مرتبط اقدامات همه یسازادهپی

 فیزیکی یهاتیقابل از پشتیبانی با یاانهیرا یاشبکه عملیات و نظامی رصد و پایش تیقابل با

 نیروهای وسیلهبه سایبر فضای از دفاع برای اقدامات همه به که دشویم سخت و نظامی

 (Austria, of Chancellery Federal 2023: 21)دارد. اشاره مناسب ابزارهای سایر و نظامی
 بازدارندگی سایبری

 یاست،س شامل که است سایبری فضای در تهدیدآمیز فعالیت از جلوگیری بمنظور اقدامی

 (2021پنتاگون، نظامی دانش )هیات .شودمی پیمانیهم یا توانمندی سلاح، گیری،موضع
 آوری سایبریتاب

 شناختن آوریتاب در است. هابحران با روبروی در سایبری فضای در هاداده حفظ

 نشریه) کند.می کمک قبول قابل حد در موجود وضعیت بقاء به که است مدنظر هاییشاخص

 (1401 ،سایبری فضای در نوین رویکردهای تخصصی علمی
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 چارچوب نظری پژوهش

 شبکه یک و پرداخته گرمداخله و وابسته مستقل، متغیرهای بین روابط به نظری چارچوب

 مصاحبه، مانند فرایندهایی طریق از که تحقیق متغیرهای بین کامل و یافتهتوسعه منطقی،

 بنابراین پرازد.می شدهمشخص تحقیق پیشینه و موضوع ادبیات بررسی و مشاهده

 تعیین را دارند نقش مسئله در که متغیرهایی سپس بشناسد، را مسئله ابتدا باید پژوهشگر

 چارچوب پژوهش، این در (1401)خاکی، د.بگذار بنا را متغیرها بین ارتباطات و ساخته

 راهی نقشه  و طراحی تحقیق سؤالات و مسئله محور حول مفهومی چارچوب و نظری

  .است شده ارائه پژوهش سؤالات به پاسخ برای

 مدل مفهومی

 سایبـری اسناد بررسی نظری، مبانی تحقیق، ادبیات اساس بر مفهومی، مدل ارائه منظوربه

 مشخص تحقیق سؤالات جواب سایبری، خبرگان با مصاحبه همچنین و مختلف کشورهای

 با مرتبط متغیرها نمودار تحقیق، مسئله و سؤالات بین ارتباط منظوربه سپس گردید.

 ارزیابی و گردید شناسایی زیر شکل شرح به اکتشافی روش از سایبری قدرت ارزیابی الگوی

 تاثیر شناختی جنگ کنترل و فرماندهی روی که را سایبری قدرت وضعیت متغیرها، این

 کند.می مشخص گذاردمی

 
  

کارآمدی فرماندهی و 

 کنترل

 گ شناختیتحقّق جن
 هاو نگرش تاثیر بر تفکرات
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 :پژوهش شناسیروش

 صورت به آن رویکرد است، تحلیلی توصیفی، آن اجرای روش و کاربردی پژوهش این نوع

 در موجود معتبر مدارک و المللیبین و داخلی بالادستی اسناد از است. بوده آمیخته

 آوریجمع ابزار عنوان به دانشگاهی رسـاله مانند ارجاع پر علـمی منابع و  هاکتابخانه

 اعتبار از اطمینان برای شود. داده ارتقاء منابع اعتبار میزان تا است هشد استفاده اطلاعات

 شناختی جنگ کنترل و فرماندهی حوزه با مرتبط دانشگاهی اساتید نظرات از منابع،

 اعتبارسنجی جهت و نفر 10 تعداد به مصاحبه انجام جهت آماری جامعه گردید. استفاده

 به و توزیع پرسشنامه نفر 62 تعداد به آنها بین روابط تحلیل و پژوهش متغیرهای اجزاء

 استفاده خبرگان از نفر 3 تعداد نظرات از تحقیق، نهایی نتایج اعتبار سنجی صحت منظور

 و مسئولین و فرماندهان از همگی شده انتخاب خبرگان و صاحبنظران است. شده

 که هستند شناختی جنگ و کنترل و فرماندهی سایبری، هایحوزه در آگاه متخصصین

 تمام روش به گیرینمونه روش و نمونه حجم داشتند، کامل اشرافیت پژوهش موضوع به

 پوشش را موضوع جوانب تمام تا بودند شده طراحی ایگونه به هاسؤال شد. انجام شمار

 دفعات به مصاحبه سؤالات .سازند رهنمون پژوهش هدف دستیابی به را پژوهشگر و داده

 سنجش راستای در گردید. ارائه صاحبنظر، خبرگان از گروهی به متعدد و متفاوت زمانی

 .شدند یسهمقا دقّت به دریافتی هایپاسخ مصـاحبه سـئوالات روایی

 های پژوهش:ها و یافتهتجزیه و تحلیل داده

ی این پژوهش که آمیخته )کمیّ و کیفی( هادادهبا توجه به رویکرد مورداستفاده در تحلیل 

است. ابتدا در بخش کیفی با استفاده از تحلیل محتوا،  با مراجعه به اسناد بالادستی، 

های الگوی ارزیابی قدرت ها و شاخـصمـؤلفهمطالعات تطبیقی و مصاحبه خبرگی، ابـعاد، 

ها انجام و مدل سایبـری فرماندهی وکنترل جنگ شناختی استخراج و کنترل کیفی یافته

بخش کمیّ با انجام مراحل روایی و پایایی و مراجعه به  مفهومی اولیه شکل گرفت و در

کمیّ و تهیه پرسشنامه های کارگیری روشگیری انجام گردید و با بهجامعه آماری، نمونه
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شده، نتایج های استخراجها و شاخـصو اخذ نظرات جامعه خبره در رابطه با ابـعاد، مـولفه

 و تحلیل و الگوی نهایی ارائه گردید.گیری، سپس تجزیه نمونه

 های جمعیت شناختیتجزیه و تحلیل آماری داده 

 ،تحصیـلات میـزان صخصو در پرسش 4 آماری جامعه شناسایی جهت پژوهش این در

 و پژوهش موضوع حوزه در کار سابقه پژوهش، موضوع با دهندگانپاسخ آشنـایی میـزان

 از پس آن شناختی جمعیت هایگویه که شد مطرح دهندگانپاسخ مسئـولیتی رده

 تجمعی فراوانی فراوانی، درصد فراوانی، مانند توصیفی آمار فنون از استفاده با آوریجمع

 شد. حاصل زیر جدول نتایج و گردید تحلیل و تجزیه هیستوگرام نمودار و

توزیع فروانی میـزان 

 تحصیـلات

 درصد فراوانی تجمعی درصد فراوانی فراوانی تحصیلات

 4/8 4/8 6 کارشناسـی

 9/82 5/74 45 کارشناسـی ارشد

 100 1/17 11 دکتـری

  100 62 جمـع کل

آمار توصیـفی 

 میـزان آشنـایی

با  دهندگانپاسخ

 موضوع پژوهش

 درصد فراوانی تجمعی درصد فراوانی فروانی میزان به درصد

60% 0 0 0 

80% 8 5/14 5/14 

100% 54 5/85 100 

  100 62 جمـع کل

آمار توصیفـی سابقه 

کار در حوزه موضوع 

پژوهش 

 دهندگانپاسخ

 فراوانی تجمعی درصد فراوانی فراوانی سابقه خدمتسال 

15-11 5 8 8 

20-16 20 32 40 

25-21 19 31 71 

 100 29 18 سال 25بیش از 

  100 62 جمـع کل

توزیع فروانی رده 

مسئـولیتی 

 دهندگانپاسخ

 درصد فراوانی تجمعی درصد فراوانی فراوانی تحصیلات

 4/27 4/27 17 عضـو هیات علمی

 5/93 1/66 41 مدیریتـی

 100 5/6 4 کارشنـاس فنی

  100 62 جمـع کل
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 درصد 6/72معادل نفر 45 دکتری، درصد 7/17 معادل نفر 11 بالا، جدول خروجی مطابق

 از نفر 8 .اندداشته کارشناسی تحصیلی مدرک درصد 7/9 معادل نفر 6 و ارشد کارشناسی

 موضوع با درصد %100 میزان به هاآن از نفر 54 تعداد و درصد 80 حدود دهندگانپاسخ

 سابقه دارای درصد 32 سال، 11-15 بین سابقه دارای درصد 8 .اندداشته آشنایی تحقیق

 سال 25 از بیش نیز درصد 29 و درصد 21-25 سابقه دارای درصد 31 سال، 20-16

 از درصد4/27 معادل رنف 17 و اند.بوده پژهش این موضوع حوزه در کار سابقه دارای

 مدیریتی مسئولیتی رده در درصد 1/66 معادل نفر 41 علمی، هیات عضو دهندگانپاسخ

 هستند. فنی کارشناس یتیمسئول رده دارای درصد 5/6 معادل نفر 4 و

 پژوهش هاییافته ارائه و هاسایرداده تحلیل و تجزیه 

 تاثیر بررسی به استنباطی، آمار فنون و پرسشنامه آماری هایداده کمک به قسمت این در

 ارزیابی الگوی در سایبری( آوریتاب و سایبری پدافند و سایبری )آفند هامولفـه  و ابـعاد

 شرح به آن نتایج که است شده پرداخته شناختی جنگ وکنترل فرماندهی سایبری قدرت

 است. آمده ادامه

 فرماندهی و کنترل جنگ شناختی ایبریبندی ابعاد موثر بر الگوی ارزیابی قدرت سرتبه -الف

 رتبه میانگین متغیرها ردیف

 2.56 پدافنـد سایبـری 1

آوری سایبـریتاب 2  2.32 

 2.20 آفنـد سایبـری 3

 الگوی بر که تاثیری میانگین ازنظر ابعاد همه اولویت که معناست این به جدول خروجی

 است. یکسان باهم دارند سایبری قدرت ارزیابی
 ارزیابی قدرت سایبری الگوی موثر بر های پدافند سایبریمولفه بندیرتبه -ب

 رتبه میانگین متغیرها ردیف

سازیمصــون 1  2.71 

 2.12 دیپلمـاسی پدافندی 2

گذاریمشـیخط 3  2.05 

 بر که تاثیری میانگین ازنظر هامولفه همه اولویت که معناست این به جدول خروجی

 است. یکسان باهم دارند سایبری پدافند
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 سازیونـهای مصبندی میانگین شاخصرتبه

 ردیف شاخص رتبه میانگین

 1 بومی بودن تجهیـزات 8.19

 2 رصد سایبـری 8.01

 3 آموزش همـگانی 7.82

افزارهای تخصصـینرم 7.81  4 

 5 پدافنـد به هنگام 7.78

 6 مدیریت هماهنـگ بین مدافعیـن 7.77

عملیـات امنـیتمرکز  7.670  7 

 8 تدابیـر نظارتی 7.65

 میانگین ازنظر و نیست یکسان هاشاخص همه اولویت که معناست این به جدول خروجی

  دارند. تفاوت باهم دارند سازیمصـون بر که تاثیری

 ریـاسی سایبـهای دیپلمبندی میانگین شاخصرتبه
 ردیف شاخص رتبه میانگین

المـللیبینعضـویت در مجامع  5.21  1 

های سایبـریعضـویت در کنوانسیـون 5.11  2 

هایکپـارچگی و انسجـام در سنـاریو پردازی 4.90  3 

 میانگین ازنظر و نیست یکسان هاشاخص همه اولویت که معناست این به جدول خروجی

  دارند. تفاوت باهم دارند سایبـری دیپلمـاسی بر که تاثیری

 گذارییـمشهای خطشاخصبندی میانگین رتبه

 ردیف شاخص رتبه میانگین

گذاریمشـینهاد خط 2.89  1 

های کلانسیاسـت 2.75  2 

 3 راهبـردهای سایبـری 2.16

 4 قوانیـن سایبـری 2.10

 5 مقـررات سایبـری 1.72

کار مناسبتقسیـم 1.29  6 

 میانگین ازنظر و نیست یکسان هاشاخص همه اولویت که معناست این به جدول خروجی

  دارند. تفاوت باهم دارند گذاریمشـیخط بر که تاثیری
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 ارزیابی قدرت سایبری الگوی موثر بر ریـوری سایبآهای تاببندی مولفهرتبه-پ

 رتبه میانگین متغیرها ردیف

 1.85 تشخیـص 1

سایبـریمقاومـت  2  1.79 

 1.52 واکنـش 3

 1.43 ترمیـم سایبـری 4

 بر که تاثیری میانگین ازنظر هامولفه همه اولویت که که معناست این به جدول خروجی

 است. یکسان باهم دارند سایبـری آوریتاب

 صـهای تشخیبندی میانگین شاخصرتبه

 ردیف شاخص رتبه میانگین

 1 مشاهـده 2.65

 2 هوشـمندی 2.03

 3 برآورد تهدیـدات 1.54

 میانگین ازنظر و نیست یکسان هاشاخص همه اولویت که معناست این به جدول خروجی

 . دارند تفاوت باهم دارند تشخیـص مولفه بر که تاثیری

 ریـت سایبـهای مقاومبندی میانگین شاخصرتبه

 ردیف شاخص رتبه میانگین

 1 کاهش وابـستگی زیرساختـی 9.66

 2 افـزونگی 9.25

 3 مسیـرهای ارتباطـی چندگـانه 9.12

 4 ساختـار دفـاعی لایه به لایه 9.08

ایتغییر ساختـار از سلسلـه مراتبـی به شبـکه 9  5 

 6 دستـرسی به  نقاط تبـادل اینترنتی 8.75

های اینتـرنتیدستـرسی به گلـوگاه 8.28  7 

 میانگین ازنظر و نیست یکسان هاشاخص همه اولویت که معناست این به جدول خروجی

 دارند. تفاوت باهم دارند سایبـری مقاومـت بر که تاثیری
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 شـهای واکنبندی میانگین شاخصرتبه

 ردیف شاخص رتبه میانگین

 1 بازیابـی منـابع اطلاعات 6.80

 2 هدایـت اوضاع 6.35

تالیجیدحفظ ادلـه  6.11  3 

 4 بازگشـت بـموقع 6.02

 میانگین ازنظر و نیست یکسان هاشاخص همه اولویت که معناست این به جدول خروجی
   دارند. تفاوت باهم دارند واکنـش بر که تاثیری

 مـهای ترمیصبندی میانگین شاخرتبه

 ردیف شاخص رتبه میانگین

دهی مجـدد سازمـان 4.82  1 

 2 باز معمـاری 3.92

منـاسب های عملیـاتیطراحـی ویـژگی 3.12  3 

 4 انتـقال 2.95

 میانگین ازنظر و نیست یکسان هاشاخص همه اولویت که معناست این به جدول خروجی
   دارند. تفاوت باهم دارند ترمیـم بر که تاثیری

 ارزیابی قدرت سایبری الگوی ری موثر برـد سایبـهای آفنبندی مولفهرتبه -ت

 رتبه میانگین متغیرها ردیف

انـسانیعامـل  1  3.22 

 2.95 آگاهـی وضعیتـی 2

 2.45 تسلیـحات سایبـری 3

 2.18 پیچیـدگی سایبـری 4

 ظر میانگین تاثیری که بر آفندها ازنکه اولویت همه مولفهخروجی جدول به این معناست که 
 .ری دارند باهم یکسان استـسایب

 انیـل انسـهای عامبندی میانگین شاخصرتبه

 ردیف شاخص رتبه میانگین

 1 دانـش 5.49

 2 خـلاقیت 5.36

 3 چابـکی 5.30

طلبفرصـت 5.27  4 

 5 جهـادی بودن 4.33

 6 تجـربه 4.15
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 ها یکسان نیست و ازنظر میانگین تاثیریخروجی جدول به این معناست که اولویت همه شاخص

  دارند باهم تفاوت دارند.  بر عامـل انسـانی که

 یـاهی وضعیتـهای آگشاخصبندی میانگین رتبه
 ردیف شاخص رتبه میانگین

یرـبیساتقسیـم فضـای  4.52  1 

های پدافنـدی دشـمنشناسـایی قابلیـت 4.32  2 

 3 پایـش سایبـری 4.12

 4 هشداردهـی 3.22

 ها یکسان نیست و ازنظر میانگین تاثیریخروجی جدول به این معناست که اولویت همه شاخص

  دارند باهم تفاوت دارند.  یـوضعیتی ـآگاهبر  که

 ریـات سایبـهای تسلیحبندی میانگین شاخصرتبه
 ردیف شاخص رتبه میانگین

 1 قدرت تخـریب بالا 4.33

 2 هوشمنـدی 4.15

پذیریمیزان کنتـرل 3.25  3 

شوندگیپنهـان 3.05  4 

 5 رمزشـوندگی 2.76

 ها یکسان نیست و ازنظر میانگین تاثیریشاخصخروجی جدول به این معناست که اولویت همه 

  دارند باهم تفاوت دارند.  تسلیحـات سایبـریبر  که

ریـدگی سایبـهای پیچیبندی میانگین شاخصرتبه  

 ردیف شاخص رتبه میانگین

 1 نـوآوری 7.89

های سایبـریفراوانـی محرک 7.53  2 

 3 سناریـوهای جایـگزین آفنـدی 7.35

نظامیسایبـری شبهنیروی  7.15  4 

 5 تـداوم 6.86

ایاستفاده از حـملات چنـدمـرحله 6.67  6 

 ها یکسان نیست و ازنظر میانگین تاثیریخروجی جدول به این معناست که اولویت همه شاخص

  دارند باهم تفاوت دارند.   ریـدگی سایبـپیچیبر  که
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 : پیشنهاد و گیرینتیجه
 گیرینتیجه( الف)

 شود.می اجرا فضا این به متکی یا و سایبر فضای در یا شناختی جنگ هایعملیات

 رزمی توان ارتقاء در یقدرتمند هایابزار از یکی عنوان به کنترل و فرماندهی همچنین

 ابزاری تنهانه سایبری قدرت پذیرد.می صورت سایبری فضای در آن از بخشی که است

 و منابع از گیریبهره در توانایی نشانگر بلکه است کنترل و فرماندهی در افزاهم و مکمل

 .است راهبردی و عملیاتی هایحوزه تمامی در نفوذ اعمال برای سایبر فضای هایقابلیت

 ارزیابی که است متعدد هایشاخص و مولفه ابعاد، توانمندساز، منابع نیازمند قدرت این

 روابط بنابراین دارد. ضرورت شناختی جنگ کنترل و فرماندهی موثر تحقّق جهت آنها،

 قدرت ارزیابی الگوی پایان در و شده ارائه زیر شرح به آنها محتوایی نمودارهای با آنها

 است. گردیده ارائه شناختی جنگ کنترل و فرماندهی سایبری

 منابع توانمندساز، ماهیت و پیامدهای قدرت سایبری فرماندهی و کنترل جنگ شناختی نمودار-الف
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 ری فرماندهی و کنترل جنگ شناختیـقدرت سایب در ارزیابی ریـد سایبـآفننمودار محتوایی  -ب

 ری فرماندهی و کنترل جنگ شناختیـقدرت سایب در ارزیابی ریـسایب آورینمودار محتوایی تاب -پ

 

پایش 

 سایبری

 دهیهشدار
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 ری فرماندهی و کنترل جنگ شناختیـقدرت سایب در ارزیابی ریـسایب نمودار محتوایی پدافنـد -ت

 

 ری فرماندهی و کنترل جنگ شناختیـقدرت سایب الگوی نهایی پیشنهادی  در ارزیابی -ت
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 )ب( پیشنهاد

ارزیابی در ابعاد اطلاعاتی نبرد شناختی بدون در نظر گرفتن ابزار فرماندهی و کنترل،  -1

 در تحقیقات آتی مورد پژوهش قرار گیرند.

آوری و پدافند بمنظور احصاء قابلیت فرماندهی وکنترل جنگ شناختی، مباحث تاب -2

سایبری به صورت مجزا بررسی گردیده و ضرورت دارد موضوع ترکیب آنها با هم و حفاظت 

 سایبری و نقش آنها در فرماندهی و کنترل جنگ شناختی، مورد پژوهش قرار گیرند.

به امنیت سایبری ) توهمّ امنیت( و نقش مخرب موضوع اطمینان کاذب حداکثری   -3

 آن در فرماندهی و کنترل جنگ شناختی در تحقیقات آتی، مورد پژوهش قرار گیرند.

لازم است نقش مخرب غفلت در حفاظت سایبری در فرماندهی و کنترل جنگ  -4

 شناختی در تحقیقات آتی، مورد پژوهش قرار گیرند.

ماندهی و کنترل جنگ شناختی به زیرساخت فنی قدرت توجه به وابستگی زیاد فر با -5

سایبری، تسریع در ارتقاء قدرت سایبری با توجه به این الگو که منجر به برتری عملیاتی 

 .شودیمگردد پیشنهاد 

 گذاران دفاعیبرای سیاست کلیدیهای توصیه

 ی پیشنهاد شده  ارتقاء قدرت سایبری با توجه الگو -1

 مدیران در خصوص عواقب خطرناک توهمّ امنیت سایبری سازی فرماندهان وفرهنگ -2

 بدون در نظر گرفتن ابزار فیزیکی فرماندهی و کنترل ابعاد اطلاعاتی نبرد شناختیبررسی  -3

 علوم سایبرشناختی در فرماندهی وکنترل شناختیتاثیر پژوهشی در خصوص  انجام  -4

 

 :تشکر و قدردانی
 قدردانی و تشکر نمودند مراتب یاری را پژوهشگر خود، مشاوره با که همه اساتید و عزیزانی از

 .دارم

 تضاد منافع:
سیله   صریح   سندگان ینوبدینو ضاد منافع  دارند که هیچگونهاین مقاله ت در انجام  این  ت

 .پژوهش وجود ندارد
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 منابع:

 منابع فارسی -الف
ــیــن)  (1 ــلــمــی، حســ ــایــبــری   (،1401آذر،داوود و مســ راهــبــردهــای حــفــاظــت ســ

 ن،رساله دکتری دافوس آجا.ایرااسلامیجمهوریارتش

 (، راهبردهای حفاظت سایبری شبکه فرماندهی و کنترل ارتش،رساله   1404آریا،کیومرث، ) (2

 فرماندهی و ستاد ارتش. دکتری، دانشگاه

 علامه طباطبایی. دکتری، دانشگاه رساله. "نرم قدرت ساختار"(. 1401. )اصغر ،یفتخارا (3

سایبر و الگوهای تعامل گفتمانی   (1401) بابایی، محمود (4 ضای  ساله ، ف شگاه  ، ر   دکتری، دان

 علامه طباطبایی.

 (، آفند و پدافند سایبری، دانشگاه عالی دفاع ملی.1399پور ابراهیمی، علیرضا ) (5

 در سایبری مخاطرات ارزیابی جهت الگویی ارائه "(،1399شناسی، مهدی و همکاران، )  حق (6

 دانشگاه شهید بهشتی. -تهران "صنعتی کنترل هایسامانه

 (، اصول و مبانی پدافند سایبری، موسسه انتشارات نبوی.1401رضا )جلالی، غلام (7

(، قدرت ملی، چارچوبی نوین برای سنجش و تحلیل،  1397خلیلی، رضا، مرادیان، محسن )   (8

 عات راهبردی.پژوهشکده مطال

  دانشــگاه ،"آگاهی وضــعیتی ســایبری "(، 1399نظرپور). تبار و بع. رشــیدی، ک. داداش (9

 صنعتی مالک اشتر.

 .تهدیدات سایبری و بهبود وضعیت راهبردهای دفاعی(، 1399) رضایعل قهرود، (10

 با ســایبری، حملات اثربخشــی میزان ارزیابی مدل ارائه "(، 1399زاده، اردشــیر ، )قاســم (11

 دانشگاهشهید ستاری نهاجا.."جنگ شناختی اصول بر مبتنی تاثیرمحور عملیات ردرویک

نده قدرت،  2021) نای، جوزف  (12 ــیرمحمدی، تهران،       (، آی ــا قربانی و جواد شـ ترجمه: رضـ

 انتشارات دافوس آجا.

ارائه الگوی راهبردی ارزیابی قدرت ســایبری نیروهای    (،1398آبادی، جمشــید، ) نصــرت  (13

 دکتری، دانشگاه دفاع ملیّ ، رسالهمسلح ج.ا.ا

ــاخت      (،1399یزدانی چهاربرج، رحیم، )  (14 ــایبری زیرسـ های حیاتی    راهبردهای حفاظت سـ

 دکتری، دانشگاه دفاع ملیّ. کشور، رساله
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https://ensani.ir/fa/article/547670/%D8%B1%D8%A7%D9%87%D8%A8%D8%B1%D8%AF%D9%87%D8%A7%DB%8C-%D9%82%D8%AF%D8%B1%D8%AA-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C-%D8%A7%D8%B1%D8%AA%D8%B4-%D8%AC%D9%85%D9%87%D9%88%D8%B1%DB%8C-%D8%A7%D8%B3%D9%84%D8%A7%D9%85%DB%8C-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86
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